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GERAIS

Comuns as duas modalidades
de certificagéao
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1. ADMISSIBILIDADE

Osrequisitos de admissibilidade sédo condicGes formais e objetivas estabelecidas pelo Programa OEA para garantir que o operador esta apto a ingressar
e permanecer em sua modalidade de certificacao.

ITEM REQUISITOS GUIA DE IMPLEMENTAGAO QUALIFICADOR INTERVENIENTES
11 O OEAdeve possuirinscrigdo no Cadastro  / Obrigatério Importador
Nacional de PessoasJuridicas (CNPJ)e Exportador
recolhimento de tributos federais ha mais Transportador
de 36 (trinta e seis) meses,exceto nos Agentede carga
seguintescasos: Agénciamaritima
A pessoajuridica controlada ou Depositério
coligadade empresaestrangeira Operadorportuario
certificada em programacompativel Operadoraeroportuario
com o ProgramaBrasileiro de OEA Redex

em paisde domicilio com o qual o
Brasil possuaAcordo de
ReconhecimentoMutuo ARM,;

A empresascujo quadro societario
sejacomposto, majoritariamente,
por pessoasjuridicas certificadas
como OEA,;

A importadores ou exportadoresque
tenham registrado no minimo 100
(cem) declarac8esde comércio
exterior por més de existéncia;

A pessoajuridica sucessorade uma
empresacertificada como OEA,
resultante de processode
transformacéofuséo, cisdo ou
incorporacgao.

J_qd\| R ¢A




ITEM
1.2

@~ ~ 5 s~”

REQUISITOS

O OEAdeve possuiratuacdo habitual
como interveniente em atividade passivel
de certificacdo como OEAnNos ultimos 36
(trinta e seis) meses,exceto nos seguintes
€asos:

A pessoajuridica controlada ou
coligadade empresaestrangeira
certificada em programacompativel
com o ProgramaBrasileiro de OEA
em paisde domicilio com o qual o
Brasil possuaAcordo de
ReconhecimentoMtuo ARM;

A empresascujo quadro societario
sejacomposto, majoritariamente,
por pessoasjuridicas certificadas
como OEA,;

A importadores ou exportadoresque
tenham registrado no minimo 100
(cem) declarac8esde comércio
exterior por més de existéncia; ou

A pessoajuridica sucessorade uma
empresacertificada como OEA,
resultante de processode
transformacéo, fuséo, ciséo ou
incorporagao.
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GUIA DE IMPLEMENTAGAO

Na avaliagdodo requisito seraconsideradaa
frequéncia das operac¢desnos ultimos 36 (trinta e
seis)mesesde acordo com o0 modelo de negécios
e o porte da empresa. A atuacdo habitual deve ser
demonstrada pelo requerente por meio de
documentag&o comercial ou fiscal passivelde
verificagéo por parte da RFB.

Podem ser anexadosdocumentos comerciais
como Notas Fiscaisemitidas, Declaracdesde
Importacdo ou Exportacdo, Conhecimentosde
Transporte emitidos (CT-e, CE,BL, AWB)etc.

N&o é necessarioanexartodas as operacdesda
empresa: uma amostramensal pode evidenciara
atuacao habitual quando houver muitas
operacgoes.

QUALIFICADOR
Obrigat6rio

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportuario
Operadoraeroportuario
Redex

J_qd| & ¢A



@  ~ 57 s~ B/" §~raA 7{8§AK{K~®®HNd—2i &«k/MAEDRUIEHR2 «
ITEM REQUISITOS GUIA DE IMPLEMENTAGAO QUALIFICADOR INTERVENIENTES
1.3 O OEA deve possuir autorizacdo para Otermo "autorizagdo para operar em sua areade Obrigat6rio Importador
operar em sua area de atuacao, nos atuacao" deste requisito deve serinterpretado de Exportador
termos estabelecidos por érgéo de forma ampla. Transportador
controle especifico ou entidade da Agentede carga
Administracdo Publica competente, A autorizagdode que trata esserequisito se refere Agénciamaritima
guando for o caso. a habilitacdo, cadastro, permisséo, Depositario
credenciamento ou qualgquer outra nomenclatura Operadorportuario
adotada por érgéoou agénciareguladorae que Operadoraeroportuario
sejacondi¢@o necessariapara que o interveniente Redex
atue em suaarea.
Qinterveniente deve demonstrar que esta apto a
atuar em suaareade acordo com a legislacéo
aplicavel e manter-se assimao longo do tempo
que permanecerno Programa.
1.4 O OEAdeve cumprir osrequisitos de A provade regularidadefiscal perante a Fazenda Obrigatério Importador
regularidadefiscal perante a Fazenda Nacional é efetuada mediante apresentacaode Exportador
Nacional para o fornecimento de Certiddo = certidao expedidaconjuntamente pela Secretaria Transportador

Negativade Débitos relativos a Créditos
Tributérios Federaise a DividaAtiva da
Uni&o (CND)ou Certidédo Positivacom
Efeitos de Negativade Débitosrelativosa
Créditos Tributarios Federaise a Divida

Ativa da Unido (CPEND).

da ReceitaFederaldo Brasil (RFB) e pela
Procuradoria-Geralda FazendaNacional (PGFN),
referente a todos os créditos tributarios federais e
a DividaAtiva da Unido por elas administrados,
conforme Portaria Conjunta RFB/PGFNvigente.

Agentede carga
Agénciamaritima
Depositério
Operadorportuario
Operadoraeroportuario
Redex
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ITEM REQUISITOS
15 O OEAdeve possuiradesdoao Domicilio

Tributario Eletrénico (DTE).

1.6 O OEAdeve apresentar sua Escrituracéo
Contabil em formato Digital (ECD).

B/ " gnan

GUIA DE IMPLEMENTAGAO

A adesdoao DTEpermite que a CaixaPostalno e-
CACtambém seja consideradao Domicilio
Tributario do contribuinte perante a
Administracdo Tributaria Federal.

Obrigat6rio

Ao aderir ao DTE, o contribuinte podera cadastrar
enderecosde e-mail pararecebimento de avisos
guando mensagensimportantes forem gravadas
na CaixaPostal, reduzindo o tempo de trdmite dos
processosadministrativos digitais. O DTEpossui
garantia quanto ao sigilo fiscal e total seguranca
contra o extravio de informagdes.

ODecreton®70.235/72 disp6e sobrae ciéncia da
intimacé&o feita por meio eletrénico em seu art.
23, 1ll, a.

Apresentar Escrituracéo Contabil Digital (ECD)é
requisito obrigatdrio para a certificacdo OEA,
devendoser efetuada antes da certificacéo e
mantida por todo o periodocomo OEA.

Obrigatério

Na legislacdode regénciaha dispensade
apresentacdoda ECDpara algumasempresasem
situagdesespecificas,porém estasempresas
podem entregar a ECDfacultativamente, de forma
a atender aorequisito.

Comoevidénciade atendimento a este requisito
podem seranexadosos recibos de entregada
ECD.

7{ 8 BR{IE|~®®Hd — 2i &8« k/MIGEB (D@ «

QUALIFICADOR

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportuario
Operadoraeroportuario
Redex

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportuario
Operadoraeroportuario
Redex
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ITEM REQUISITOS GUIA DE IMPLEMENTAGAO QUALIFICADOR INTERVENIENTES
1.7 O OEAdeve demonstrar O operador deveraobrigar-se com as disposi¢des Obrigatério Importador

comprometimento com os requisitos, constantesdo Termode Compromissoe com 0 Exportador

principios e normasdo Programa, atendimento dos requisitos e critérios do Transportador

conforme obrigagBesdo Termode ProgramaOEA. Agentede carga

Compromissoconstante do requerimento Agénciamaritima

de certificacao. O descumprimento dessasdisposi¢cdespodera Depositario

acarretar a exclusdodo operadordo Programa. Operadorportuario

Operadoraeroportuario
Redex

J_qePik ¢ A
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2. HISTORICODE CUMPRIMENTO DA LEGISLAGAONACIONAL
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O critério objetiva avaliar as ocorréncias de infracdes legais ou administrativas relacionadas ao atendimento dos requisitos e critérios do Programa OEA,
indicando se o operador mantém um histérico de conformidade.

ITEM
2.1

REQUISITOS

O OEAdeve manter um histérico de
conformidade com alegislacédo
nacional relacionadaao atendimento
dosrequisitos e critérios do
ProgramaOEAdurante os Ultimos 5
(cinco) anos.

Parainterveniente cuja inscricdo no
CNPJtenha sido efetivadaem
periodoinferior a5 (cinco) anos, a
andlisedo historico serarealizada
com base nasinformacdes
disponiveis.

Incidentes, ocorrénciase infracdes
gue representemgravesriscos a
segurancada cadeia de suprimentos
internacional ou a conformidade
aduaneirae infragbes de menor
gravidadendo devidamente tratadas
podem impedir a certificacéo do
requerente ou a permanénciado
OEAnNo Programapor um periodode
tempo determinado de no maximo 5
(cinco) anos, considerandoa
gravidadedos fatos e as acdes
corretivas eventualmente adotadas.

GUIA DE IMPLEMENTAGAO

A andliseretroagiraa (cinco) anos, a contar da data de
inclusao do requerimento no SistemaOEAe abrangerao
histérico do interveniente até a data da analise do processo
de certificagéo.

Ap0sa certificagdo, o operadortera seu historico
continuamente analisadoem atividade de monitoramento.

Incidentes, ocorrénciase infragdes que representemgraves
riscos a segurancada cadeia de suprimentos internacional
ou a conformidade aduaneirapodem impedir a certificagcao
do requerente ou a manutenc¢éo do OEAno Programa.

O prazodo impedimento para uma novacertificacdo sera
definido de acordo com a gravidadeda infragéo ou
incidente e levaraem conta fatores agravantese mitigantes.

Sdoexemplosde incidentes graves:

A Terrorismo

Apreensaode drogas

Lavagemde dinheiro

Contrabandoou descaminho

Imigracédo clandestina

Trafico Humano

Investigacdocriminal aberta

Proprietario ou membro da alta administracéo
condenado por crime ou fraude

v > > D > > D

QUALIFICADOR
Obrigatorio

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportuario
Operadoraeroportuario
Redex
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ITEM
2.1

REQUISITOS
(continuacao)
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GUIA DE IMPLEMENTAGAO QUALIFICADOR

Infracdes de menor gravidade sdo aquelasque representam

menor risco para a segurancada cadeia de suprimentos

internacional ou a conformidade aduaneirae podem ser

consideradasimpeditivas de certificacdo ou da manutencédodo

OEAno Programa,quando ocorrem de modo reiterado e n&o séo

evidenciadostratamentos adequados.Essaavaliacdosera

contextualizadacom o volume e a complexidade das operacdes

Sdoexemplosde infracBes que podem representar menor risco:
A Exigénciaspara corregdesformalizadasno curso do

despachoaduaneiro

ViolagBesa controles administrativos

Multas aduaneirasaplicadas

Autos de Infrac@o aduaneiros

RepresentacaoFiscal para Fins Penaisem nome da

empresa, dos séciosou dos administradores

> > >

Mesmo sendo consideradasindividualmente infra¢cdes de menor
gravidade,quando ocorrem de modo reiterado e ndo séo
evidenciadostratamentos adequados,podem levar a excluséo

do ProgramaOEA.
Saoexemplosde fatores agravantes:
A Ausénciade medidas corretivas;
A Ausénciade medidas para prevenir a recorréncia;
A Reincidénciano mesmotipo de infragéo ou incidente de
seguranca;
A Faltade cooperagdocom asinvestigacdes;
A Envolvimentocom organizagescriminosas.
Saoexemplosde fatores mitigantes:
A Implementacio de planos de agio/adocdode medidas
corretivas e que previnam a recorréncia das infracoes;
A Ré&pidacomunicacio a Equipe OEA,no caso de operador
certificado;
A Cooperacdocom asinvestigacoes.

INTERVENIENTES

J_qgglArk ¢ A



ITEM
2.2

2.3
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REQUISITOS

O OEAdeve adotar medidas
destinadasa prevenir arecorréncia de
infracbes a legislagcaonacional
relacionadaao atendimento dos
requisitos e critérios do Programa
OEA.

As pessoasfisicascom poderesde
administracdo deverdomanter um
historico de conformidade com a
legislag@onacional relacionadaao
atendimento dos requisitos e critérios
do ProgramaOEAdurante os tltimos 5
(cinco) anos.

s~ B/ "
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GUIA DE IMPLEMENTAGAO

Empresasque eventualmentetenham incorrido em
infracBes, devem demonstrar que conseguiramidentificar
aocorréncia e adotar medidas efetivas para evitar a
recorréncia das infracfes detectadas. Medidas que
podem serimplementadas: aperfeicoamentodos
procedimentos de trabalho, auditorias, recolhimento
espontaneode tributos etc.

Obrigatorio

Poderaser consideradoimpeditivo de certificacdo o
envolvimentode pessoasfisicascom poderesde
administragdo em infragdes ou incidentes de maior
gravidade,a exemplode infra¢gdes penais ou atividades
criminais que representemgravesriscos a segurancada
cadeiade suprimentos internacional ou a conformidade
aduaneira, inclusive na hipotese de seu cometimento ter
ocorrido na administracdo de empresadiversaao
operador requerente ou certificado.

Obrigatorio

A verificagcdo do histérico de pessoasfisicastem amparo
na LGDPno tocante a execucaode politicas publicas. O
objetivo é a protecao do ProgramaOEAe dos operadores
licitos contra a participagcéo de pessoasfisicas que nao
demonstrem um bom histérico de cumprimento da
legislacdonacional, sempre pautado pelos limites legais.

7{ 8 BR{IE|~®®Hd — 2i &8« k/MIGEB (D@ «

QUALIFICADOR

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportuario
Operadoraeroportuario
Redex

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositério
Operadorportuario
Operadoraeroportuario
Redex
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3. VIABILIDADE FINANCEIRA

O critério objetiva verificar se o operador possui capacidade financeira para manter e aperfeicoar as medidas e controles referentes aos requisitos do

Programa OEA.
ITEM REQUISITOS GUIA DE IMPLEMENTAGAO QUALIFICADOR INTERVENIENTES
3.1 O OEAdeve estar em situagéo Ointerveniente deveraanexarevidénciasde que dispbe Obrigatorio Importador
financeira sélida para cumprir com de boa capacidade financeira, de forma que possa Exportador
seuscompromissose manter os atender e manter os requisitos do ProgramaOEA. Transportador
requisitos do ProgramaOEA, Agentede carga
considerandoas caracteristicas Exemplosde evidénciasque podem ser apresentadaspara Agénciamaritima
especificasde seumodelo de negécios = o atendimento do requisito: Depositario
e atividade. A demonstragdesfinanceiras; Operadorportuario
A cartas de solvénciabancaria; Operadoraeroportudrio
A relatérios de auditoria interna ou independente; Redex
A certiddes negativasde concordata e faléncia;
A planosde recuperacéo, nos casosde processosde

recuperacaojudicial ou extrajudicial.

J_qgglArk ¢ A
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4, SISTEMA SATISFATORIODE GESTAODE REGISTROSCOMERCIAIS

O critério objetiva garantir que o operador possua um sistema que assegureque 0s registros de suas operacfes de comércio exterior estejam atualizados,
precisos, completos e verificaveis.

ITEM REQUISITOS GUIA DE IMPLEMENTAGAO QUALIFICADOR INTERVENIENTES
4.1 O OEAdeve manter sistemasde Ooperador deve asseguraro registro das atividades Obrigatorio Importador

registros, incluindo um sistema relacionadascom operacdesde comércio exterior, conforme Exportador
corporativo, que permita a Aduana = suaatividade: Transportador
conduzir qualquer auditoria da A operagdesde vendase ordensde venda; Agentede carga
movimentacaodas mercadoriase A operagdesde compras e ordens de compra; Agénciamaritima
unidadesde cargas,relacionadas A controle de estoque; Depositério
tanto aimportagdo quanto a A controle de produco; Operadorportuério
exportacdo, quando requerida. A controle de expedicao; Operadoraeroportuario

A declaragbesaduaneiras; Redex

A controle de transporte de produtos importados ou com

finalidade de exportacao;
A controle de armazenamentode unidadesde carga;
A operacgdesfinanceiras (recebimentos e pagamentos

provenientesdo exterior e para o exterior).

Asinformac8es sobre as atividades devem ser inseridas
adequadamentenos sistemaspublicos tais como Siscomex,
SPED,CCT,CT-e etc., de acordo com a legislacaoaplicavel.

Tendoem vista a necessidadede rastreabilidade das
operacg@es,o operador deveraprover controles e evidéncias
gue suportem e assegurema integridade dos registrosdas
operacBes. Tambémé necessarioque as referénciasdas
operacBessejaminseridasnos respectivossistemas, como,
por exemplo,o NUumero da DI narespectivaNF-e e CT-e.

De acordo com a complexidade das suasoperacdes,o OEA

deverdavaliara necessidadede integracao sistémica dos
dados e operacdes.

J_qgglArk ¢ A
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ITEM REQUISITOS GUIA DE IMPLEMENTAGAO QUALIFICADOR INTERVENIENTES
4.2 O OEAdeve manter sistemade O operador deve possuir sistema de controle que permita Obrigatorio Importador
controle de acessoaosregistros identificar e rastrear os responsaveispelos acessose Exportador
internos. registrosdas operacdes(consultas, inclusfes, alteracbese Transportador
exclusBes),mediante sistemasinformatizados ou sistemas Agentede carga
ndo-informatizados, garantindo a rastreabilidade de Agénciamaritima
eventuaisndo-conformidades. Depositario
: . Operadorportuario
O controle de acessoaosregistrosinternos deve ser Operadoraeroportuario
modelado considerandoo contexto do interveniente e o risco Redex
envolvido. Registraros acessos,as operacfesefetuadaspelos
usuarios (inclusive consultas) e manter o histérico de
alteragdese excluséesé o modeloideal, entretanto podem
ter escoporeduzido no caso especifico se o contexto indicar
baixorisco. O controle deve ser suficiente para conter os
riscos envolvidosnas operagodes.
4.3 O OEAdeve possuirprocedimento  Osprocedimentos devemgarantir que todas as informacdes Obrigatorio Importador
formalizado para garantir que todas utilizadas no despachoaduaneiro de mercadorias sejam Exportador
asinformacgfesde interesse legiveis,completas, precisas e protegidas contra a troca, a Transportador

aduaneironos documentos
correspondentesas mercadoriase
cargassejamlegiveis,completas,
precisas,tempestivase protegidas
contra atroca, perda ou introducao
de informacgdesincorretas.

perda ou a introducéo de informacfeserrbneas.

Damesmaforma, procedimentos devem estar em vigor para
garantir que asinformagdes contidas no conhecimento de
cargareflitam com exatiddo as informacdesfornecidas a
transportadora pelo remetente ou seu agente.

O OEAdeve demonstrar diligéncia para que as informacdes
estejam de acordo com o requisito. Quandoasinformacdes
nao sao prestadas pelo proprio OEA,este deve trabalhar com
o parceiro comercial responsavelpelasinformacoes.
Fornecedoresestrangeirose parceiros comerciais
correspondentesdevemter a obrigacdo contratual de prestar
informac6es adequadamente. E importante que o OEAfaca a
verificagdo dos dados antes de completar a negociacaoe
iniciar o transporte da mercadoria.

Agentede carga
Agénciamaritima
Depositério
Operadorportuario
Operadoraeroportuario
Redex
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ITEM
4.4

4.5

4.6

@ -

REQUISITOS

Em casode utilizagdo de
formularios ou qualquer outro
documento em papel relacionado
ao comércio exterior, recomenda-
seaadocaode medidasde
segurancae prevencaocontra o
uso ndo autorizado.

O OEAdevearquivar
adequadamente os registros para
posterior disponibilizagdoa
Aduana, quando forem solicitados.

O OEAdeve manter e disponibilizar
a Aduanaprocuragdes,licencas e
documentos similaresrelevantes
para as operacdesde importacdo e
exportacédo, quando forem
solicitados.

5
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GUIA DE IMPLEMENTAGAO

Medidas podem ser tomadas para garantir o armazenamento
e segurancade formularios ainda néo utilizados, de forma a
prevenir o uso ndo autorizado dessadocumentagdo, como
por exemploo usode um arquivo trancado ou aimpressao
somente no momento da utilizag&o.

Recomendavel

Osdocumentos em papel aqui informados sdoaqueles
inerentes ao comércio exterior, tais como um formulario de
verificac@o de cargaem branco, formularios de certificado de
origemem branco, declaragdesde origem, formulérios em
branco para emiss@ode conhecimento de transporte,
relatério de conferéncia de cargado operador
portuério/aeroportuario em branco, entre outros ndo
amparadospor legislacdoespecificade guarda.

O operador deve evidenciar que possuiforma segurade
armazenamentodasinformagdes, registros e documentos
fisicos ou digitais (tanto os digitalizados, como os nato-
digitais) relacionadosao comércio exterior, durante o prazo
decadencial. Além de garantir a segurancada informacao, o
operador deve evidenciar que € possivelresgatéla quando
solicitada pela autoridade aduaneira.

Obrigatorio

A Aduanapodera solicitar cépias e originais de procuracoes, Obrigatorio
licencas, certificados ou documentos similares que estejam
ligadosdiretamente ao fluxo de operacbesde importacéo e

exportacdoconforme legislacédovigente.
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QUALIFICADOR

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportuario
Operadoraeroportuario
Redex

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositério
Operadorportuario
Operadoraeroportuario
Redex

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportuario
Operadoraeroportuario
Redex

J_qgglArk ¢ A



5. SEGURANGADA INFORMAGAO

s~ B/ "

§/\a/\

7{ 8 BR{IE|~®®Hd — 2i &8« k/MIGEB (D@ «

O critério objetiva avaliar se o operador possui uma politica de segurancaque garanta a protecdo da Tecnologia da Informacao (TI), bem como dos dados
armazenadosem sistemas e dispositivos de TI. A Segurancada Informacéo € um conceito amplo que envolve o gerenciamento dos ativos de informacao
de uma empresa, sejam fisicos ou digitais.

A SegurancaCibernética ou ciberseguranca é um aspecto da segurancada informacao responsavel pela protecéo dos ativos de informacgéo no ciberespaco
por meio do tratamento das ameacas potenciais que podem colocar em risco a informacéo processada, armazenada e transportada pelos sistemas de
informacéo. A Tecnologia da Informacédo (TI) inclui computadores, dispositivos de armazenamento, rede e outros dispositivos fisicos, infraestrutura e
processos usados para criar, processar, armazenar, proteger e trocar dados eletr énicos.

ITEM
51

REQUISITOS

O OEAdeve possuir politica
e procedimentos
formalizadosde seguranca
cibernética para proteger os
sistemasde tecnologiada
informacé&o (TI).

Osprocedimentos devem
proteger os sistemascontra
0 acessonao autorizadoe
contra a adulteracéo,
alteracdo ou exclusdode
dados.

A politica de Tl formalizada
deve cobrir, no minimo,
todos os critérios individuais
relacionadosa seguranca
cibernética e prever medidas
disciplinares para infratores.

GUIA DE IMPLEMENTAGAO

Procedimentosformalizadosdevem possibilitar identificar o acesso
ndo autorizado, a adulteracdo ou alteracdo de dados de sistemasou
0 abusode politicas e procedimentos, incluindo acessoinadequado
a sistemasinternos ou sites externos (exemplos:portal Unico,
sistemasde 6rgdosanuentes, bancarios entre outros).

O operador deveraseguir protocolos de segurangada informacgéo
baseadosem padr8esreconhecidosdo setor. Uma organizagdosem
um programade segurangacibernética existente pode usar o
Frameworkdo NIST!, 0 ISO/IEC27001 ou 27002, por exemplo,
como referéncia para estabelecé-lo.

As medidas disciplinares podem devem estar previstasem Cadigo
de Conduta, Regulamentoou Procedimento Escrito e 0s
funcionarios e contratados devemter conhecimento dessas
medidas.

LONISTé uma agénciafederal ndo regulatéria do Departamentode
Comeérciodos EUAque promove e mantém padrdesde medigdo e é
o desenvolvedorde padrbesde tecnologia para o governofederal
americano.

" Acesse CyberFramework

QUALIFICADOR
Obrigatorio

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositério
Operadorportuério
Operadoraeroportuario
Redex
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ITEM REQUISITOS GUIA DE IMPLEMENTAGAO QUALIFICADOR INTERVENIENTES

5.2 Aspoliticas e procedimentos = Um exemplode uma circunstancia que ditaria uma atualizagaode Obrigatorio Importador
de segurancadainformacdo @ politica mais cedo do que anualmente € um ataque cibernético. Exportador
devemserrevisados Transportador
anualmente ou com mais Usar asli¢cBes aprendidas com o ataque ajudaria a fortalecer a Agentede carga
frequéncia, conforme orisco = politica de cibersegurancado OEA. Agénciamaritima
ou ascircunstancias o Depositario
exigirem. Operadorportuario

Operadoraeroportuario

Apébsarevisdo,as politicas e Redex
procedimentos devemser
atualizados, se necesséario.

53 O OEAdeve possuirprotecao S@oexemplosde protecéo a utilizacéo de sistemasantivirus e Obrigatorio Importador
de software e hardware firewalls. Exportador
contra programamalicioso Transportador

(malware) e contra intruséo
interna ou externanos
sistemasde computadores.

O OEAdeve assegurarse de
gue seu software de
segurancaestejaatualizado.

O OEAdeveter politicas e
procedimentos para evitar
ataquesvia engenharia
social.

A engenhariasocial se refere a ataques que contam com alguma
acaode usuéario para ser efetivada, como por exemploum e-mail
externo com algum software maldoso anexadoe que o usuario seja
convencido a ativar (clicar sobre o icone do anexo) pelo contetido da
mensagem.S&docomuns mensagensoferecendovantagens,
presentesou brindes, ou que indicam haver pendéncias de débitos
junto a instituicdes governamentais,cartorios de protestos etc.

Paraprevenir ataquesvia engenhariasocial, os funcionarios devem
sertreinados apropriadamente.

Agentede carga
Agénciamaritima
Depositario
Operadorportuario
Operadoraeroportuario
Redex
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ITEM REQUISITOS GUIA DE IMPLEMENTACAO QUALIFICADOR INTERVENIENTES
54 Recomendase que a politica de Incentivamos compartilhar informages sobre ameacasde Recomendavel Importador
segurancada informacaoincentive 0 | seguranc¢ada informag&o com o governo(Ponto de Contato Exportador
OEAa compartilhar suas RFBe outros 6rgaose entidades da Administracao Publica, Transportador
informacdes sobre ameacasa quando for o caso) e com parceiros de sua cadeia de Agentede carga
segurancada informacéoe a suprimentos. O compartilhamento de informacdes é Agénciamaritima
segurancacibernética com o governo = fundamental para criar consciéncia situacional Depositario
e com outros parceirosde negécios. = compartilhada de atividades cibernéticas maliciosas. Operadorportuario
Operadoraeroportuario

Informacdessobre ameacasa segurancada informacao Redex

podem conter dados sensiveis.Esterequisito refere-se a

compartilhar formas de ameacasou acdesmaliciosasde

ataque ao sistemade informag¢desdo OEAque podem

ajudar os parceiros a evitar ataques semelhantes.Por

exemplo: se 0 OEAidentificou uma mensagemde apelo

social que circulou em suarede e que trazia um software

malicioso, esperase que ele alerte os parceiros pertinentes

para que possamtomar providénciaspreventivas.

5.5 O OEAdeve possuir procedimentos Oarmazenamentode dados em backup fornece suporte a Obrigatorio Importador

formalizadose recursosde backupe  variosrequisitos que tratam da manutencédo das Exportador
restore para proteger os sistemas informacdes. Além disso, o backup € relevante para a Transportador

informatizados contra a perda de

informacdes.

continuidade das operac¢desdo interveniente em casode
falhas criticas do sistemainformatizado em operacao.

Parasegurancados dados de backup, o dispositivo onde o
backup fica armazenadodeve ser distinto dos dispositivos
usadosna operacao. Preferencialmente,a armazenagem
das midias de backup deve ficar em locais fisicos distintos e
0 mais distante possivel,no contexto de cada operador.
Essamedida asseguraa integridade dos dados em casos
mais graves,tais como incéndios ou destrui¢do do CPD.
Também é importante que haja isolamento da rede para os
dispositivosde backup para prevenir ataques por
malware/virusque possamatingir o backup.

Agentede carga
Agénciamaritima
Depositério
Operadorportuario
Operadoraeroportuario
Redex
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ITEM REQUISITOS GUIA DE IMPLEMENTAGAO QUALIFICADOR INTERVENIENTES
5.6 Recomendase que o backupdos | Afrequéncia dosbackups develevarem conta o volume dos Recomendavel Importador
dadossejafeito pelomenosuma @ dadosgeradose o esfor¢o necessariopara suarecuperagdoem Exportador
vez por semanaou com mais casode falhas com perdas de dados. Um sistemaque recebe Transportador

5.7

frequéncia, se necessario,e que

dados sensiveise dados

confidenciais sejamarmazenados

em formato criptografado.

O OEAque utiliza sistemasde
rede devetestar regularmente a
segurancade suainfraestrutura
de tecnologiada informacéo (TI).

Seforem encontradas

vulnerabilidades,as acdes

corretivas devemser

implementadas o mais rapido

possivel.

de forma constante volumesmaioresde dados deve prever
backups mais frequentes.

A midia usadapara armazenarbackups deve ser
preferencialmente guardadaem uma instalagéo externa. Os
dispositivosusadospara fazer o backup dos dados, quando
usadosem rede, devem prever protecdes adicionais para que
um ataque ndo se propague até os dispositivosde backup. O
backup de dadosem uma nuvem é aceitavel como instalacéo
"externa”.

Ooperadordeveraconsiderarem sua avaliagdode riscos, a
necessidadede armazenardados sensiveise dados
confidenciais no formato criptografado, para maior seguranca.

Uma rede de computadores seguraé de sumaimportancia
paraumaempresae, para garantir que ela estejaprotegida, &
necessériaa realizacdode testes regulares. Uma verificagcao de
vulnerabilidade (VS- vulnerability scan) identifica aberturas em
seuscomputadores (portas e enderecosIP abertos), seus
sistemasoperacionaise software através dos quais um hacker
pode obter acessoaossistemasde Tl da empresa. A
Verificacdode Vulnerabilidadefaz isso comparando os
resultadosde suaverificagdo com um banco de dadosde
vulnerabilidades previamente conhecidas e produz um relatério
de correcéo para a empresaagir. Existemmuitas versdes
gratuitas e comerciais de VSdisponiveis.

A frequéncia dos testes dependerade variosfatores, incluindo
o0 modelo de negdéciose o nivel de risco. Por exemplo: executar
essestestes sempre que houver alteracdesna infraestrutura de
rede. No entanto, os ataques cibernéticos estdo aumentando
entre empresasde todos os tamanhose isso precisa ser
consideradoao projetar um plano de teste.

Obrigatorio

Agentede carga
Agénciamaritima
Depositario
Operadorportuario
Operadoraeroportuario
Redex

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportuario
Operadoraeroportuario
Redex
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ITEM REQUISITOS GUIA DE IMPLEMENTAGAO QUALIFICADOR INTERVENIENTES
5.8 Oacessodo usuério deve ser restrito, Deveexistir definicdo de atribui¢cdes e os correspondentes Obrigatorio Importador
com basenadescricdodo trabalho ou = perfis de acessoaos sistemaspara cada usuario. Exportador
nastarefas designadas,devendoser Transportador
revisadoregularmente para garantir Osperfis de acessodevem ser controlados por meio de Agentede carga
gue 0 acessoa sistemassensiveisse sistemainformatizado ou formularios de concesséo, Agénciamaritima
baseienos requisitos do trabalho. alteracao e excluséo. Depositario
Operadorportuario
Devemestar definidos também, regraspara solicitacéo e Operadoraeroportuario
autorizacao, indicando os funcionérios autorizadores Redex
(geralmente cargosde lideranga/geréncia).
5.9 Oacessodo usuario aos sistemasde Esterequisito se refere ao cuidado com 0 acessoaos Obrigatorio Importador
Tecnologiada Informacao (TI) deve sistemasde forma geral. As restricbes ou prerrogativas Exportador
ocorrer mediante conta individual e relacionadascom as atribui¢cdes do usuario sdopouco Transportador
deve ser protegido contra invasdespor = efetivasse no acessoaos sistemasfor definida uma senha Agentede carga
meio do uso de senhasfortes, frases simples e que pode ser facilmente descoberta por alguém Agénciamaritima
secretasou outras formas de mal-intencionado. Depositario
autenticacao. Operadorportuario
Variossistemaspermitem programar requisitos minimos Operadoraeroportuario
Sehouverevidénciaou suspeitade de senhascomo tamanho, presenc¢ade caracteres de Redex
violagdo,a senhaou frase secretadeve tipos variados,letras nimeros e simbolosou outros
serimediatamente alterada. métodos de autenticagdo, como a certificacao digital.
5.10 @ Seosusuariospuderem se conectar As VPNsn&ao sdoa Unica opgao para proteger o acesso Obrigatorio Importador
remotamente a umarede, devemser remoto a uma rede. A autenticagao multifatorial (AMF) é Exportador
utilizadas tecnologiasseguras,como outro método. Um exemplode autentica¢do multifatorial Transportador

redes privadasvirtuais (VPNs),para
permitir que os funcionarios acessem
aintranet da empresacom seguranca
guando fora do escrit6rio.

Deveexistir procedimento para
impedir o acessoremoto de usuérios
ndo autorizados.

seriaum token com um codigo de segurancadinamico
gue o funcionario deve digitar para acessararede.

Oacessoexterno, quando necessario,deve ser tratado
como fator adicional de risco.

Agentede carga
Agénciamaritima
Depositério
Operadorportuario
Operadoraeroportuario
Redex
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ITEM REQUISITOS GUIA DE IMPLEMENTACAO QUALIFICADOR INTERVENIENTES
5.11  Seosfuncionarios puderem utilizar Osdispositivos pessoaisincluem midia de Obrigatorio Importador
dispositivospessoaispara realizar o armazenamento,como CDs,DVDse unidadesflash USB. Exportador
trabalho da empresa,todos esses Transportador
dispositivosdevem submeter-se as Seosfuncionariostiverem permisséopara conectar sua Agentede carga
politicas e procedimentos de midia pessoala sistemasindividuais, essesdevem ser Agénciamaritima
segurancacibernética da empresa, utilizados com os devidos cuidados, pois eles podem estar Depositario
incluindo atualizagbesregularesde infectados com software malicioso (malware) que pode se Operadorportuario
segurancae aimplementacdode um propagarusandoarede da empresa. Operadoraeroportuario
método seguropara acessara rede da Redex
empresa.
5.12 Todamidia, hardware ou outro Algunstipos de midia de computador séo discos rigidos, Obrigatorio Importador
equipamento de Tl que contenha unidadesremoviveis,discos CD-ROMou CD-R, DVDsou Exportador
informagdes confidenciais sobre o unidades USB. A sanitizacdode midia serefereaum Transportador

processode importacdo e exportacao
deve ser contabilizado atravésde
inventariosregulares.

Quandodescartados,devem ser
adequadamentesanitizadose/ou
destruidos, de acordo com as
diretrizes apropriadas do setor.

processoque torna o acessoaos dados-alvo na midia
inviavel.

O National Institute of Standardsand Technology(NIST)
desenvolveupadrdes para destruicdo de midia de dados
do governoamericano. O OEApodera consultar os
padrdesdo NIST para sanitizacdoe destruicdo de
equipamentose midiade Tl em:

‘- Acesse: Sanitizacdo da midia

O OEAtambém podera utilizar outras diretrizes do setor
para a sanitizacéo/destruicdode midia.

Osprocedimentos pertinentes e os registros de inventario
séoevidénciasdo atendimento desserequisito.

Agentede carga
Agénciamaritima
Depositario
Operadorportuario
Operadoraeroportuario
Redex
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ITEM REQUISITOS GUIA DE IMPLEMENTACAO QUALIFICADOR INTERVENIENTES
5.13 Recomendase que aspoliticas e No conceito de produtos tecnoldgicos devemser incluidos Recomendavel Importador
procedimentosincluam medidaspara = osequipamentos (hardware) e os programas(softwares) Exportador
prevenir o uso de produtos gue compdem os sistemasde informacao do operador. Transportador
tecnoldgicosfalsificados ou Agentede carga
licenciados indevidamente. Softwaressao protegidos pela legislagdode propriedade Agénciamaritima
intelectual. Sem permissdoexpressado fabricante ou Depositario
editor para o uso do software, o operador pode sofrer Operadorportuario
consequénciaslegais. Além disso, softwaresnao Operadoraeroportuario
licenciados podem apresentarfalhas por falta de Redex

atualizacaoe sao mais propensosa conter malwares.

Existemversfesgratuitas de software que devemser
utilizados de modo restrito, em geral de uso doméstico e
individual. O uso dessessoftwaresem ambiente
corporativo pode requerer licenciamento junto ao
fabricante. Esperase que o OEAobtenha aslicengas
adequadaspara o uso de tais produtos.
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6. SEGURANCADOS RECURSOSHUMANOS

Os recursos humanos de uma empresa sdo um de seus ativos mais importantes, mas também podem ser um de seus elos de seguranca mais fracos. O
critério objetiva evitar a admissdo ou a manutencdo de pessoal que represente ameaca a seguranca da cadeia de suprimentos ou a conformidade
aduaneira.

Os requisitos deste critério se concentram em questdes como a triagem de funcionarios e verificacdes pré e pds contratacdo. Muitas violacbes de
seguranca sdo causadas por conspiracdes internas, que ocorrem quando um ou mais funcionarios conspiram para burlar a seguranca e permitir uma
infiltracdo na cadeia de suprimentos. O OEAdeve exercer adevida diligéncia para verificar se os funcionarios que ocupam cargos sensiveisséao confiaveis.

Cargossensiveis sdo aqueles ocupados por funcionarios que trabalham diretamente com a carga ou sua documentacéo, pessoal envolvido no controle de
acessoe pessoal alocado em areas sensiveisou que operam equipamentos sensiveis. Essescargosincluem, mas nao se limitam a: transporte, recebimento,
pessoal da sala de correspondéncia, motoristas, guardas de segurangae quaisquer individuos envolvidos com a carga, com o rastreamento de transporte
e com o controle de lacres.

ITEM REQUISITOS GUIA DE IMPLEMENTACAO QUALIFICADOR INTERVENIENTES
6.1 O OEAdeve possuir procedimento A contratacdo de todos os funcionéarios deve estar descrita Obrigatorio Importador

formalizado para o processode em procedimento formalizado. O procedimento escrito Exportador

contratacéo de novosfuncionéarios e também deverdabrangera contratacéo de funcionérios Transportador

para o acompanhamento periddico temporarios. Agentede carga

dos funcionarios ocupantes de cargos Agénciamaritima

sensiveis,na medida permitida pela Atencédo especial deve ser dada aosfuncionarios Depositério

legislacdonacional. ocupantes de cargossensiveisapdsa contratacao. A Operadorportuéario
finalidade essencialdo acompanhamentode ocupantes Operadoraeroportuario
de cargossensiveisé prevenir condutasilicitas, Redex

dissonantesdas politicas da organizacéoou que
constituam ameacaa seguran¢ada cadeiade
suprimentosinternacional ou ao cumprimento de
obrigacdestributarias ou aduaneiras.
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ITEM REQUISITOS GUIA DE IMPLEMENTAGAO QUALIFICADOR INTERVENIENTES

6.1 (continuacéo) Oacompanhamentode ocupantes de cargossensiveisndo
deve ser confundido com avalia¢gdesde desempenhodo
funcionario no trabalho, pois o foco esperadopara o
ProgramaOEAé¢ a prevencgdode condutas ilicitas.

Osprocedimentos para acompanhamentode funcionarios
ocupantes de cargossensiveispodem fazer parte do
procedimento geral de contratacdo da empresaou podem
estar em um procedimento padréo especifico, a critério de
cadaoperador.

O ProgramaOEAesté ciente daslimitacdes impostas pela
legislac@onacional que versasobre privacidade e
protecdo trabalhista, porém espera-se que, com a devida
diligéncia, asinformacdesdos funcionéarios ou candidatos,
sejamverificadas sempre que possivel.Valelembrar que
algumasinformacdes podem ser obtidas em fontes de
dadospublicas semferir a legislag&o.

6.2 Recomendase que o OEAtome ApOsa contratacdo, recomenda-se que reinvestigacoes Recomendavel Importador
medidas necessariasao recrutar novos = periédicas sejamrealizadas. Exportador
funcionarios para verificar se houve Transportador
condenacdoanterior por crimes Sugerese periodicidade minima anual, podendo ter maior Agente de carga
relacionadosa segurancada cadeiade @ frequéncia, conforme necessario. Agénciamaritima
suprimentos, a aduanaou a outros Depositario
delitos, levandoem consideracéoos Areasde maior risco podem justificar a realizacdode Operadorportuario
resultadosdas verificacbesde investigagdesmais aprofundadas. Operadoraeroportuario
antecedentes, na medida permitida Redex
pelalegislagdonacional. As pesquisasde antecedentescriminais podem ser

realizadasem bancosde dados de acessopublico, de
acordo com aslimitac@es legaisaplicaveis.
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ITEM
6.2

6.3

6.4

@ - 5

REQUISITOS

Recomendase que o OEAconduza
periodicamente ou conforme
necessario,novasverificagdesno
histérico e antecedentesdos
funcionarios que trabalham em cargos
sensiveis.

No casode cargossensiveis,
recomenda-se que a verificacdo se
estendaa forca de trabalho temporéria e
aoscontratados. Areasde maior risco
podem justificar a realizacdode
investigagdesmais aprofundadas.

O OEAdevevalidarinformac¢esde
candidatos, como historico e
referéncias, antes da admissao, na
medida permitida pela legislacédo
nacional.

Recomendase que o OEAestimule seus
parceiros comerciais a levarem
consideragdoos resultadosdas
verificagcbesde antecedentes, conforme
permitido pelalegislacdonacional, na
tomada de decisGesde contratacao.

s~ B/ "
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GUIA DE IMPLEMENTAGAO

O operador deveraverificar a veracidadedas
informac@es prestadas pelos candidatos, antes da
admisséo,dentro do permitido pelasleis trabalhistas, de
privacidade ou outras aplicaveis.

Asvalidag6esdeveraoincluir, mas ndo selimitam a:

A Historico profissional;
A Referénciasde empregosanteriores;
A Formacéoeducacional.

E recomendadoque as precaugfesna contratacio de
funcionarios sejam estendidas aos parceiros comerciais,
incluindo os parceiros nao certificados.

O OEApode estimular a verificagéo de histérico nas
contratacdes e no acompanhamentode funcionarios dos
parceiros, compartilhando sua experiénciae
metodologiaou até prevendoa adog¢éo de medidas
pertinentes nos contratos firmados.
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QUALIFICADOR

Obrigatério

Recomendavel

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportuario
Operadoraeroportuario
Redex

Importador

Exportador
Transportador

Agente de carga
Agénciamaritima
Depositario
Operadorportudrio
Operadoraeroportuario
Redex
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ITEM REQUISITOS GUIA DE IMPLEMENTACAO QUALIFICADOR INTERVENIENTES

6.5 O OEAdeve possuir procedimento O operador deveraestabelecerformas para identificar o Obrigat6rio Importador
formalizado para aidentificacdo de funcionario individualmente, como crachas com foto, Exportador
funcionarios e exigir que todos portem | uniformes etc. Transportador
identificacdo emitida pela empresa, Agentede carga
que osidentifique individualmente e Fatorescomo o porte da empresa, a quantidade de Agénciamaritima
contenha o nome da organizacao. funcionarios e uma avaliagdode riscos podem ser Depositario

determinantes para a implementacéo de um sistema Operadorportuario

Quandoaplicavel, um sistemade informatizado de controle de acessode pessoas. Operadoraeroportudrio
controle de acessodeve ser Redex
implementado parafins de
identificagcdo e acessode funcionarios.

6.6 O OEAdeve possuir procedimento Osdispositivosde acessoincluem crachas de Obrigatério Importador
formalizado pararemoverrapidamente identificacdo, sistemasde identificacdo biométrica, Exportador
aidentificacdo, o acessoas cartdes-chave de aproximacédo,codigos, chavese Transportador

instalacdese o acessoao computador,
arede e aos sistemasinformatizados
para os funcionarios cujo contrato de
trabalho tenha sido rescindido.

controle-remoto para abertura de portdes automaticos,
entre outros.

Quandoos funcionarios sdo desligadosda empresa, 0 uso
de listas de verificagao (checklists) ajuda a garantir que
todos os dispositivosde acessotenham sido devolvidos
e/ou desativadose os acessosa rede, sistemase
computadorestenham sido cancelados.

O procedimento também deveraconsiderar funcionarios
temporarios, terceirizados e estagiarios.

Agentede carga
Agénciamaritima
Depositério
Operadorportuario
Operadoraeroportuario
Redex
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ITEM
6.7

6.8

@ - 5

REQUISITOS

O OEAdeve estabelecerum Cdadigode
Condutados Funcionéariosque defina
comportamentos adequados.

Sancdese procedimentos disciplinares
devemserincluidos no Cédigode
Conduta.

Osfuncionérios devemdeclarar por
escrito que leram e entenderamo
Cédigode Condutae essedocumento,
devidamente assinado,deve ser
mantido no arquivo do funcionério.

Recomendase que o OEAestabeleca
um canal ou mecanismopara que 0s
funcionérios relatem problemas
relacionadosa segurangaou a
conformidade aduaneira,
anonimamente.

Casouma denuincia sejarecebida,
recomenda-se que haja investigacioe
adocdode acbescorretivas, se
aplicavel.

s~ B/ "
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GUIA DE IMPLEMENTAGAO

Um Cédigode Condutaajuda a proteger seusnegoéciose
informa os funcionarios sobre as expectativas. Seu
objetivo é desenvolvere manter um padréo de conduta
aceitavel. Ajuda a desenvolverumaimagem profissional e
a estabeleceruma forte cultura ética.

Mesmo um pequeno negdéciodeveter um Codigode
Conduta, ainda que mais simplificado.

Um Cadigode Condutatambém’pode aparecercom
outros nomes, como Cadigode Etica ou Cédigode
Valores,por exemplo.

Problemasinternos como roubo, fraude e conspiracées
internas podem ser relatados mais rapidamente se a parte
denunciante souber que pode fazé-lo anonimamente.

O OEApode estabeleceruma linha direta ou mecanismo
semelhanteque permita que as pessoaspermanecam
andnimas, semtemer represaliaspor suasacoes.

Recomendase que um relatério sejamantido como
evidénciapara documentar que cada item relatado foi
investigadoe que asacdescorretivas foram tomadas.
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QUALIFICADOR
Obrigat6rio

Recomendavel

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportudrio
Operadoraeroportuario
Redex

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportuario
Operadoraeroportuario
Redex
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7. COOPERACACE COMUNICACAO
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Os Operadores Econdmicos Autorizados e a Aduana devem trabalhar em cooperacéo para maximizar a segurancada cadeia de suprimentos internacional
e aumentar a conformidade aduaneira.

O critério objetiva assegurarque os operadores e todas as partes interessadas trabalhem de maneira cooperativa, utilizando os mecanismos apropriados
para troca de informacdes sobre assuntos de interesse mutuo, incluindo aqueles relacionados a segurancada cadeia de suprimentos e a conformidade
aduaneira, tendo em vista a facilitacdo do comércio exterior.

ITEM
7.1

REQUISITOS

O OEAdevedesignarum funcionério do
operador como ponto de contato com a
RFB, facilmente contatavel, que conheca
osrequisitos do Programae com acessoa
diversossetoresda empresapara tratar
da prestacdodasinformacfes
necessariasdurante o processode
certificacdo como OEA,bem como das
solicitacdes apresentadaspor ambasas
partes aposa certificagao.

O OEAdeveindicar outros funcionarios
para essafuncao, substituindo o ponto de
contato designadoem auséncias
programadase néo programadas O
ResponséavelLegalda empresaperante o
CNPJdeve cadastrar no sistema OEA0s
funcionérios designadoscomo ponto de
contato e seussubstitutos.

Asinformacdesdos pontos de contato
designadosdevem estar
permanentemente atualizadasno
Sistema OEA.

GUIA DE IMPLEMENTAGAO

Esperase que o funcionério designadopelo operador OEA
sejaum individuo proativo, que mantenha estreito
relacionamento com seu ponto de contato na RFB, que
possuaacessoa diversossetoresda empresae detenha
conhecimento dos critérios de segurancada cadeiade
suprimentos ou dos critérios de conformidade, de acordo
com a modalidade de certificac&o.

O cadastramentoinicial dos pontos de contato é feito pelo

ResponséavelLegalda empresaconforme cadastro no CNPJ.

Osistemapermite cadastro de varios pontos de contato,
esperase que sejam cadastradosno minimo duas pessoas.

Também é necesséarioque 0 OEAsejadiligente em manter
osdados atualizados,devem permanecer cadastrados
apenasos funcionéarios que efetivamente possam
representara empresano programa OEAe excluidos
aguelesque deixem de exercer essafungdo (mudancasde
setor, desligamentosetc.).

QUALIFICADOR
Obrigatorio

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositério
Operadorportuario
Operadoraeroportuario
Redex
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ITEM REQUISITOS GUIA DE IMPLEMENTACAO QUALIFICADOR INTERVENIENTES
7.2 | O OEAdeve possuir procedimento Oobjetivo do requisito € a protecéo da segurangada cadeia Obrigatorio Importador
formalizado para a comunicacéo de de suprimentos. Quandoo OEAtem uma carga para receber Exportador
gualquer documentacao de carga e perceber anormalidadesna documentacdo ou na postura Transportador
incomum ou suspeita ou sobre de algum interessado(cliente, transportador etc.), espera Agentede carga
solicita¢cdes anormais de informacdes se que o OEAsejadiligente em informar ao ponto de contato Agénciamaritima
relativas a embarques. € a parceiros comerciais cuja comunicacao sejapertinente Depositario
ao casono sentido da protecdo da cadeia de suprimentos. Operadorportudrio
O procedimento deve conter os seguintes Por 6bvio, se ha desconfiancade algum "parceiro" que Operadoraeroportuario
elementos: potencialmente sejaautor de ato criminoso, este ndo deve Redex
A Aforma denotificacio aos ser comunicado, nem mesmo considerado "parceiro” no
superiores hierarquicos estrito senso.
responsaveis _
A O protocolo de comunicacéo ao ‘_ Para maior clareza do que seriam anormalidades
favor consultar indicadores de lavagem de dinheiro

ponto de contato da RFB, aos
6rgaos e entidades da

- N .. Na comunicacao, devemosconsiderar dois fluxos
Administracdo Publica competentes ¢

€ aos parceiros comerciais importantes:
: Pd A Comunicagdoa RFBe demaisautoridades
envolvidos competentes;

A A previsdo de comunicacao rapida
as autoridades, se possivel, antesdé A Comunicag&oaos parceiros comerciais da sua cadeia
chegada da mercadoriae de suprimentos;
A Alista de contatos com nomes e
telefones das pessoas que devem
receber a comunicagéo

O procedimento deve ser revisado
periodicamente para garantir que as
informacgfes de contato sejam precisas
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https://www.gov.br/receitafederal/pt-br/assuntos/aduana-e-comercio-exterior/importacao-e-exportacao/oea/indicadores-de-lavagem-de-dinheiro.pdf

ITEM
7.2

REQUISITOS
(continuacao)
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GUIA DE IMPLEMENTAGAO QUALIFICADOR

A comunicacao deveraser agil, tanto em caso de suspeita,
guanto de violacdoocorrida. Sugerese:

A. Fluxode Comunicacédoas Autoridades:

1) A suspeitaou violagdodeveraser informada imediatamente
as autoridades, conforme canais de comunicagao
disponibilizadospara a localidade da suspeita ou do fato, tais
como:

A Unidade local da RFB, em todos os casos;
PoliciaFederal;

PoliciaRodoviaria;

Disk-dentncia e Policia Militar.

> > > >

2) A suspeitaou violagdodeveraserinformada por meio de
comunicacao rapida (telefone, aplicativos de mensagenspor
celular, entre outros) ao seu ponto de contato na RFB;

3) Adocumentacéo e conclusGesdo casodeveraser enviada
via e-mail ao seu ponto de contato na RFB.

B. Fluxode Comunicacdocom Parceiros Comerciais:

1) A suspeitaou violacdo deveraser informada por meio de
comunicacao rapida (telefone, aplicativos de mensagenspor
celular, entre outros) para os pontos de contato em cada
parceiro comercial envolvidoe solicitar providénciasde analise
e contencéo;

2) Adocumentacédo formal do caso deveraser enviadavia e-
mail aos parceiros envolvidos;

3) A apuracdodeveraser documentada, bem como um plano
de corregédo e de mitigacao de riscos, quando aplicavel.

INTERVENIENTES
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ITEM
7.3

@ - 5

REQUISITOS
O OEA deve possuir procedimento
formalizado para acomunicagéo
tempestiva quando for encontrada
carga ilegal, suspeita ou ndo
contabilizada. Essa carga devera ser
protegida, conforme apropriada

O procedimento deve conter os
seguintes elementos

A A forma de notificacdo aos
superioreshierarquicos
responsaveis

A O protocolo de comunicacio ao
ponto de contato da RFB, aos
6rgaos e entidades da
Administracéo Publica
competentes e aos parceiros
comerciais envolvidos e

A Alista de contatos com nomes e
telefones das pessoas que
devemreceber a comunica

O procedimento deve ser revisado
periodicamente para garantir que as
informacg6es de contato sejam
precisas.
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GUIA DE IMPLEMENTAGAO

Ofoco deste requisito € comunicar casosque a carga,
meio de transporte ou ITI tenham recebido mercadoria
estranhaas operag6esdo OEA(ilegal ou ndo), ou ainda,
casosem que a adulteracdo nos meios de transporte ou
ITIsindiquem que tenha sido possivelsua utilizacdo ilicita
antes da chegadaao destino. Nao séofoco deste requisito
mercadoriascomuns as operagfesdo OEAque
eventualmentetenham ficado de fora da contabilizacdo
por mero equivocona expedicdo,emboraespere-se que 0
OEAtambém trate tais casoscom a devida diligéncia no
sentido de contabilizar a mercadoria corretamente e atuar
para gque seufornecedor evite erros semelhantesno
futuro.

Ao encontrar cargailicita ou estranha, o OEAdeve
segregaresta cargaem local de acessorestrito,
preferencialmente sob vigilancia. Quandosistemasde
camerasforem utilizados, um local coberto por cAmerasé
indicado. Deve-se considerar que eventualmentetais
cargaspodem apresentarriscosintrinsecos. Seissofor
identificado, prevalece o tratamento adequadoao risco
(quimicos téxicos ou explosivospor exemplodevem ser
afastadosde areasonde possamcausar dano).

Seo OEAtiver area especificapara quimicos/explosivos/
inflamaveis, esta deve ser utilizada. O objetivo é preservar
a mercadoria até o recolhimento pelas autoridades
competentes.

QUALIFICADOR
Obrigat6rio

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportudrio
Operadoraeroportuario
Redex
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ITEM
7.3

7.4

@ -

REQUISITOS
(continuacao)

Apos tomar conhecimento de um
incidente de seguranca
significativo, o OEA deve iniciar
imediatamente suas préprias
apuracoes

A apuracdo interna da empresa
deve ser documentada, concluida
0 mais rapidopossivel e
disponibilizada a Aduana ou a
outros 6rgaos e entidades da
Administracao Publica
competentes, mediante
solicitagéo.

A apuracdo do OEA nédo deve
impedir ou interferir em
investigacdes conhecidas,
conduzidas por 6rgéos ou
entidades da Administracéo Publica.

57sA B/ " §raAr 7{ 8ZAK{K~®®MNd —ai &«k/ MG HBEEIR «

GUIA DE IMPLEMENTAGAO QUALIFICADOR

Exemplosde incidentes que exigemnotificagdo, incluem, entre
outros:

A Contaminag&ode cargas, unidades de cargae veiculos;
Descobertade adulteracdo de um contéiner/unidade de
cargaou veiculo;

Descobertade adulteracéo de lacre de alta seguranca;
Descobertade um compartimento oculto em um transporte
ou unidade de carga;

Descobertade novo lacre ndo contabilizado aplicado a uma
unidade de carga,

A Tréfico de pessoas.

>> >

p>

O OEAdeveréarealizar as comunica¢gbesao seu ponto de
contato na RFB, conforme o fluxo previsto no guia de
implementacao do requisito 7.2.

Um incidente de segurancasignificativo é uma violag&dona qual Obrigatorio
as medidas de segurangaforam

contornadas, iludidas ou violadase resultaram ou podem

resultar em um ato criminoso como contrabando, migracéo

clandestina, tréfico humano, terrorismo, lavagemde dinheiro,

etc.

As apuracdesinternas devemocorrer dentro dos parametros
legaisvigentese seusresultadosdevem ser comunicados as
autoridades competentes, conforme o fluxo do guia de
implementacao do requisito 7.2.

A RFBesta ciente das limitac@es e riscos de seguranca
presentesnestassituagoes, entretanto espera-se que o OEA
faca investigacdespossiveisdentro de seu escopode atuacao e
de acordo com o contexto fatico das ocorréncias. Se houver
investigacdesconhecidasem curso, o tema deve ser tratado
com discri¢cdo, de acordo com as orientagbesdo 6rgao
investigativoresponsavel.

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositério
Operadorportuario
Operadoraeroportuario
Redex
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ITEM REQUISITOS GUIA DE IMPLEMENTAGAO QUALIFICADOR INTERVENIENTES

7.5 Recomendase que o OEAse O Férum ConsultivoOEAtem como objetivo constituir canal Recomendavel | Importador
envolvaem uma troca mitua de permanente de comunicacéo entre o OEAe a RFB, no &mbito Exportador
informacdes aberta e continua do ProgramaOEA.Caberaao Forum ConsultivoOEAanalisaras Transportador
com a Aduana, individualmente demandasapresentadaspelos operadorescertificados como Agentede carga
ou por meio do Férum Consultivo, = OEAou pela sociedade,relativas ao ProgramaOEA,e propor o Agénciamaritima
excluindo asinformagdes aprimoramento técnico e normativo do Programa. Depositario
sensiveisque ndo podem ser Operadorportuario
divulgadas,em razaode sigilo O Forum podera exercer as fungées consultivas e propositivas, Operadoraeroportuario
definido em lei ou outros fomentando a cooperacdo,comunicacao e parceria. Redex

impedimentos.
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8. VISAO DE SEGURANGA,AVALIAGAO DE RISCOSE MELHORIA

E fundamental o envolvimento e apoio da alta administracdo para que o operador alcance e mantenha um programa eficaz de segurancada cadeia de
suprimentos. A responsabilidade por incutir e priorizar na cultura da empresao conceito de segurancarepousa, em grande parte, sobre sualideranca.

O critério objetiva destacar essavisédo de segurancapor parte da alta administracéo, assegurarque o operador avalie devidamente os riscos que afetem
negativamente seus processos de trabalho e que possua mecanismos que garantam que vulnerabilidades sejam devidamente saneadas. Ao determinar o
risco em suas cadeias de suprimentos, os operadores devem considerar varios fatores, como o modelo de negdcios, a localizacdo geografica dos
fornecedores e outros aspectos que podem ser exclusivos de uma determinada cadeia de suprimentos. Quando uma empresa possui varias cadeias de
suprimentos, com varios parceiros de negdcios, pode haver maior complexidade na protecdo dessas cadeias. No caso de cadeia de suprimentos extensa,
0 OEApode se concentrar em areas geograficas e pontos da cadeia que apresentam maior risco.

Risco é umamedida de dano potencial de um evento indesejavel que envolve probabilidade, vulnerabilidade e consequéncia. O nivel de risco é proporcional
a probabilidade de ocorréncia de um evento indesejavel e ao dano que pode ser causado. O risco ndo pode ser eliminado, mas numa avaliacéo de riscos

podem ser diminuidas as probabilidades ou os danos decorrentes, diminuindo a vulnerabilidade geral do operador.

ITEM REQUISITOS GUIA DE IMPLEMENTAGAO QUALIFICADOR INTERVENIENTES
8.1 Recomendase que o OEAdemonstre | Adeclaracdode apoio é importante para que a seguranca Recomendavel Importador
seucompromissocom a segurancada = da cadeiade suprimentos aparecaem todos os niveis, Exportador
cadeiade suprimentose com o desde a alta gestaoaté os funcionérios operacionais, Transportador

ProgramaOEApor meio de uma
declaracdode apoio.

evitando a percepc¢éo equivocadaque a segurangada
cadeiade suprimentos € uma preocupacaorestrita aos

Agentede carga
Agénciamaritima

setorestradicionais de seguranca. Depositério
Recomendase que 0 compromisso Operadorportuério
promovaaimportancia de proteger a Podemassinarou emitir eletronicamente a declaracaode Operadoraeroportuario
cadeiade suprimentos de atividades apoio: Presidente, CEO,Gerente Geral,Diretor de Redex

criminosas, como tréfico de drogas,
terrorismo, tréfico de pessoase
contrabando.

Recomendase que a declaracaoseja
assinadapor um funcionario da alta
gestdoe sejaexibidaem locais
apropriadosna empresa.

Segurancaentre outros.

Recomendase compartilhar a declaragédode apoiocom
asdemais areas, divulgar em seminariosde segurancada
empresae em outras comunicagdescorrentes da empresa
sobre seguranca.Bannerse editais sobre o0 tema também
sdoexemplosde meios de exibicdo apropriados.
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ITEM
8.2

@~ 5

REQUISITOS

Recomendase que o OEArelina
representantesde todos os
departamentosrelevantesem uma
equipe multifuncional para
estabelecerum programarobusto de
segurancada cadeia de suprimentos.

Recomendase que essasnovas
medidas de segurancasejamincluidas
nos procedimentos de trabalho
existentesna empresa,com o fim de
criar uma estrutura mais sustentavele
enfatizar que a segurancada cadeia
de suprimentos é responsabilidadede
todos.

s~ B/"
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GUIA DE IMPLEMENTAGAO

A segurancada cadeia de suprimentostem um escopo
muito mais amplo do que os programasde seguranga
tradicionais, ele se entrelaga em variosoutros
departamentos, tais como recursos humanos, tecnologia
da informacao e importacao/exportacéo.

Osprogramasde seguran¢gada cadeia de suprimentos
baseadosapenasno Departamentode Seguranga,podem
sermenosviaveisalongo prazo, porque a
responsabilidadede executar as medidas de seguranga
esta concentrada em menosfuncionérios e, como
resultado, pode ser suscetivel a perdas do pessoalchave.
Destaforma, recomenda-se que as empresasconstituam
um Comité OEAcom integrantes das &reas-chave.

Podemintegrar o comité, por exemplo, o departamento de
compras, de vendas, de logistica, de seguranca
patrimonial, de compliance, de qualidade, entre outros.
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QUALIFICADOR
Recomendavel

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportudrio
Operadoraeroportuario
Redex
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ITEM REQUISITOS GUIA DE IMPLEMENTACAO QUALIFICADOR INTERVENIENTES
8.3 O OEAdeve possuirum programade Um programade segurancapode ser composto por um Obrigat6rio Importador
segurancada cadeiade suprimentos. | conjunto de procedimentos da empresaque atendam o Exportador
objetivo de seguran¢ada cadeia de suprimentos ou estar Transportador
Oprogramade segurancadeve prever | estabelecidoem um procedimento especificocom a Agentede carga
um procedimento de revisdoescrito. mesmafinalidade. O programade segurangaconsiste ndo Agénciamaritima
somente em ter um procedimento escrito como também Depositario
O procedimento de revisdodeve ser deve ser suportado por uma revisdodocumentada Operadorportudrio
atualizado conforme necessariocom periddica. O objetivo da revisdoé garantir que os Operadoraeroportuario
base nas mudancaspertinentes nas funcionérios estejam seguindoos procedimentos de Redex

operacdesdo OEAe no nivelderisco. | segurancada empresae que elesestao sendo executados
conforme projetados.

Oprocessode revisdonao precisa ser complexo. O OEA
decide o escopodasrevisdese quao aprofundadaselas
serdo- com baseem seumodelo de negdcios, nivelde
risco e questbesespecificas.

Empresasmenorespodem criar uma metodologiade
revisdosimples, enquanto um grande conglomerado
multinacional pode precisar de um processomais extenso
Ou mesmosomar a revisdoa cronogramae recursosde
outras auditorias ja efetuadas que cubram o escopo OEA
(exemplos:1SO,SOXetc.).

Esterequisito deve ser atendido com foco na seguranca
da cadeia de suprimentos, que vai além da seguranca
patrimonial, normalmente atendida nos programasde
segurancatradicionais. Além da segurangacontra perdas,
danose avariasda carga, o programadeve prever
medidas para fortalecer a segurancada cadeia de
suprimentos, de forma a prevenir o uso dos meiosde
transporte e ITIs paraintroducéo e transporte de materiais
ilicitos sem conhecimento do OEA.

J_qdAIGrk ¢ A




ITEM
8.4

@ - 5

REQUISITOS

O OEAdeverealizarregularmente
avaliacbesdos riscos de segurancaem
suasoperacdese tomar medidas
apropriadas para mitigar essesriscos.

O OEAdeve gerenciare documentar o
risco quantitativo em suascadeiasde
suprimentos.

Na avaliagdodosriscos de seguranca,
0 operador deve considerar os
requisitos especificospara suafungéo
na cadeia de suprimentos.

S/\

GUIA DE IMPLEMENTAGAO

Uma avaliagaode riscos geralmente é composta de duas
partes principais:

A primeira parte é uma autoavaliagdodas praticas,
procedimentos e politicas do operador em suas
instalagGespara verificar suaaderénciaaoscritérios de
seguranca,além de uma revisdogeral de como ele esta
gerenciandoseusriscos;

A segundaparte é a avaliacdode risco internacional. Essa
parte inclui a identificacdo de ameacasgeograficascom
baseno modelo de negdciose nafuncdo do OEAna
cadeiade suprimentos. Ao analisar o possivelimpacto de
cada ameacana seguran¢gada sua cadeia, o operador
precisade um método para avaliar ou diferenciar os niveis
de risco. Um método simples é atribuir o nivelde risco
entre baixo, médio e alto. O mapeamentodeveincluir
todos os parceiros de negdciosenvolvidosdireta e
indiretamente na movimentacdodas mercadorias. Para
operadorescom extensacadeia de suprimentos, espera
se que o foco principal estejanas areasde maior risco.

A avaliac@ode risco do requisito refere-se a possibilidade
de comparar o risco de cada elemento da cadeiade
suprimentos e mapear as operac¢desde acordo com o nivel
de risco. Uma analise qualitativa ou semiqualitativa
permite que se avalierotas, destinos, tipo de mercadoria,
valor de mercadoria, meio de transporte, espagovaziono
meio de transporte, confiabilidade dos parceiros que
atuam etc. Combinandoas avaliagfesqualitativas ou
semiqualitativas dos elementosem uma sistematica de
pontos, obtemos o "risco quantitativo” previsto no
requisito para classificar as operacéesde maior risco e
priorizar o tratamento.
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QUALIFICADOR
Obrigat6rio

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportudrio
Operadoraeroportuario
Redex
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ITEM
8.4

8.5

@ - 5

REQUISITOS
(continuacao)

Recomendase que a parte
internacional da avaliagdode riscos
documente ou mapeie 0 movimento da
cargado operadorem toda a cadeiade
suprimentos, do ponto de origem ao
centro de distribuicdo no destino,
incluindo pontos de paradada carga
por longosperiodosde tempo, 0 que a
torna mais vulneravel.

Recomendase que o mapeamento
inclua todos os parceiros comerciais
envolvidosdireta e indiretamente na
movimentacdodas mercadorias.

B/ "
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GUIA DE IMPLEMENTAGAO

Esserequisito deve ser atendido de maneira compativel
com a complexidade das opera¢gfesdo OEAe
considerandoseu contexto. Ndo ha direcionamento
quanto ao modelo da avaliacdo, entretanto, podem ser
utilizados métodos e procedimentos oriundos de modelos
internacionais, tais como 1ISO31.000 e normas auxiliares,
COSOOrangeBook, entre outras.

QUALIFICADOR

Ao desenvolverum processode mapeamentodas cadeias Recomendavel
de suprimentos, as areasde alto risco sdoas primeiras a
seremconsideradas.Otrajeto da carga deve ser mapeado
desde a origem até o destino, no maior alcance possivelao
operador, ultrapassandoos limites das responsabilidades
contratuais e mantendo o foco na segurancada cadeiade
suprimentos. Comisso, esperase que o OEAbusque a
segurancada carga, mesmo que contratualmente ndo seja
responséavelpelos eventuaisdanos (possivelmente
cobertos por seguroscontratados pela outra parte da
negociagdocomercial). Por exemplo:uma cargade
exportacdonegociadacom Incoterm EW,para efeitos da
segurancada cadeia de suprimentos e prevencéode
contaminagdes, deveter seu mapeamentode risco para
todo o trajeto e devem ser adotas medidas apropriadas
para manutencéo da seguranca.

Ao documentar o movimento de toda a carga, 0 OEA
deveriaconsiderartodas as partes envolvidas- incluindo
aguelasque so estarao lidando com os documentos de
importacdo/exportacdo, como despachantesaduaneirose
outras que podem ndo manipular diretamente a carga,
mas que podem ter controle operacional. Se qualquer
parte do transporte for subcontratada, issotambém deve
ser consideradoporque, quanto maior a participacao de
partes indiretas, maior o risco envolvido. Sdoaceitas
avaliacBesde risco que estejam integradasem processos
mais abrangentesdo OEA.
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INTERVENIENTES

Importador
Exportador
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ITEM
8.6

@ ~ 5

REQUISITOS

O OEAdeveregistrar osresultadosda
avaliacdo,arespostadas partes
responsaveisquanto a avaliagédo
realizadae asrecomendacdespara
possiveismelhoriasa serem
incorporadasem um plano parao
proximo periodo.

As avaliagBesde risco devemser
revisadasanualmente, ou com maior
frequéncia, conforme os fatores de
risco determinarem.

s~ B/"
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GUIA DE IMPLEMENTAGAO

As circunstancias que podem exigir que uma avaliagdode
risco de segurangasejarevisadacom maior frequéncia do
gue uma vezpor ano incluem um aumento do nivelde
ameacade um paisespecifico,a ocorrénciade uma
violacdoou incidente de seguranca,alteracéesnos
parceiros comerciais e ainda altera¢gesna estrutura
corporativa, como fusBese aquisicBesetc.

Comoevidénciado atendimento podem ser apresentadas
atas de reunido mencionando a revisdo(caso ndo haja
mudancas necessarias)ou versdesatualizadascom
mudancas efetuadas. Controlesde atualizagdoem
documento pertinente a avaliagdode risco também é
evidénciaaceitavel.
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QUALIFICADOR
Obrigatorio

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportudrio
Operadoraeroportuario
Redex
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9. SEGURANCADA CARGA
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O critério objetiva assegurar que o operador possua medidas para garantir a integridade da carga e estabelecer procedimentos de rotina para evitar a

violacdo da cadeia de suprimentos internacional.

A violacdo da cadeia de suprimentos é configurada como a insercdo ou remocao de qualquer produto, mercadoria, valor em espécie ou pessoa, sem
observancia da legislacéo aplicavel, nacional ou estrangeira. Dessaforma, a carga em movimentacdo no comércio internacional deve ser protegida.

Além dos procedimentos para evitar perdas ou danos na mercadoria, deve haver protecdo para que a carga nao sirva de meio para transporte de
mercadorias ilicitas.

ITEM

9.1

9.2

REQUISITOS

O OEAdeve desenvolvere manter um
programade seguranca,fazendo
referénciarelevante aosrequisitos e
critérios do ProgramaOEApara
preservaraintegridade da cargasob
suacustddia.

O OEA deve possuir procedimentos
formalizados que descrevam como 0s
lacres de alta seguranca sdo emitidos
e controlados na instalacéo e durante
o transito, de forma a manter a
integridade da carga e dos meios de
transporte sob sua responsabilidade

GUIA DE IMPLEMENTAGAO

O operador deve desenvolverum programade seguranga
da empresaconforme os requisitos do ProgramaOEA.

Obrigatorio

Exemplosde pontos que podem serincluidos no
programa:

A Inspecaode veiculo, cargae unidade de carga;
Controlede lacres e dispositivosde seguranca;
Definicao de carga, mercadoria e transporte;
Controle e uso de fitas de seguranca;
Regrasde guardade lacre;

Regrasde monitoramento de cargae transporte;
Controlede acessoa carga,

Gestéode transporte;

Papéise responsabilidadespor interveniente.

> D> >

Osrequisitos relacionadoscom a lacragcdo envolvemmuito Obrigatério
mais que o ato de lacrar o contéiner, o bad ou qualquer

outro meio de transporte.

E necessarioque existam controles e procedimentos que
garantam a segurancados lacres desde a suaemissaoaté
o destino final, pois o0 acessoindevido aoslacres antes
mesmo da sua utilizacdo, pode possibilitar que sejam
usadospara atividades criminosas.

QUALIFICADOR

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositério
Operadorportuario
Operadoraeroportuario
Redex

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportudrio
Operadoraeroportuario
Redex
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ITEM REQUISITOS GUIA DE IMPLEMENTAGAO QUALIFICADOR INTERVENIENTES

9.2 Os procedimentos devem fornecer as = Devemser consideradosnos procedimentos varios
etapas a serem executadas quando elementos que envolvema segurancada utilizacéo dos
um lacre for encontrado alterado, lacres.
adulterado ou com nimero incorreto,
incluindo a forma de documentar cada | Nosrequisitos relacionadosa segurangada cargae do
evento, os protocolos decomunicagcdo @ transporte sdofeitas referéncias aosmeios de Transporte
com parceiros e a investigacdo do e aosInstrumentos de Transporte Internacional (IT1).
incidente.

Osmeiosde transporte devem ser entendidos como 0s
No caso de incidentes, as descobertas veiculoscom seuscompartimentos de carga, caso

da investigacdo devem ser existam.

documentadas e acdes corretivas

devem ser implementadas o mais Otermo ITI foi padronizadonos requisitos do Programa

rapido possiel. OEApara se referir a dispositivosauxiliaresno transporte.
Otermo abrange qualquer dispositivo, descartavelou

Os procedimentos devem incluir os reutilizavel que auxilie no acondicionamento na

seguinteselementos. movimentacdodas mercadoriasno comércio
internacional. Devemser consideradosITls contéineres,

1) Controle de acesso aos lacres caixas, pallets, suportes, embalagens,nicleos para

A Gerenciamento de lacres restrito  tecidos, tanques plasticos ou metalicos (bins), raques

ao pessoal autorizadge para motores, pranchas etc.

A Armazenamento seguro

2) Inventario, distribuicéo e
rastreamento:

A Registro de emiss&o ou
recebimento de novos lacres
Rastreabilidade dos lacrese
Uso apropriado e legitimo dos
lacres, garantindo que apenas
pessoal treinado e designado
distribua e afixe aos meios de
transporte e Instrumentos de
Transporte Internacionala ITI.

>
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ITEM
9.2

@ - 5

REQUISITOS

3) Controle de lacres em transito

A

Ao receber um meio de transporte
ou Instrumento de Transporte
Internacional - ITI lacrado, ou apés
uma parada, verificar se o lacre
esta intacto, sem sinais de
adulteracao; e

Confirmar que o nimero do lacre
esta correto com o que esta
anotado nos documentos de
embarque.

4) Lacres rompidos em transito

A

Caso ocorra uma inspecédo da
carga em transito, deveser
registrado o numero do novo lacre
afixado ap0s a inspecago

O motorista deve imediatamente
informar o responsavel pelo
transporte se um lacre for rompido
e indicar quem efetuou a inspecéo
e o nimero do novo lacre afixado
A transportadora deve notificar
imediatamente o remetente, o
despachante e o destinatéario
sobre a mudanca do lacre e o
numero do lacre de substituicéo; e

O remetente deve registrar o
namero do lacre de substituicdo e
providenciar a atualizagao do
namero do lacre junto aos
parceiros e aos 6rgaos e entidades
da Administrag&o Publica pertinentes
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GUIA DE IMPLEMENTAGAO

Afinalidade comum dos lacres apostosaos meiosde
transporte € preservara integridade da cargadurante o
transporte. O OEAdeve acrescentar a esseconceito a
preservagdodo meio de transporte contra o uso para
transportar mercadoriasilicitas.

Num evento onde hajarompimento do lacre durante o
transito ou mesmo substituigées ao longo do caminho, é
possivelque a cargadeclaradapermanecaintacta, porém,
0 meio de transporte pode ter sido usado para introducdo
e resgate de mercadoriailicita sem conhecimento do
remetente ou destinatario.

Orequisito requer que os lacres sejam conferidos sempre
que houver situagBesonde o meio de transporte tenha
ficado desatendido por muito tempo. Ao detectar
alteragBesndo previstasno lacre, mesmo que sejauma
substituicdo por um lacre legitimo, de outra numeracaoe
que ndo tenha ocorrido dano a cargatransportada, o
evento deve ser registrado e as causasapuradas. Esse
casopode serum indicativo que o meio de transporte foi
utilizado para carregamentosilicitos.

Ocorrendoinspec¢fesda cargaao longo do transporte, um
novo lacre deve ser aposto e a numeragcdodo novolacre
deve ser comunicada o mais rapido possivelas partes
interessadaspara que providenciem a atualizacéoda
documentacao pertinente.

Ousode lacres eletrdnicos com tecnologiasde
rastreamento pode simplificar o atendimento dos
requisitosrelacionadosa segurangada cargae do
transporte. Entretanto, estesdevem ser certificados nos
requisitos de segurancada 1ISO17.712.

QUALIFICADOR
Obrigat6rio

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportudrio
Operadoraeroportuario
Redex
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ITEM
9.2

9.3

@ - 5

REQUISITOS

5) Discrepéancias de lacres:

A Reter qualquer lacre que seja
identificado com alteracdes ou
adulteracdes para ajudar na
investigacao;

A Investigar a discrepancia e realizar
0 acompanhamento com medidas
corretivas (se necessario); e

A Conforme aplicavel, informar os
lacres comprometidos a
autoridade competente.

Osprocedimentos formalizados
relativos aoslacres de alta seguranca
devemser mantidos no nivel
operacionallocal, para que sejam
facilmente acessiveise devemser
revisadospelo menosuma vezpor ano
ou atualizadoscom mais brevidade,
conforme necessario.
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GUIA DE IMPLEMENTAGAO QUALIFICADOR

Discrepénciasde lacres podem ocorrer por falhas
documentais, erros de digitagdo na origem etc. A funcdo
dainvestigacéoda discrepancia é diferenciar os casosde
erro documental das possiveisalteragdesintencionais de
lacre. Tambémé esperadoque os casosde erro
documental detectados sejam usadospara aprimorar 0s
procedimentos e diminuir suarecorréncia.

Eventuaislacres adulterados ou ilicitamente substituidos
que sejamidentificados devem ser mantidos por um
periodorazoavelpara permitir investigacdespor érgaos
publicos ou pericias. Sugerimoso pardmetro da
decadénciatributéria de 5 anos.

Osprocedimentos operacionaisrelativos aoslacres devem Obrigatério
ser de conhecimento de todas as pessoasenvolvidasnas

atividades de expedicdoe recep¢do de cargaslacradas.

Manter os procedimentos em local visivelnas areasde

expedicdoou recepc¢édo de cargasfacilita a padronizagéo

dasoperagoes.

Osprocedimentos devemser acessiveisde acordo com a
atividade exercida. Por exemplo: o pessoalde expedi¢do
que nao trabalha com inventérios ou controle de lacres
néo precisater conhecimento de tais procedimentos. A
disponibilizacdo deve ser adequadaao ambiente e as
atribuicdes. E aceitavel que o pessoaladministrativo
visualizeem meio eletrénico, mas no ambiente
operacionalissopode nao ser viavel.

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositério
Operadorportuario
Operadoraeroportuario
Redex
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ITEM
9.4

@ - 5

REQUISITOS

Ascargasdevemser lacradas
imediatamente apds o carregamento,
estufagemou embalagempela parte
responsavel(o OEAou seusparceiros
comerciais) com um lacre de alta
segurancaque atenda ou excedaa
normalS017.712 ou maisrecente
paralacres de alta seguranca.Lacres
certificados de cabo ou de pino e
bucha séoaceitos.

Todososlacres usadosdevemser
afixadosde forma segurae adequada
aosmeiosde transporte e
Instrumentos de Transporte
Internacional - ITI.
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GUIA DE IMPLEMENTAGAO

O OEAdeve providenciar que oslacres sejam
adequadamentecolocadosde acordo com sua atuagéo na
cadeia de suprimentos. Quandondo for sua atuagéo
direta, a estufagem, carregamentoou embalagemdeve
obter a lacracdo adequadajunto aos parceiros comerciais,
como ocorre com o importador junto aos seus
fornecedoresestrangeiros.

Emcontéineres, o local mais apropriado para a fixacdo do
lacre é na haste inferior esquerdada barra de seguranca
na porta direita do contéiner (32 haste), onde existe, em
grande parte dos contéineres, um conjunto de fecho e
retentor (came e seguidorescirculares ou secure cam)
adequadospara fixagdo de lacre.

Alternativamente, se o contéiner ndo possuiro fecho e o
retentor nessaposicao, o lacre deve ser afixado no
conjunto trinco movel/fixo da barra de segurancga
esquerda (32 haste) na porta direita do contéiner.

Casoo lacre a ser aplicado sejado tipo pino e bucha, o
pino deve serinserido por baixo e a bucha por cima,
sempre mantendo visiveisos codigos de seguranca.

Quandoum ITI ndo permitir aplicacdo de lacres, tais como
caixas, embalagens,paletes, etc. devemser adotadas
metodologiasadequadasao ITl, tais como fitas adesivas
que evidenciam o rompimento ou retirada (fitas "void"),
empacotamentotimbrado, etc.

Evidénciasdocumentadasde que o lacre foi corretamente
instalado: monitoramento por camera, fotografias,
checklist da utilizagdo do método VVTT ,entre outros.

QUALIFICADOR
Obrigat6rio

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportudrio
Operadoraeroportuario
Redex
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ITEM
9.5

9.6

@ - 5

REQUISITOS

Seo OEAmantiver inventario de
lacres, deve documentar que oslacres
de alta segurancaque usaatendemou
excedemo padrdo1SO17712 mais
atual.

Seo OEAmantiver inventario de
lacres, a gestdoda empresaou a
supervisdode segurangadeve realizar
auditorias desseslacres, que incluem
inventario periédico daqueles
armazenadose reconciliagdo com 0s
registrosdo inventério e documentos
de remessa.

Todasas auditorias devemser
documentadas.

Comoparte do processogeral de
auditoria de lacres, supervisores,
gerentesde armazém,fiel depositario
ou empregadosem funcéo similar,
devemverificar periodicamente os
numerosdos lacres usadosnos meios
de transporte e Instrumentos de
Transporte Internacional - ITI.

s~ B/ "
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GUIA DE IMPLEMENTAGAO

O OEAdeveraevidenciar a aquisicdode lacrescom o
padréo ISOde alta seguranca.

Uma evidénciade conformidade, por exemplo, & uma
cOpia de um certificado de teste de laboratério que
demonstra conformidade com o padréo ISOde lacre de
alta segurancaprovida pelo fornecedor desteslacres. O
OEAdeve estar ciente das caracteristicasindicativas de
violacdodos lacres que adquirem.

Todaauditoria deve ser documentada e disponibilizada
quando requerida.
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QUALIFICADOR
Obrigat6rio

Obrigatério

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportudrio
Operadoraeroportuario
Redex

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositério
Operadorportuario
Operadoraeroportuario
Redex
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ITEM
9.7

9.8

@ - 5

REQUISITOS

Um processode verificagéo de lacres
deve ser seguidopara garantir que todos
oslacresde alta segurancatenham sido
afixadosadequadamentee estejam
operando conforme projetado.

O procedimento para a verificagcdo de

lacres € conhecido como processoVVTT

(doinglésview, verify, tug, twist e turn):
V - Visualizaro lacre e os mecanismos
de travamento do contéiner,
garantindo que elesestéo integros;
V - Verificar o numero do lacre em
relacdo aosdocumentos de remessa;
T - Tracionar/puxaro lacre para
garantir que ele esteja afixado
corretamente;
T - Torcer e girar o lacre para garantir
gue seuscomponentesnao se
desparafusem,se separemou se
algumaparte do lacre se solta.

Comoevidénciadocumental de que o
lacre foi corretamente instalado,

recomenda-se que fotografias digitais
sejamtiradas no ponto de estufagem.

Sempreque possivel,recomenda-se que
essasimagenssejamencaminhadas
eletronicamente para o destino para
verificagao.

s~ B/ "
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GUIA DE IMPLEMENTAGAO

No casode utilizacéo de lacres com cabo, é necessario
gue elesenvolvama baseretangular do mecanismodas
barrasverticais, com vistas a eliminar qualquer
movimento vertical (para cima e para baixo) do lacre.
Umavezque o lacre sejaaplicado, é necessarioverificar
se toda folga/sobrafoi removidade ambos oslados do
cabo.

OprocessoVVTTparalacres com cabo precisa garantir
gue os cabos estdo esticados/tensionados.Umavez que
o lacre tenha sido aplicado corretamente, puxe o cabo
para verificar se ha qualquer deslizamento/folgadentro
do mecanismode travamento.

A evidénciafotografica pode incluir fotos tiradas no
ponto de estufagem para documentar a evidénciadas
marcacdesda carga, do processode carregamento, do
local onde o lacre foi colocado e se ele foi instalado
corretamente.

Asimagensdevem ser mantidas em arquivo por tempo
razoavelpara permitir investigag6esapésa conclusdodo
transporte Nao € possiveldeterminar um periodo fixo
para manutencéo das fotos em arquivo, mas pode ser
adotado o periodo decadencial tributario considerando
gue integra a documentacéo sobre o transporte da
carga.
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QUALIFICADOR
Obrigat6rio

Recomendavel

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportudrio
Operadoraeroportuario
Redex

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportuario
Operadoraeroportuario
Redex

J_qdAlGrk ¢ A



@~ 5 s~ B/" §ran 7{8§ZAK{KE~®®VHd—2i &K«k MRS GEEHR «

ITEM REQUISITOS GUIA DE IMPLEMENTAGAO QUALIFICADOR INTERVENIENTES
9.9 Recomendase que osnimerosdos = Osnumerosdos lacres podem ser transmitidos ao Recomendavel = Exportador
lacres atribuidos asremessassejam  destinatario antes da partida da carga por qualquer meio de Agentede carga
transmitidos ao destinatario antesda = comunicacao que permita manutengao de histoérico para Agénciamaritima
partida da carga. posterior comprovacao. Depositario

Operadorportuario

Otema ja é regulamentadoem diversasnormativas L.
Operadoraeroportudrio

relacionadasao comércio internacional; o requisito apenas

- ) ~ : o Redex
solicita que asinformacgfesde lacre sejamtransmitidas ao
destinatario com maior antecedéncia. E importante que o
destinatario estejainformado para verificar se houve
alteracdo, mesmo que esta ocorra antes da chegadaao
destino, mas a cargaja estejasob responsabilidadedo
destinatario.

9.10 Recomendase que osnumerosdos Informacao de lacre seraaportada aos conhecimentos de Recomendavel = Exportador
lacres sejamimpressos transporte uma vez que faga parte dos ritos obrigatérios pela Transportador
eletronicamente no conhecimentode naturezada cargae do modal de transporte. Quandoassim Agente de carga
embarque ou em outros documentos  aportada em tais documentos, o destinatério tera Agénciamaritima
de remessa. conhecimento desta informacg&o. No casode indicios de erro

de digitacdo ou de possivelviolagdodo lacre, é recomendéavel
gue o destinatério entre em contato com o exportador e
demaisintervenientes participantes daquela carga para que
sejam levantadosos devidosregistros (exemplos:checklist,
monitoramento da cargaetc.).

9.11 OOEAdevearmazenarinstrumentos Osoperadorescom areasde armazenagemde meiosde Obrigatorio Importador
de Transporte Internacional - ITl e transporte e de Instrumentos de Transporte Internacional - ITI Exportador
meios de transporte sob suacustédia = (caminhdes, carretas, contéineresetc.), vaziosou cheios, Transportador
em areasseguraspara evitar acessos devemprover segurangae monitoramento adequadosa tais Agentede carga
ndo autorizados,que podem resultar = &reas.Oacessodeve ser controlado e franqueado apenasa Agénciamaritima
em alteracdo em estruturas ou no pessoasevolvidasnos processosde trabalho pertinentes. Depositério
comprometimento de lacres e portas. Acessosndo autorizadosdevem ser detectados e tratados o Operadorportuario

. ) mais rapido possivel. Operadoraeroportuario
Deveexistir procedimento Redex

formalizado para detectar e reportar | Importante observarque o requisito é obrigatério paratodos
aentrada ndo autorizadaem areas osintervenientes, porém ele restringe a aplicabilidade ao

de armazenamentode cargae de periodoem que a cargaestiver sob a custédia do

meios de transporte. interveniente em questao.
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9.12 OOEAdeveestabelecerprocedimentos / Obrigatorio Importador
paragerenciar, proteger e controlar a Exportador
carga: Transportador
A naséareasde armazenamento; Agentede carga
A durante aremocéodas areasde Agénciamaritima
armazenamento; Depositario
A aocarregarou descarregarde um Operadorportuario
meio de transporte e durante o seu Operadoraeroportuario
transporte. Redex
9.14 Quandoa cargaficar em esperapara Em atividades de transbordo de carga, de preparacdo Obrigatorio Importador
transbordo, carregamentoou para carregamentoou de descarregamentoem areas Exportador
descarregamento,a noite ou por um longo intermediarias, a carga podera ficar por um longo Transportador

periodo, devem sertomadas medidas
adicionais para prote¢do contra 0 acesso
nao autorizado.

periodo expostaa possiveiscontaminacdes. Medidas
adicionais devem ser definidas pelo OEA,conforme sua
avaliac@oe gerenciamentode risco. A manutengéo da
segurancada cargadeve envolvertodos os operadores,
da expedicdoa chegadano destino, entretanto, a
vigilancia mais direta se aplica ao operador que estaem
posseda carga.

Medidas adicionais para os casosmencionadosno
requisito podem incluir:
A Usarlocais com melhor cobertura da vigilancia;
A Verificar a carga, 0s ITIse os lacres apds o periodo
de espera;
A Usarlocal com maior restri¢éo de acessopara
periodosde espera.

Agentede carga
Agénciamaritima
Depositério
Operadorportuario
Operadoraeroportuario
Redex

J_qdlrk ¢ A



ITEM
9.15

9.16

REQUISITOS

O OEAdeve possuir procedimento
formalizado para a realizagéode
inspecBesde seguranca.

O OEAdeveassegurarse de que as
inspecbesde segurancasejamrealizadas
em todos os meios de transporte e
Instrumentos de Transporte Internacional
- ITlantesdo carregamento/ estufagem/
embalagem.

Uma inspecaode sete pontos em todos 0s
contéineresvaziose dispositivosde carga
unitaria (ULD) e umainspec¢aode oito
pontos deve ser realizadaem todos os
contéineresrefrigeradosvaziose ULDs:

1. Paredefrontal,

2. Lateral esquerda;

3. Lateral direita;

4. Piso;

5. Teto;

6. Portas, lado interno e externo, incluindo
a confiabilidade dos mecanismosde
travamento;

7. Parte externa/ Chassi;

8. Carcacgado ventilador em contéineres
refrigerados.

B/ " gnan

GUIA DE IMPLEMENTAGAO

Coma prevalénciade esquemasde contrabando que
envolvema modifica¢do de meiosde transporte, 0o OEA
deverarealizarinspe¢fesnas unidades de carga, pallets,
embalagense suportes (de acordo com os meios dos
quais se utiliza) para procurar altera¢desestruturais que
possampermitir ainsercéo de mercadoriailicita.

Obrigatorio

Asinspecdesdevem ser realizadaspara garantir que as
estruturas ndo tenham sido modificadas para ocultar
contrabando.

Obrigatorio

Esperamosque sejaminspecionadostodos os meios de
transporte e Instrumentos de Transporte Internacional -
ITI no ponto de carregamento, estufagemou
embalagem.No entanto, se uma cadeia de suprimentos
for de alto risco, deverdoser incluidos procedimentos de
inspecdomais abrangentesparaincluir inspe¢éesnos
terminais portuarios maritimos ou nas instalacdesde
logisticaaérea. Geralmente,hé niveismais altos de risco
envolvidosem remessascom passagensde fronteira
terrestre, razaopela qual tanto o meio de transporte
quanto o ITlI devem passarpor variasinspecoes.

E necessarioque asinspec¢dessejamregistradascom
dados que permitam averiguarposteriormente 0s
responsaveis,a data e o horario da inspecédo. Checklist
com os pontos inspecionados,assinadopelo
responsavel,é exemplode evidénciaque podera ser
apresentada. Sdoadmitidos sistemaseletrénicos para o
registro.
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QUALIFICADOR

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportudrio
Operadoraeroportuario
Redex

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositério
Operadorportuario
Operadoraeroportuario
Redex
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ITEM
9.16
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REQUISITOS

Requisitosadicionais de inspecdo para
travessiasde fronteira terrestre por meio de
transportadorasrodoviarias:

Asinspecdesnos meios de transporte e nos
Instrumentos de Transporte Internacional - I Tl
devemser sistematicas e realizadasnos patios
de transporte. Sempreque possivel,as
inspecBesdevem ser realizadasao entrar e sair
dos patios de armazenamentoe no ponto de
carregamento/estufagem.Essasinspecdes
sistematicasdevemincluir inspe¢gesde 17
pontos:

Cavalo:

1. Para-choque/ pneus/ aros;

2. Portas, compartimentos de ferramentase
mecanismosde travamento;

3. Caixade bateria;

4. Filtro de ar;

5. Tanquesde combustivel;

6. Compartimentosinternos da cabine;

7. Capota/ Teto.

Carreta:

. Areada quinta roda;

. Exterior- frente / lados;

. Traseira- para-choques/ portas;
. Paredefrontal;

. Lado esquerdo;

. Ladodireito;

. Piso;

. Tetointerno e externo;

. Portas, parte interna / externa e mecanismos
de travamento;

10. Parte externa/ chassi.

©CooO~NOULD, WNBE
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GUIA DE IMPLEMENTAGAO

QUALIFICADOR

INTERVENIENTES
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ITEM
9.17

9.18
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REQUISITOS

Ainspecdode segurancados meiosde
transporte e dos Instrumentos de Transporte
Internacional - ITl deve serregistradaem um
checklist (lista de verificacdo).

Recomendase que o checklist dos meiosde
transporte e dos Instrumentos de Transporte
Internacional - ITI contenha:

- NUmero, identificagéo e/ou placas dos meios
de transporte e dos Instrumentos de Transporte
Internacional - ITI,

- Datada inspecéo;

- Horada inspecéo;

- Nome do funcionario responsavelpela
inspecéo; e

- Areasespecificasdos meios de transporte e
dos Instrumentos de Transporte Internacional -
ITI que foram inspecionadas.

Seasinspec¢besforem supervisionadas,
recomenda-se que o0 supervisortambém assineo
checklist.

Recomendase que o carregamentoou
estufagemda carga nos meios de transporte e
nos Instrumentos de Transporte Internacional -
ITI sejasupervisionadopor um gerente de
segurancaou outra pessoadesignada.

§/\a/\

GUIA DE IMPLEMENTAGAO
/
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QUALIFICADOR
Obrigatorio

Recomendavel

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportuario
Operadoraeroportuario
Redex

Importador
Exportador
Agentede carga
Agénciamaritima
Depositario
Redex
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ITEM
9.19

REQUISITOS

O OEAdeve possuir
procedimento
formalizadoparaa
deteccdo de pragas
visiveis.
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GUIA DE IMPLEMENTAGAO

A deteccao de pragasvisiveisé obrigatéria e pode ser executadaem
conjunto com a inspecéo de segurangapara melhor organizagdodos
procedimentos do OEA.

A contaminagao por pragasé consideradaao encontrar formas visiveisde
animais, insetos ou outros invertebrados (vivosou mortos, em qualquer
estagiodo ciclo de vida, incluindo casulos)ou qualquer material organico de
origem animal (incluindo sangue,0ssos,cabelos, carne, secrecées,
excregdes);plantas ou produtos vegetais(incluindo frutas, sementes,folhas,
galhos, raizes, cascas); ou outro material organico, incluindo fungos; ou terra
ou agua; onde essesprodutos ndo sejama carga manifestadanos meiosde
transporte e nos Instrumentos de Transporte Internacional - ITI.

Um dos objetivos desserequisito € que a empresainspecione suas cargasdo
comercio internacional em busca de pragasvisiveis:insetos, casulos,
animais, sementes, etc. que no paisde origem sdocomuns, mas que
deslocadosna mercadoria para outros paisespodem se tornar pragasdevido
ao ambiente diverso. Issoimp8e cuidados na exportacdoe naimportacdo
relativos a verificacéo e limpeza dos contéineres, paletes, caixas, entre
outros materiais de embalagem, para que 0s materiais organicosnao
circulem de um paispara o outro.

Emgeral, ja existem procedimentos relativos a limpeza de contéineres por
conta das obrigag6escontratuais com o transportador maritimo, tais como:
varredura, inspecdespara verificar avariasetc. Podem ser adicionados
nessesprocedimentositens de verificagdo que incluam a atencéo aos
materiais organicosja mencionados.

Ao encontrar materiais organicosna chegadade uma cargado exterior, 0
tratamento a ser dado vai depender do material encontrado e ndo ha
regulamentacdoque cubra todos os casospossiveis.O CeOEAestdem
contato com os 6rgaosregulatériosdo meio ambiente, agricultura e pecuéria
e vigilancia sanitaria para desenvolverdiretrizes aplicaveis e viaveispara o
atendimento deste requisito.

QUALIFICADOR
Obrigat6rio

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportudrio
Operadoraeroportuario
Redex
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ITEM REQUISITOS GUIA DE IMPLEMENTACAO QUALIFICADOR INTERVENIENTES

9.20 OOEAdeveassegurarseque | Orequisito refere-se a atividade de carregamento, estufageme Obrigat6rio Importador
inspecBespara deteccdo de embalagem,dentro do escopode atuacdo e responsabilidadede Exportador
contaminacgdo por pragas cada operador, sendo aplicavel quando o operador terceiriza a Transportador
visiveissejamrealizadasem atividade para um parceiro comercial. Agentede carga
todos os meios de transporte e Agénciamaritima
Instrumentos de Transporte Asinspecdessdoimportantes para evitar que as estruturas Depositario
Internacional - ITl antesdo estejam contaminadas por pragasagricolasvisiveisou outros Operadorportudrio
carregamento/ estufagem/ contaminantes. Operadoraeroportudrio
embalagem. Redex

A contaminagéo por pragasé consideradaao encontrar formas
visiveisde animais, insetos ou outros invertebrados (vivosou
mortos, em qualquer estagiodo ciclo de vida, incluindo casulos)
ou qualguer material organico de origem animal (incluindo sangue,
0ss0s,cabelos, carne, secre¢fes,excrecdes);plantas ou produtos
vegetais(incluindo frutas, sementes,folhas, galhos, raizes,
cascas);ou outro material organico, incluindo fungos; ou terra ou
agua; onde essesprodutos ndo sejama carga manifestadanos
meios de transporte e nos Instrumentos de Transporte
Internacional - ITI.

Asinspecdespararemocdode pragasvisiveisndo se confundem
com asinspec¢destécnicas do Ministério da Agricultura, Pecuéria
e Abastecimento- MAPAe devemser realizadasconforme seu
modelo de negdécio e avaliagdode riscos.

O objetivo do requisito pode ser atingido com verificagbescomuns
no fluxo logistico, como verificar se contéineres estao
devidamente limpos e se ha marcacao de tratamento contra
pragas(carimbo) nos paletes e caixasde madeira.
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ITEM
9.21

REQUISITOS

O OEAdeve possuir
procedimento formalizado
para prevenir a contaminacao
visivelpor pragasem pallets,
embalagense suportesde
madeira, e para prevenir a sua
utilizag@o com ausénciaou
irregularidade da marca IPPC,
com afinalidade de manter a
conformidade com os
regulamentossobre
embalagensde madeira (WPM
- WoodPackagingMaterials)
emtoda a cadeiade
suprimentos.

As medidasrelacionadasao
WPMdevematender as
Normas Internacionais para
Medidas Fitossanitérias
adotadasno ambito da
Convencaolnternacional de
Protecdode Plantas (IPPC),
em especiala NIMF n° 15
(ISPM15), e alegislacao
brasileira.

"~ 5 s~ B/"
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GUIA DE IMPLEMENTAGAO

Esserequisito visaprevenir que pallets, embalagense suportesde
madeira estejam visivelmente contaminados por pragas, devendo
0 operador orientar os parceiros de sua cadeia de suprimentos
guanto a observanciadas medidas e regulamentos.

Alémdisso, casosejaidentificada contaminacéo visivel, devem
sertomadas as providéncias pertinentes, conforme os
regulamentos.

Saoconsideradaspragasvisiveis,animais, insetos ou outros
invertebrados (vivosou mortos, em qualquer estagiodo ciclo de
vida, incluindo casulos)ou qualquer material organico de origem
animal (incluindo sangue,0ssos,cabelos, carne, secre¢des,
excrec¢des);plantas ou produtos vegetais(incluindo frutas,
sementes, folhas, galhos, raizes, cascas); ou outro material
organico, incluindo fungos; ou terra ou agua; quando esses
produtos ndo sejama carga manifestadanos meios de transporte
e nos Instrumentos de Transporte Internacional - ITI.

WPM é definido como madeira ou produtos de madeira (excluindo
produtos de papel) usadospara apoiar, proteger ou transportar
uma mercadoria. O WPMinclui itens como paletes, caixotes,
caixas, bobinas e esteiras. Frequentemente essesitens sao feitos
de madeiracrua, que pode néo ter sido processadaou tratada o
suficiente para removerou matar pragase, portanto, continua
sendoum caminho para a introducéo e disseminacdode pragas.
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QUALIFICADOR
Obrigat6rio

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportudrio
Operadoraeroportuario
Redex
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ITEM
9.22

9.23

REQUISITOS

Areasde expedi¢doou
estufagemde cargae areas
adjacentesdevemser
inspecionadasregularmente
para assegurarque estejam
livres de contaminacéo visivel
por pragas.

O OEAdeveidentificar o
transportador que coleta ou
entregaa cargae os meiosde
transporte correspondentes.

O OEAdeve exigir
identificacdo com foto dos
motoristas que entregam ou
recebem carga e também
deveidentificar osrespectivos
veiculos,antes que a carga
sejarecebida ou liberada.

"~ 5 s~ B/"
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GUIA DE IMPLEMENTAGAO

As areasde trabalho na estufagem, movimentagdoe
armazenagemda carga devem ser mantidas limpas, por 6bvio
livres de vegetagao,fungos, insetos, aves roedoresetc. As areas
adjacentesmencionadasno requisito se referem a distancia
razoavelque possapermitir ainvasdo(no casode animais)ou
arraste pelo vento (no caso de partes de vegetais,sementes,
esporosetc.) de modo que organismosou suas partes cheguema
sealojar na cargaou ITls. Essaavaliacdodeve ser feita casoa
caso, inclusive considerandoas limitacdes previstasem legislacao
ambiental quanto ao corte de vegetacaonativa em areasda
vizinhangaeventualmente declaradas"areas de conservagéo
ambiental". Orequisito € aplicavel ao operador que possuias
areasindicadas no requisito.

Obrigat6rio

Medidas preventivas,como o uso de iscas, armadilhas ou outras
barreiras, podem ser usadasconforme necessario.A remocaode
ervasdaninhasou a reducéo da vegetagcdoexcessivapodem
ajudar na eliminag&o do habitat das pragasnessasareas.

Osmotoristas devem apresentaridentificacéo oficial com foto ao
funcionario da instalagédo que concede acessopara confirmar sua
identidade. Outrasformas de identificacéo seguraspodem ser
utilizadas (biometria, reconhecimento facial etc.).

Obrigatério

Veiculosdevem ser identificados e registrados.
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QUALIFICADOR

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportudrio
Operadoraeroportuario
Redex

Importador

Exportador
Transportador

Agente de carga
Agénciamaritima
Depositario
Operadorportuario
Operadoraeroportuario
Redex
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ITEM
9.24

9.25
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REQUISITOS

O OEAdeve manter um registro de
retirada da carga para anotar os dados
dos motoristas e de seusveiculosao
coletar a carga.

Recomendase que o registro de
retirada de cargatenha os seguintes
itens registrados:

A Nome do motorista;

Data e horario de chegada;
Empregador;

Placado caminhdo;

Placada carreta/cavalo;
Horério de partida;

Onumero do lacre afixado na
remessano momento da partida.

P25 >

Oregistro de cargadeve ser guardado
em local seguroe o0 acessodos
motoristas ndo deve ser permitido.

O OEAdeve possuir procedimento
formalizado para, sempre que cabivel,
comparar a cargacom suadescricdo
nos documentos ou informacgdes
eletrdnicas a serem submetidasa
Aduana.

s~ B/ "
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GUIA DE IMPLEMENTAGAO

Um registro de visitantes pode servir como um registro de
carga, desde que asinformacdesextras do registro da
cargasejamregistradasnele.

Obrigat6rio

Orequisito é aplicavel ao operador que executaa entrega
da cargaou é responsavelpor ela. Casoa atividade seja
terceirizada, deve haver obrigacdodo parceiro em atender
ao requisito.

A carga que chegadeve ser conciliada com as Obrigatério
informag¢desno conhecimento de cargaou documento

equivalente.

A cargade partida deve ser verificada em relacéo as
ordensde compra, notas fiscais ou documentos
equivalentes.

As verificagcbesdevem ser feitas de acordo com a
responsabilidadedo operador em sua atuacdo na cadeia
de suprimentos, dependendo da func¢éo do operador néo
serapossivelverificar a mercadoria detalhadamente, mas
as verificagdes sobre quantidade de volumes, peso,
volume em metros cubicos e as embalagenspodem ser
feitas mesmo em pontos intermediarios do transporte.
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QUALIFICADOR

INTERVENIENTES

Importador
Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportuario
Operador
aeroportuério
Redex

Importador
Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportuario
Operador
aeroportuario
Redex
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ITEM

9.25

9.26

@ - 5

REQUISITOS
(continuacao)

Oremetente ou seu agente deve
assegurarse de que os conhecimentos
de embarque e manifestosreflitam
com precisao as informagodes
fornecidas ao transportador, e 0s
transportadoresdevem exercera
devidadiligéncia para garantir que
essesdocumentos sejam precisos.
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GUIA DE IMPLEMENTAGAO QUALIFICADOR

Emgeral, essasverificacdesja saofeitas parafins de
responsabilidadecontratual por avarias;no foco do
ProgramaOEA busca-se por acréscimosou violagdode
embalagensque possamindicar aintrodugéo de
mercadoriailicita.

Osoperadoresdevemtambém atuar com diligéncia junto
aos fornecedoresna contratacdo para que as informacdes
nos documentos da cargareflitam com exatiddo o
contelido da carga.

Exigirque o nimero do lacre sejaimpresso Obrigatério
eletronicamente no conhecimento de embarque ou em

outros documentos de exportagéo ajudam a proteger

contra a alteracdo do lacre e correspondente alteracéo

dos documentos pertinentes paraincluir um novo nimero

de lacre.

No entanto, para certas cadeiasde suprimentos, as
mercadorias podem ser examinadasem transito por uma
autoridade aduaneiraestrangeira. Depoisque o lacre for
quebrado pela autoridade aduaneira, € necesséarioque
haja um processopararegistrar o novo niumero de lacre
apo6s o examepela Aduana. Em alguns casos, isso pode
ser manuscrito, ou constar em documento aditivo ao
conhecimento (carta de correcdo etc.), ou outro
documento possivelmentefornecido pela aduana
estrangeira.

Casoocorra umainspecaoem que a autoridade nao
reponhaum lacre, o transportador deve providenciar
segurancarazoavelpara concluir o transporte, com a
recolocacdode lacre provisérioou cadeado, e registrar o
fato assimque possivel.

INTERVENIENTES

Importador
Exportador
Transportador
Agente de carga
Agénciamaritima
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ITEM REQUISITOS GUIA DE IMPLEMENTACAO QUALIFICADOR INTERVENIENTES
9.27  OOEAdeverevisarasinformacfes O operador deve observar,com base em analise de risco, Obrigat6rio Importador
inseridasnos documentos de sinaisde alerta que possamindicar cargassendo enviadas Exportador
importac&o e exportacaopara por empresasilegitimas. Transportador
identificar ou reconhecerremessas Agentede carga
suspeitasde carga. No casodastransportadoras OEA,é importante que a Agénciamaritima
andlisedosindicadores se estendaas cargas
As pessoasdiretamente envolvidas transportadas por empresastransportadorasparceiras,
nessarevisdodevemser treinadas seusrepresentantescomerciais ou empresas
sobre como identificar informag8es terceirizadasem geral.
nos documentos de remessaque
possamindicar uma cargasuspeita. Odocumento Indicadores de Alerta para Lavagemde

Dinheiro e Financiamento do Terrorismo esta
Osfuncionérios das transportadoras disponibilizado no Portal OEA
devemsertreinados para revisaros
documentos de remessae outros Para maior clareza consultar indicadores de
documentos, a fim de identificar ou ‘- lavagem de dinheira
reconhecer cargassuspeitas,tais

como: Procedimento contendo passosde verificacdo
A Originadasou destinadasa locais = correlacionadoscom a lista de indicadores de alerta,
incomuns; registrosda verificacdo de parceiros e verificacdes
A Pagasem dinheiro ou cheque documentais préviasao fechamento do negécio, sao
visado; aceitos como evidénciasde atendimento do requisito.

A Usode rotas ndousuais;

A Préaticasincomuns de remessa
ou recebimento;

A InformagBesvagas,
generalizadasou falta de
informacoes.

Recomendase que o OEAleveem
consideracgdoa Lista de Indicadoresde
Atividades Relacionadasa Lavagemde
Dinheiro, ao Financiamento a
Terrorismoe a Outras Atividades
Criminosas.
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https://www.gov.br/receitafederal/pt-br/assuntos/aduana-e-comercio-exterior/importacao-e-exportacao/oea/indicadores-de-lavagem-de-dinheiro.pdf
https://www.gov.br/receitafederal/pt-br/assuntos/aduana-e-comercio-exterior/importacao-e-exportacao/oea/indicadores-de-lavagem-de-dinheiro.pdf

ITEM
9.28

9.29

@ - 5

REQUISITOS

Todasasfaltas, excedentese outras
discrepanciasou anomalias
significativasrelacionadasa carga
devemserinvestigadas,resolvidase
registradas.

Osdados nos conhecimentos de
embarque (Bill of Lading- BL)
informados a RFB devem mostrar a
primeira localizagdoou instalacao
onde o transportador tomou posseda
cargadestinada ao Brasil.
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GUIA DE IMPLEMENTAGAO

Asdivergénciasentre o que constanosdocumentose a
mercadoria que esta sendorecebida devem ser
averiguadas.Cadaoperador deve atuar de acordo com
suaatuacao na cadeia de suprimentos. Transportadores
podem estar limitados a verificagdes mais superficiais
sobre quantidades, volume e peso, sem verificar o
conteudo de embalagens,ja um importador ao recebera
mercadoria deve verificar inclusive o conteddo das
mesmas.As verificagdesja ocorrem normalmente em
virtude da preservacdoda integridade da cargae a correta
remuneracaoentre o vendedore o comprador. Oque o
requisito preconizaé a preocupac¢do com o uso da cadeia
paratransportar mercadoriailicita.

Anomaliassignificativas sdo eventosde divergénciaque
néo ocorrem com frequéncia e que ndo sdo comuns nas
operacdesdo OEA.Existemdivergénciasque ocorrem
normalmente, como, por exemplo, mercadoriasem granel
que perdem umidade e que chegam com peso menor.

Esterequisito visareforgar a necessidadede indicar a
origem da mercadoria que entra no territério nacional. A
legislagdonacional ja possuiexigénciasespecificaspara
importadores brasileirosem relacdo a indicacao da origem
da mercadoria nos documentos de transporte (AWB,
BL/CEe CRT)e declara¢cdesaduaneiras. Osdemais
intervenientestambém tém a obrigacaoregulamentarde
informar a origem da carga de acordo com sua atuagéo na
cadeia de suprimentos.

Considerandoque as obrigacdeslegais e regulamentares
no Brasil ja contemplam esserequisito, ndo é exigidonada
além do cumprimento da legislagdopertinente.
Procedimentoscom passoa passoe exemplosde
documentos com a indica¢do da origem da mercadoria
séoaceitos como evidéncia.

QUALIFICADOR
Obrigat6rio

Obrigatério
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INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportudrio
Operadoraeroportuario
Redex

Importador
Exportador
Transportador
Agentede carga
Agénciamaritima
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10. SEGURANCADO TRANSPORTE
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O critério objetiva assegurarque o operador possua medidas para prevenir, detectar e impedir a introducdo de material ou pessoasnédo autorizadas em
meios de transporte, inclusive mediante alteracdo das estruturas dos veiculos ou unidades de carga.

ITEM
101

REQUISITOS

O OEAdeve assegurarse, na medida e
no escopode suacompeténciae
responsabilidade,de que todos os
meios de transporte e Instrumentos de
Transporte Internacional - ITI
utilizados dentro de sua cadeiade
suprimentos possamser efetivamente
protegidos.

A estrutura externados meios de
transporte deveter resisténcia
razodvela tentativas de remocéode
algumaparte que permita acessoa
carga.

As portas, maganetas, hastes,
ferrolhos, rebites, suportes e todas as
outras partes do mecanismode
travamento de um contéiner devem
sertotalmente inspecionadospara
detectar adulteracdo e quaisquer
inconsisténciasda estrutura antes da
fixacdo de qualquer dispositivode
seguranca.

GUIA DE IMPLEMENTAGAO

Considereusar contéineres/reboquesde boa qualidade
com dobradicas resistentes a violagdes.

Osmeiosde transporte e Instrumentos de Transporte
Internacional - ITI devem oferecer prote¢éo ao seu
conteldo por meio de estruturas e componentes
resistentes. Esterequisito deve serinterpretado em
conjunto com os requisitos que especificam a lacracéo
dos meios de transporte. De nada adianta afixar um lacre
de alta qualidade em uma porta que pode ser facilmente
removidapelas dobradicas ou com travas fixadas com
parafusosque podem ser retirados pela parte externasem
o rompimento do lacre.

Esserequisito direciona a verificagdo para os aspectos
que devem ser observadosna estrutura dos meiosde
transporte que podem indicar falta de seguranca,tais
como fixacdo de dobradicas e trancas com parafusos
facilmente removiveispor fora (normalmente os parafusos
ndotém a "cabec¢a" sextavadano lado externo e ndo gira,
pararetirar a porta ou dobradicas é necessarioacessaro
bad/contéiner por dentro). Deve-se buscar também outras
fragilidades dos mecanismosde tranca que permitam
acessoao interior semretirar o lacre. Pode ser necessario
treinar o pessoalresponsavelpelasinspec¢despara dar
atencdo adequadaao tema.

QUALIFICADOR
Obrigat6rio

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositério
Operadorportuario
Operadoraeroportuario
Redex
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ITEM
10.2

10.3

@ - 5

REQUISITOS

O OEAdeve garantir a segurancados
meios de transporte quando deixados
sem supervisdodo motorista e verificar
se haviolagdesde segurangano
retorno.

O OEAdeve garantir, na extensaoe no
alcance de suacompeténcia e
responsabilidade,que todos os
operadoresde meios de transporte
sejamtreinados para manter a
segurancado transporte e da cargaem
todos os momentos em que estejam
sob suacustodia.
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GUIA DE IMPLEMENTAGAO

Emsitua¢cBesem que houvera necessidadede deixar os
meios de transporte sem supervisdodo motorista, como
em momentos de paradas (almoco, intervalo etc.), deve
haver procedimento para verificar violagdesde seguranca,
imediatamente apds o retorno do responsavel.

Obrigat6rio

No casode violagdoou suspeitade violagao, é importante
que o motorista comunique imediatamente 0 seu ponto
focal da transportadora, que deveraanalisara
necessidadede iniciar os fluxos de comunicagéo entre
parceiros e autoridades.

Comoexemplosde evidéncia, o transportador podera
apresentar procedimento formalizado e treinamentos
periédicos.

Devemser aplicados os treinamentos pertinentes do Obrigatério
critério 12. Educacéo, Treinamento e Conscientizacédoe

outros que o OEAconcluir pela aplicagédo conforme sua

analisede riscos.
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QUALIFICADOR

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportudrio
Operadoraeroportuario
Redex

Importador

Exportador
Transportador

Agente de carga
Agénciamaritima
Depositario
Operadorportuario
Operadoraeroportuario
Redex
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ITEM
10.4

REQUISITOS

Recomendase que o OEA
trabalhe com seus
transportadores para rastrear os
meios de transporte desde a
origem até o destino final.

Recomendase que requisitos
especificospara rastreamento,
geracgdode relatdrios e
compartilhamento de dados
sejamincorporados aos contratos
assinadoscom essesprestadores
de servicoou a outros
instrumentos acordados.
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GUIA DE IMPLEMENTAGAO

A maior parte das empresas,ao avaliar os riscos que envolvem
o transporte de cargas, considerao valor das mercadorias
como elemento principal na definicdo do nivel de risco
relacionado a carga. Essadefinicdo acaba por guiar as medidas
de segurancaque serdoempregadasem cada transporte.

Ocorreque para o ProgramaOEA, o valor da mercadorianéo é
o elemento mais relevante, tendo em vista que o foco do
programan&o é a segurancapatrimonial das mercadorias, mas
a segurancada cadeia de suprimentos. Cargasde menor valor
agregado,inclusive embalagense sucatas, podem apresentar
riscos mais elevadosem razéodo interessede criminososem
inserir mercadoriasilicitas em cargasgeralmente menos
vigiadas.Portanto, essascargastambém devem ser
consideradasno mapeamentode riscos do transporte.

Dessaforma, o operador deverjavaliar elementospara
considerar quais medidas devemser necessariaspara proteger
acargacontra a contaminacéo, visandoa segurancada cadeia
de suprimentos e ndo somente a segurangapatrimonial,
conforme exemplosabaixo:

A Frequéncia; rotas de maior volume;

A Tipo de unidade de carga: contéineres FCL;

A Origens e destinos: rotas com paisesde maior risco
(exemplos:paisesconhecidos por ocorrénciasde trafico
de armase drogas);

A Quantidade de paradas: rotas com maior nimero de

paradas,

Distancia: rotas com maior quilometragem;

Zonas de risco: areascom menor vigilancia, portos,

aeroportose pontos de fronteira com incidentes de

contaminac¢do noticiados, rotas ou pontos de passageme
armazenamentoproximos a locais suspeitos.

>

QUALIFICADOR
Recomendavel

INTERVENIENTES

Agentede carga
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ITEM
10.5

10.7

10.8

REQUISITOS

Recomendase que, sempre que
possivel,os remetentes tenham
acessoao sistemade
monitoramento da frota por GPS
de suastransportadoras, para
gue possamrastrear o movimento
de suasremessas.
Recomendase que, para
remessasterrestres proximasde

fronteiras, umapoliticade é | d ~

§ A 2 A jsejaimplementada, de
forma a evitar paradasnao
programadas.

Recomendase que a
transportadora notifique a hora
previstade chegada,o nomedo
motorista e a placa do caminh&o.

Recomendase que, sempre que
possivel,0 OEApermita entregas
e retiradas somente com hora
marcada.
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GUIA DE IMPLEMENTAGAO
/ Recomendavel

A politica de transito sem paradasquando a carga cruzar Recomendavel
fronteiras minimiza o risco de contaminagdes. Essapolitica ndo
impede que existam paradas programadasem locais segurose

previamente estabelecidosno planejamento do transito.

O controle sobre a aplicacdo da politica pode ser
implementado, por exemplo, por meio de rastreamento via GPS
ou de controle do tempo de deslocamento.

Paraa segurancada carga é importante que o OEArecebaa Recomendavel
identificacdo do motorista e a placa do veiculode transporte

com antecedéncia, para que possaconferir osdadosna

chegada.No casode troca do motorista ou do veiculo,

recomenda-se que os dados sejam confirmados com a

transportadora antes de iniciar o carregamentoou

descarregamento.

Essecritério ajudari a evitar roubos entregandoa carga para
motoristas com identidade falsa ou empresasficticias. Quando
uma transportadora possui motoristas regularesque coletam
mercadoriasde uma determinada instalacdo, € uma boa
pratica manter uma lista dos motoristas com suasfotos.
Portanto, se ndo for viavelinformar & empresaqual motorista
esta chegando,a empresaainda podera verificar se 0 motorista
esta aprovadopara retirar a carga da instalagao.

QUALIFICADOR

7{ 8 BR{IE|~®®Hd — 2i &8« k/MIGEB (D@ «

INTERVENIENTES

Importador
Exportador

Importador
Exportador
Transportador

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositério
Operadorportuéario
Operadoraeroportuario
Redex
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ITEM
10.10

10.11

@ - 5

REQUISITOS

O OEA deve comunicar a Aduana, aos
parceiros comerciais que possam ser
afetados e a quaisquer outros 6rgaos e
entidades da Administracao Publica
relevantes, qualquer ameaca possivel
ou detectada, incidente real ou
suspeito, relativos a seguranca da
cadeia de suprimentos e, ainda,
violac&o ou suspeita de violacédo de
meios de transporte.

Recomendase que todas asinspecdes
de segurancados meios de transporte
sejamrealizadasem uma areade
acessocontrolado e, se disponivel,
monitoradas por um sistemade CFTV.
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GUIA DE IMPLEMENTAGAO

Sugerese o uso do fluxo de comunicagcdo mencionadono
guiade implementacéo do requisito 7.2.

Asinspecdesdeste requisito ndo se confundem com as
inspecdesdo critério 9. Aqui tratamos de situacbesao
longo do trajeto de transporte, quando houver paradasem
locais com menor infraestrutura de seguranca.

Na necessidadede uma paradanéo planejada, o
motorista deve preferencialmente escolherlocais com
nivelde segurancaapropriado, a exemplo de pontos de
paradada propria empresatransportadora, postos
policiais, areasde fiscalizacdopublicas (Postosde
fiscalizacdode ICMSou fitossanitaria), areasde apoio de
pracas de pedagio, postos de gasolinacom
monitoramento por camera ou outra localidade com nivel
de segurancaequivalente.

Na impossibilidade ou ausénciatemporaria de
monitoramento por cameras, o operador deve assegurar
que a inspecaoocorreu e possuir evidénciadocumental,
como, por exemplo, fotografias ou outros instrumentos de
captacdo de imagem do momento da inspecao.

QUALIFICADOR
Obrigatorio

Recomendavel
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INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportuario
Operadoraeroportuario
Redex

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositério
Operadorportuario
Operadoraeroportuario
Redex
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ITEM
10.12

10.13
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REQUISITOS

Recomendase que, com baseem
andlisede risco, a lideranca de
transporte do OEAconduzabuscas
aleatériasnos meios de transporte e nos
Instrumentos de Transporte
Internacional - ITl apés arealizacdodas
inspecBesde seguranca.

Asbuscasdevemser feitas
periodicamente e com maior frequéncia
de acordo com o risco.

Quandorealizadas,recomenda-se que
asbuscasaleatérias sejam conduzidas
semaviso, para que ndo setornem
previsiveis.

Recomendase que asbuscassejam
realizadasem vérioslocais onde o
transporte estejamais expostoa
ameacas,como no patio da
transportadora, apos o caminhao ter
sido carregadoe a caminho da fronteira.

Recomendase que a lista de verificagcao
(checklist) dos meiosde transporte e
dos Instrumentos de Transporte
Internacional - ITI faca parte do pacote
de documentos de embarque.

Recomendase que o consignatario
receba o pacote de documentos de
embarque antes de receber a
mercadoria.
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GUIA DE IMPLEMENTAGAO

Buscasaleat6riasnos meios de transporte e nos
Instrumentos de Transporte Internacional - ITI devem
serrealizadasapoés a realizagdodas inspecdesde
segurancapara combater conspiragfesinternas.

O objetivo é que sejam conduzidasinspecdesaleatorias
executadaspor pessoasque néo participam do
processode inspecdode segurancana expedi¢cdoou
inicio do transporte e com isso detectar eventuais
objetos estranhosnédo detectados nasinspecdes
regulares.

Comoprética recomendada, a lideran¢a pode ocultar
um item (como um brinquedo ou uma caixa colorida,
por exemplo) no transporte para determinar se o
operador de transporte encontraré o objeto escondido.
Alideran¢a pode serum gerente de seguranga,um
responsévelpela segurancaperante a geréncia sénior
ou uma pessoadesignadapela geréncia.

E recomendavelque, nas informacges encaminhadas
ao destinatéario da carga, sejaanexadoo formulario de
inspecdesefetuadas. Recomendase que essas
informacgdes sejam encaminhadasao destinatario com
antecedénciaem relagdo ao transporte da mercadoria.

QUALIFICADOR
Recomendavel

Recomendavel
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INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Depositario
Operadorportudrio
Operadoraeroportuario
Redex

Importador

Exportador
Transportador
Agentede carga
Depositério
Operadorportuario
Operadoraeroportuario
Redex
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11. SEGURANGAFISICA DAS INSTALAGOES
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O critério objetiva assegurarque o operador possua medidas para prevenir o acessofisico injustificado a cargas e informacdes.

Os locais de manuseio e armazenamento de carga, as areas de armazenamento dos meios de transporte e as instalagcdes onde a documentacédo de
importacdo e exportacdo é preparada, devem ter barreiras fisicas e medidas de segurancapara a prevencédo do acesso nao autorizado.

Os programas de segurancadevem ser personalizados para atender as peculiaridades de cada empresa, conforme sua funcéo na cadeia de suprimentos,

seu modelo de negécios e sua avaliacao de riscos.

ITEM
111

11.2

REQUISITOS

O OEAdeve implementar medidase
procedimentos de segurangapara
proteger edificios, patios e escritérios,
bem como monitorar e controlar
perimetros externose internos e proibir
acessondo autorizado asinstalagoes,
meios de transporte e areasde
manuseioe armazenamentode carga,
de acordo com seu modelo de negécioe
andlisede risco.

TodasasinstalagBesde manuseioe
armazenamentode carga, incluindo
patios e escritérios devemter barreiras
fisicase/ou obstaculosque impecam o
acessonéo autorizado.

Osedificios devem ser construidoscom
materiais que resistam a entrada ilegal.

GUIA DE IMPLEMENTAGCAO QUALIFICADOR
/ Obrigatorio

Osedificios devem ser construidos com materiais que Obrigatério
resistam a entrada ilegal, ou seja, portdes, paredese
blogueios, portas resistentes e outras medidas que

evitem a entrada nao autorizada.

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositério
Operadorportuario
Operadoraeroportuario
Redex

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportudrio
Operadoraeroportuario
Redex
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ITEM REQUISITOS GUIA DE IMPLEMENTACAO QUALIFICADOR INTERVENIENTES
11.3  Asjanelasexternase internas, portbes | A segurancafisica dasinstalagdesenvolveestruturas de Obrigatorio Importador
e cercasdevemser protegidos com barreira (cercas, paredes, muros etc.) que devemser Exportador
dispositivosde travamento ou resistentesa invasfes.As estruturas de barreira Transportador
monitoramento de acesso. direcionam o acessoa locais especificos(portdes, portas Agentede carga
etc.), de forma que possaserimplementado controle de Agénciamaritima
acessopara permitir a entrada apenasde pessoas Depositario
autorizadas. Operadorportuario
Operadoraeroportuario
As entradas (portdes, portas) e outras estruturas Redex
inerentes a iluminacao natural e circulagéo de ar
(janelas, claraboiasetc.) devemser equipadoscom
dispositivosde travamento tais como fechaduras,
trancas, cadeadosentre outros para impedir invasdes.
Além disso, deve haver monitoramento dessas
estruturas para reforcar a seguranca.Um método de
monitoramento comum é a utilizacdo de sistemasde
vigilancia por cAmeras.
11.4  Asbarreirasou cercas de perimetro As barreiras perimétricas e periféricas devem ser Obrigatorio Importador
devemincluir as areasem torno das adequadas,planejadase determinadas conforme Exportador
instalac6esde manuseioe mapeamento e gerenciamentode risco da empresa. Transportador

armazenamentode cargadestinadaao
fluxo de comércio exterior.

Combasenorisco, barreiras ou cercas
internas adicionais devem segregaros
tipos de carga, como materiais
domeésticos, internacionais, de alto
valor e/ou perigosos.

As barreiras ou cercas devemser
inspecionadasregularmente.

Outrasbarreiras aceitaveispodem ser usadasem vezde
cercas, como uma parede divisoria ou caracteristicas
naturais do relevo que possamser impenetraveis ou que
impegam o acesso.

Agente de carga
Agénciamaritima
Depositario
Operadorportuario
Operadoraeroportuario
Redex
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ITEM REQUISITOS

115  Aintegridade das estruturas deve ser
mantida por inspecéo periédica e,
quando danosforem encontrados,
reparosdevem ser realizadoso mais
rapido possivel.

GUIA DE IMPLEMENTAGAO

Asestruturas devem ser entendidas em sentido amplo e
devemser consideradasas estruturas externase internas.

Obrigat6rio

Deveestar prevista nos procedimentos a inspegédodas
estruturas em busca de falhas ou fragilidades e também a
forma de implementar reparosou a¢descorretivas com
rapidez.

Asinspecdespodem serimplementadas de variasformas,
a depender do porte e estrutura organizacionalda
empresa.

Exemplosde formas de implementacéo:

- Rotinasde inspecéoa ser executadapor funcionariosem
cada espacofisico;

- Procedimento de inspec¢éo especificoda areade
segurancga;

- Canalpara comunicac¢éo de dispositivosdefeituosos,
rompimento de cercasetc.

As areasrestritas devem ser definidas de acordo com a
avaliac@ode riscos do OEA,considerandoprincipalmente
0 impacto sobre a segurancada cadeia de suprimentos.

11.6 As areasrestritas devemser
claramente identificadas.

Obrigatério

Cita-se, a titulo exemplificativo: placasidentificando a
restricdo de acessoa pessoasndo autorizadasas areasde
manuseioe armazenamentode carga, sinalizacdode
restricdo de acessonas entradas de salasde
equipamentosde informatica etc.
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QUALIFICADOR

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportudrio
Operadoraeroportuario
Redex

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositério
Operadorportuario
Operadoraeroportuario
Redex
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ITEM
11.7

11.8

11.9

REQUISITOS

lluminag&o adequadadeve ser
fornecida dentro e fora da instalacéo,
incluindo as seguintesareas: entradas
e saidas,areasde manuseioe
armazenamentode carga, barreiras,
cercas e areasde estacionamento.

Portdespelos quais veiculosou
pessoasentram ou saemdevemser
tripulados, monitorados ou
controlados de algumaforma.

O OEAdeveassegurarque os veiculos
gue necessitamde acessoa areas
restritas sejam estacionadosem areas
aprovadase controladas e que os
numerosde suasplacas sejam
fornecidos a Aduanamediante
solicitagéo.

Individuose veiculospodem estar
sujeitos a revistasde acordo com as
leis locais e trabalhistas.

Recomendase que veiculos
particulares de passageirossejam
proibidos de estacionarem areas
adjacentesas areasde manuseioe
armazenamentode cargase meiosde
transporte.

s~ B/ "
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GUIA DE IMPLEMENTAGAO

Temporizadoresautomaticos ou sensoresde luz que
acendem automaticamente asluzesde seguranga
apropriadas sdo (teis ao aparato de iluminacao.

Pontosde acessocomo portdes de veiculose de pessoas
precisam ser mapeadospelos procedimentos de
segurancga.

Todosos acessosdevemser de pleno conhecimento do
pessoalda seguranca.

Na avaliagdode segurancadeve ser analisadoo uso dos
portdes existentese deve ser consideradaa eliminagdo de
portbes desnecessarios.

Reduziro nimero de acessosao minimo indispensavel
aumenta a segurancae facilita a vigilancia das
instalacoes.

De acordo com suaavaliagdode riscos, 0 OEApodera
estabelecerem seu procedimento de controle de acessoa
revistade individuose veiculos,sem excederos limites
dasleis locais e trabalhistas.

Recomendase que areasde estacionamentoestejam
localizadasfora das areascercadas e/ou operacionais- ou
pelo menosa distancias substanciaisdas areasde
manuseioe armazenamentode carga.

QUALIFICADOR
Obrigatorio

Obrigatorio

Recomendavel
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INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportuario
Operadoraeroportuario
Redex

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositério
Operadorportuario
Operadoraeroportuario
Redex

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositério
Operadorportuario
Operadoraeroportuario
Redex
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ITEM
11.10

11.11

REQUISITOS

O OEAdeve garantir que apenas
pessoasdevidamenteidentificadas e
autorizadaspossamacessaras
instalacdes.

O OEAdeve possuir procedimento
formalizado para exigir identificacdo
com foto e registrar a entrada de
visitantes, parceiros, fornecedorese
prestadoresde servicoem todos 0s
pontos de entrada.

O procedimento também deve
estabelecercomo identificar, abordar,
registrar e providenciar aremogédode
pessoasndo autorizadasou ndo
identificadas.

Todosos funcionarios devem estar
familiarizados com o procedimento.
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GUIA DE IMPLEMENTAGAO
/

Devemserfornecidos crachastemporarios para
visitantes, fornecedorese prestadoresde servico.

Osfuncionérios devemter meios de reconhecere
providenciar a remocao de pessoasnédo autorizadasem
circulacdo pelasinstalacdes. Paraalcancar este objetivo,
a identificacdo visual de pessoasautorizadasé
fundamental, em especial para empresascom grande
quantidade de funcionérios.

Além de identificar uma pessoanéo autorizada, todos os
funcionarios devem conhecer os procedimentos para
providenciar a remocao. A comunicagao imediata com o
superior hierarquico ou com o pessoalde segurancaé um
método comum, mas podem ser estabelecidasformas de
abordagem,que devemlevarem consideracdoa
segurancados funcionarios.

QUALIFICADOR
Obrigatorio

Obrigatorio
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INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportuario
Operadoraeroportuario
Redex

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositério
Operadorportuario
Operadoraeroportuario
Redex
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ITEM
11.12

11.13

@ - 5

REQUISITOS

Todosos visitantes e prestadoresde
servicosdevemreceberuma
identificagdo temporaria, que devera
ser exibida visivelmente o tempo todo
durante a visita.

Combasenorisco, os visitantes devem
seracompanhadospor um
responsavel.

Deveser mantido um cadastro para
registrar os detalhes da visita,
contendo pelo menos:

Data da visita;

Nome do visitante;

Verificagdo da identifica¢géo com
foto;

Hora de chegada;
Responsavelpela visita; e

Hora da partida.

> I

T > I

Oacessoas areasde armazenamento
de documentos ou cargasdeve ser
restrito, com base na descricdo do
trabalho ou nasfunc¢@es atribuidas, e
deve existir procedimento formalizado
para lidar com pessoasnao
autorizadasou ndo identificadas
nessasareas.
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GUIA DE IMPLEMENTAGAO

O objetivo deste requisito é controlar adequadamentea
entrada, permanénciae saidade todas as pessoasque
néo frequentam regularmente as instala¢des, tais como
fornecedores, prestadoresde servi¢os,representantes
comerciais, entregadores,entre outros.

Obrigat6rio

As pessoasdevem ser identificadas por meio de
documento oficial com foto antes de acessaras
instalagdese o acessodeve serregistrado com os dados
descritos no requisito.

Combasenorisco, deve ser designadoum funcionério do
OEA(n&o precisa ser o ponto de contato, pode serum
funcionério do setor a ser visitado ou da seguranc¢a)para
acompanhar o visitante durante todo o tempo de
permanéncia.

Verguiade implementacéo do item 11.12. Obrigatorio

QUALIFICADOR
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INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportudrio
Operadoraeroportuario
Redex

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositério
Operadorportuario
Operadoraeroportuario
Redex
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ITEM REQUISITOS GUIA DE IMPLEMENTACAO QUALIFICADOR INTERVENIENTES

11.14 = Recomendase que os pacotese Orequisito tem por objetivo evitar que mercadoriasilicitas Recomendavel Importador
correspondénciasque chegamsejam | entrem nasinstalagfespor meio de encomendas Exportador
checadosperiodicamente para recebidas como correspondéncia(correios ou outro Transportador

detectar materiais ilicitos, mercadoria = transportador de pequenosvolumes).

ndo adquirida ou remetente

desconhecidoantes de serem Uma pessoacom intencéo de enviar mercadoriailicita

admitidos. utilizando o transporte da mercadorialicita do operador
pode usar esseexpediente para ndo estar diretamente
associadoa mercadoriailicita, pois umavezdentro da
empresaé mais facil receber uma correspondénciae
coloca-la na cargalicita. Taiscorrespondénciaspodem ter
qualquer origem, nacional ou internacional.

Saoexemplosde materiais ilicitos que podem estarem
pacotes e correspondénciasrecebidos, entre outros:
explosivos,drogasilegais e moeda.

Sugerese que, se encomendaspessoaisde funcionarios
forem recebidas, sejamarmazenadasem &reasegregada
e retiradas ap6s o expediente.

11.15 Recomendase que aentregade Entregarmercadorias nasinstalacdesdo parceiro em Recomendavel Importador
mercadoriasao consignatarioou a areasmonitoradas, seja para o consignatarioou para Exportador
outras pessoasque recebama carga pessoasque fagcam a recepcao, permite verificar se a Transportador
nasinstalagbesdo parceiro seja mercadoria ou a embalagemnao foram substituidas no
limitada a uma areamonitorada trajeto.
especifica.
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ITEM REQUISITOS GUIA DE IMPLEMENTACAO QUALIFICADOR  INTERVENIENTES
11.16 @ Devehaversistemasde seguranga Atecnologia de segurangaeletrdnica deve ser utilizada Obrigatorio Importador
apropriados, como sistemasde alarme = para monitorar as instalacéese impedir o acessonéo Exportador
contra roubo e/ou controle de acesso, = autorizado as areassensiveis. Transportador
com base em avaliagdode riscos. Agentede carga
Exemplosde recursos: Agénciamaritima
Ossistemasde segurancadevemser A Sistemasde alarme contra roubo (perimetro e Depositario
utilizados para monitorar as interior), também conhecidos como Sistemasde Operadorportuario
instalacdese evitar o acessonao Deteccdode Intruséo (IDS); Operadoraeroportuario
autorizado a areassensiveis. A Dispositivosde controle de acesso; Redex
A Sistemasde vigilancia por video, incluindo cAmeras
de circuito fechado de televisédo (CFTV).
11.17 Deveexistir procedimento formalizado Chavese outros dispositivos que permitam o acessoas Obrigatorio Importador
para controle de chavese dispositivos  instalacdesdevem ser controlados adequadamente. Exportador
de acesso. Além das chaves, podem ser emitidos cartdes de acesso Transportador

(muitas vezeso crachd de identificagdo também tem a
funcao de abrir portas automaticas ou liberar catracas de
acesso)e disponibilizado controle remoto para abertura
de portées de entrada de veiculos. Todosesses
dispositivosdevem ser consideradosno procedimento.

Algunsdispositivospodem ser concedidos de maneira
individual e podem ter a emisséo,uso e devolucao
controlados em conjunto com a contrataco e o cargo do
funcionério.

Quandoos dispositivosforem controlados
centralizadamente em clavicularios, deve haver registro
de retirada e devoluc¢éo contendo a identificagédo do
dispositivo ou chave, data e hora da retirada, data e hora
da devolucéo,identificacdo da pessoaque fez a retirada e
responsavelpelo registro.

Agentede carga
Agénciamaritima
Depositario
Operadorportuario
Operadoraeroportuario
Redex
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ITEM
11.18

@ - 5

REQUISITOS

Devehaver politicas e procedimentos
formalizadospararegero uso, manutencdoe
protecdo da tecnologia de segurancautilizada
para a segurancafisica.

As politicas e procedimentos devem estipular:

A Acessolimitado para pessoalautorizado aos

locais onde a tecnologia é gerenciadae onde

0s equipamentos sdo mantidos;

Procedimentosparatestar a tecnologia

regularmente;

Queasinspec¢besincluam verificagbesde

gue todo o equipamento esta funcionando

corretamente e, se aplicavel, que o

equipamento esta posicionado

corretamente;

Queosresultadosdas inspec¢fese testes de

desempenhosejam documentados;

Queasacdescorretivas, caso necessarias,

sejamimplementadas o mais rapido possivel

e sejamdocumentadas;

A Que osresultadosdocumentados dessas
inspec¢dessejam mantidos por tempo
suficiente parafins de auditoria.

Seuma estacdocentral de monitoramento de

terceiros (externa) for utilizada, o OEAdeve ter

procedimento formalizado estipulando:

A funcionalidades criticas dos sistemase

protocolos de autenticacéo;

mudancas nos cédigos de seguranca;

adicao ou remocao de Usuarios;

revisbesde senhas,acessose restricoes.

Osprocedimentos devemser revisadose

atualizadosanualmente, ou com mais

frequéncia, conforme o risco ou as
circunstancias o exigirem.

>

>

>

>

> I
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GUIA DE IMPLEMENTAGAO

Atecnologia de segurancaprecisa ser testada
regularmente para garantir que esteja
funcionando corretamente.

Existemdiretrizes geraisque podem ser seguidas:

A Testaros sistemasde segurancaapds
qualquer servicoe durante e apésgrandes
reparos, modificacdes ou adicBesa um
edificio ou instalacdo. O componente de um
sistema pode ter sido comprometido,
intencionalmente ou nao;

A Testaros sistemasde segurancaapds
alteragbesnos servigosde telefone ou
internet. Qualquercoisa que possaafetar a
capacidade do sistemade se comunicar com
o centro de monitoramento deveter dupla
verificagdo;

A Verificar se as configuragdesde videoforam
definidas corretamente: gravacéoativada
por movimento; alertas de deteccdo de
movimento; imagenspor segundo(IPS)e
nivelde qualidade;

A Verificar se as lentes da camera (ou clpulas
que protegem as cameras) estdolimpas e
focadas. A visibilidade néo deve ser limitada
por obstaculosou luzesbrilhantes;

A Realizarteste para garantir que as cameras
de segurancaestejam posicionadas
corretamente e permanegamna posi¢ao
correta (as cameraspodem ter sido
deliberadamente ou acidentalmente
movidas).

A periodicidade dos testes deve ser adotada de
acordo com avaliacdode risco relativo ao eventual
mal funcionamento dos sistemasde tecnologiade
seguranca.
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QUALIFICADOR
Obrigatorio

INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportuario
Operadoraeroportuario
Redex
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ITEM
11.19

11.20

11.21

@ - 5

REQUISITOS

Todaa infraestrutura de tecnologiade
segurancadeve ser protegida
fisicamente contra acessonédo
autorizado.

Recomendase que os sistemasde
tecnologia de segurancasejam
dotados de uma fonte de energia
alternativa que permita que continuem
operandono casode umafalha
inesperadada energiadireta.

Recomendase que o OEAutilize
recursoslicenciados ou certificados ao
considerar o projeto e a instalacdoda
tecnologia dos sistemasde seguranca
€ monitoramento.
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GUIA DE IMPLEMENTAGAO

Ainfraestrutura de tecnologia de segurancainclui
computadores, software de seguranga,painéis de controle
eletrénico, camerasde vigilancia por videoou de circuito
fechado de televisdo,componentesde energiae disco
rigido para cAmeras, além das gravagoes.

QUALIFICADOR
Obrigatorio

Um bom projeto de tecnologia de segurangcadeve prever o Recomendavel
funcionamento ininterrupto por um periodorazoavelsem
fornecimento de energia, 0 que é normalmente obtido por

bancosde baterias, conversoresou "nobreaks".

Deveser consideradono projeto que a interrupcéo de
energiapode ser causadapor falhas no fornecimento, mas
também pode ser provocadapor sabotagens.

Sugerese que asfontes alternativas de energiasejam
protegidas conjuntamente com os equipamentos (DVRs,
Centraisde Alarme etc.).

Recomendase que o OEAuse equipamentosde seguranca Recomendavel
adequadosao fim a que se destinam. Utilizar produtos nao
licenciados, quando a licenca é aplicavel, fragilizaa

confiabilidade necessariaa estesequipamentos.

O objetivo deste requisito € evitar que o OEAadquira
equipamentosde segurangaque se mostrem inadequados
ou inefetivos apésa instalacao. Cita-se, por exemplo: um
HD para sistemasde gravacdode imagensdeve suportar
funcionamento ininterrupto (24 horaspor dia e 7 dias da
semana)e possuiroutras caracteristicasde qualidade para
afuncédo. Existemcertificacdes especificaspara os
equipamentosde segurancaque podem fornecer
orientacdo para a aquisicdo adequada.
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INTERVENIENTES

Importador

Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportudrio
Operadoraeroportuario
Redex

Importador

Exportador
Transportador

Agente de carga
Agénciamaritima
Depositario
Operadorportuario
Operadoraeroportuario
Redex

Importador

Exportador
Transportador

Agente de carga
Agénciamaritima
Depositario
Operadorportuario
Operadoraeroportuario
Redex
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ITEM
11.22

11.23

11.24

REQUISITOS

Casosistemasde cAmerassejam
instalados, recomenda-se que as
camerasmonitorem asinstalagdese
suasareassensiveispara impedir o
acessonéo autorizado.

Recomendase que alarmessejam
usadospara alertar uma empresade
acessondo autorizadoa areas
sendveis.

Casosistemasde camerassejam
instalados, as cAmerasdevem ser
posicionadaspara cobrir as principais
areasdasinstala¢desque pertencem
ao processode importacdo e
exportacao.

As camerasdevemser programadas
para gravarcom qualidade de imagem
adequadae devemgravar24 horas por
dia, 7 dias por semana.

Casosistemasde camerassejam
instalados, recomenda-se que as
camerastenham recurso de alarme ou
notificacdo que sinalize uma condicéo
de falha operacional.
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GUIA DE IMPLEMENTAGAO

As areassensiveispodem incluir &reasde manuseioe
armazenamentode carga, areasde expedi¢ao/recebimento,
areasonde os documentos de importacao sao mantidos,
equipamentosde TI, patios e areasde armazenamentodos
meiosde transporte, areasonde o transporte é
inspecionadoe areasde armazenamentode lacres.

QUALIFICADOR
Recomendavel

Combase em avaliagdode risco, as principais areasou
processospodem incluir:

A 0 manuseioe 0 armazenamentode carga;

a expedicéoe o recebimento;

o processode carregamentode carga;

o processode colocacaode lacres;

achegadae a saidade transporte;

os equipamentosservidoresde TI;
asinspecbesde contéineres;

0 armazenamentode lacres; e

guaisquer outras areasou processosrelacionadosa
segurancada cadeia de suprimentos.

Obrigatorio

2 > > > D> D> >

As camerasde vigilancia, ou mesmo o sistemade controle Recomendavel
das cameras, podem ser deliberadamente desativadospara

pratica de atosilicitos sema gravagdodo evento. Os

sistemasem geral possuemrecursosde alarme em casode

falha operacional de camerasou de partes do sistema.

Recomendase que essesrecursos sejamativadose que 0s
procedimentosindiquem responsaveise agdescorretivas

imediatas em casode alarme.
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INTERVENIENTES
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Agentede carga
Agénciamaritima
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Operadorportudrio
Operadoraeroportuario
Redex
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Transportador

Agente de carga
Agénciamaritima
Depositario
Operadorportuario
Operadoraeroportuario
Redex
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Exportador
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Agénciamaritima
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Operadorportudrio
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ITEM
11.25

@~ 5

REQUISITOS

Casosistemasde cAmerassejam
instalados, andlisesperiodicas e
aleatériasdasimagensdas cameras
devemserrealizadaspela geréncia,
segurancaou pessoaldesignadopara
verificar se os procedimentos estéo
sendo seguidosadequadamente.

Osresultadosdas revisbesdevemser
registradosparaincluir as aces
corretivastomadas e devem ser
mantidos por tempo suficiente para
fins de auditoria.
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GUIA DE IMPLEMENTAGAO

Seasimagensda caAmeraforem analisadasapenaspor
ocorréncia (como parte de uma investigagdo,apdsuma
violagdode segurancaetc.), o beneficiototal de ter cameras
nao esta sendousufruido. Camerasnéo sdoapenas
ferramentas de investigacédo;se usadasde forma proativa
podem ajudar a impedir que uma violacdode seguranca
ocorra.

QUALIFICADOR
Obrigatorio

Algunsexemplosde processosque podem ser revisados:
A Atividadesde manuseiode carga;

Inspecdesde contéineres;

Processode carregamento;

Processode colocacaodos lacres;
Chegada/saidade transporte; e

Partida de cargaetc.

> > >

Arevisdopretende avaliara aderénciae a eficacia dos
processosde segurancaestabelecidos,identificar lacunas
ou pontos fracos percebidos e prescreveracdescorretivas
para apoiar a melhoria dos processosde seguranca.

Itens a seremincluidos no registro de revisao:

A Datada revisao;

Datada filmagem que foi revisada;

De qual cAmera/areafoi a gravagéao;

Breve descricdo de quaisquer descobertas;e
Seacdescorretivas foram necessarias.

> > > > >

A periodicidade darevisdodeveraser determinada de
acordo com a andlisede risco do OEA.
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INTERVENIENTES

Importador
Exportador
Transportador
Agentede carga
Agénciamaritima
Depositario
Operadorportudrio
Operador
aeroportuério
Redex
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