Ew -

NOVO GUIA OEA PARA

IMPLEMENTAGAO =
DOS REQUISITOS

DEPOSITARIO E REDEX
VERSAO 2 - AGOSTO /2024

¢ \ g
o o @Receita Federal
L 4 4



Novo Guia OEA para Implementacado dos Requisitos — Depositario e Redex— versdo 2 — agosto/2024

Sumario

Critérios Gerais - comuns as duas modalidades de CertifICACAO. ....................c.oovi it eere et ste e s teeeareenne 4
Lo ADMISSIBILIDADE ................ooo oottt sttt et ettt tetete s et e s e s e s e s e s e s e st s e e e e s s e s e s e s e s e s e s et e s e s e s e s e s e s e se s e s esea e st e e e e e s e s e s s et e s e s e s e s et es et esesnsasenenensnsnesens 5
2. HISTORICO DE CUMPRIMENTO DA LEGISLACAO NACIONAL ...............ooouimiioeeieeeieeeeeeeeseeesieesses e saes s ses s ssss s sss s s e sasssaessaessennes 10
3. VIABILIDADE FINANCEIRA .............o oottt ettt et et et e s st e s et et et et esese s e s e s e A e sttt e e e e e e s a4 e s e s e s e s et e b e b e b e s e s e s e sesesese s e s e ses e et s e s s s et et esesee 13
4. SISTEMA SATISFATORIO DE GESTAO DE REGISTROS COMERCIAIS ................coooivmiimiieiieeeeeeeeeeeseeessaessesses s s sasesens 14
5. SEGURANGA DA INFORMAGAO...............oooomoeeeeeeeeeeeeeeeeeeeee e se e saes e s s s e s s e s s s e s s et e s s e s et ses s s et ssa e s s e s ss e sans s essaesanssensaesaneeas 17
6. SEGURANCA DOS RECURSOS HUNMANOS ...ttt ettt ettt et s e ses et ettt e e s e s e st et et et et et e b e b ebe s e s e s e s esenen et e e e e e as et et eteee 24
7.COOPERACAO ECOMUNICAGAOD ...............ooooeeeieeeeeeeeeeeeeeeee et eaes e s s s st s st s s e s s s e sa e s e e s as e sans s ensaesass s sansanreas 29
Critérios ESpecificos OEA-SEGURANG A ...ttt et e et ete e et e eteeeteeaeeeteeabeeeseeeaeesteeseeateeabeeeaessaesenseeteeateesteesaeesaseenseenseenseeaneas 35
8. VISAO DE SEGURANCA, AVALIACAO DE RISCOS EMELHORIA................o.coooimiooeeeeeeeeeeeeeeee e eesase s sass s ssans s senneas 36
9. SEGURANCGA DA CARGA ...ttt ettt ettt et et et e s e e e e 2 et e e e s e e ebesebe b e R e s e A eAeA e At A et e e e e e e e s e e et e b et e b e b e b et e b e s e se s e s e s e s ene st e e e e e s esesesetee 41
10. SEGURANGCA DO TRANSPORTE ............oootiiiiiiriietet ettt b b bbb bbbttt ettt b b bbb b bbb b e b bttt 59
11. SEGURANCA FISICA DAS INSTALACGOES .............oimoeoeeeeeeeeeeeeeeeee e ee e e et e e e s e e e s e ees e eseee s eeseseeneseeeneee e seesseseeseseseees 64
12. EDUCACAO, TREINAMENTO E CONSCIENTIZAGAD ................coooioiiieeeieeeeeete e bbbt 76
13. GESTAO DE PARCEIROS COMERCIAIS ................coooooiiiiieeeeeeeeeceeeeeeeeee s eeee e s s es e s sses s ee st s e s e s sens e ssensass e 81
14. GESTAO DE CRISES E RECUPERAGAO DE INCIDENTES ..............ccccooovvuiiiiieiieeieeees st 86

Pagina 2 de 88



Novo Guia OEA para Implementacao dos Requisitos — Depositéario e Redex— versao 2 — agosto/2024

Introducao

Este Guia foi desenvolvido para auxiliar os operadores na implementacao e na manutencao de procedimentos internos para atender aos
requisitos e critérios estabelecidos no Programa OEA.

A versdo 2 do Guia contém orientacdes para a implementac&o dos requisitos de GERAIS e ESPECIFICOS contidos na Portaria Coana n2 133
de 2023, alterada pela Portaria Coana n® 155, de 10 de julho de 2024, € estd segmentada por funcao do interveniente passivel de certificacdo
OEA. O conteudo das orientacdes esta submetido ao Férum Consultivo OEA para discussdao em camaras tematicas para melhor refletir a
realidade dos operadores.

E importante ressaltar que as orientacdes contidas neste Guia ndo criam obrigacdes novas.

Os requisitos contidos neste Guia passam a ser obrigatérios para os requerimentos protocolados a partir de 12 de agosto de 2024, e para o
monitoramento das empresas ja certificadas como OEA, a partir de 12 de janeiro de 2025.

Convidamos todos os operadores a utilizar este Guia de Implementacao dos Requisitos e esperamos que ele seja util para o aperfeicoamento
constante dos controles relativos ao Programa OEA.

Equipe OEA

Programa Brasileiro de OEA
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1. ADMISSIBILIDADE

Os requisitos de admissibilidade sao condicoes formais e objetivas estabelecidas pelo Programa OEA para garantir que o operador esta apto a ingressar
e permanecer em sua modalidade de certificacao.

ITEM
1.1

REQUISITOS

O OEA deve possuir inscricao no Cadastro
Nacional de Pessoas Juridicas (CNPJ) e
recolhimento de tributos federais ha mais
de 36 (trinta e seis) meses, exceto nos
seguintes casos:

pessoa juridica controlada ou
coligada de empresa estrangeira
certificada em programa compativel
com o Programa Brasileiro de OEA
em pais de domicilio com o qual o
Brasil possua Acordo de
Reconhecimento Mudtuo ARM;
empresas cujo quadro societario
seja composto, majoritariamente,
por pessoas juridicas certificadas
como OEA,;

importadores ou exportadores que
tenham registrado no minimo 100
(cem) declaracdes de comércio
exterior por més de existéncia;
pessoa juridica sucessora de uma
empresa certificada como OEA,
resultante de processo de
transformacdao fusao, cisdo ou
incorporacao.

GUIA DE IMPLEMENTACAO
/

QUALIFICADOR
Obrigatério

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuadrio
Operador aeroportuario
Redex
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ITEM
1.2
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REQUISITOS

O OEA deve possuir atuacao habitual
como interveniente em atividade passivel
de certificacdo como OEA nos ultimos 36
(trinta e seis) meses, exceto nos seguintes
casos:

= pessoa juridica controlada ou
coligada de empresa estrangeira
certificada em programa compativel
com o Programa Brasileiro de OEA
em pais de domicilio com o qual o
Brasil possua Acordo de
Reconhecimento Mutuo ARM;

=  empresas cujo quadro societdrio
seja composto, majoritariamente,
por pessoas juridicas certificadas
como OEA,;

= importadores ou exportadores que
tenham registrado no minimo 100
(cem) declaracdes de comércio
exterior por més de existéncia; ou

= pessoa juridica sucessora de uma
empresa certificada como OEA,
resultante de processo de
transformacao, fusao, cisdo ou
incorporacao.

GUIA DE IMPLEMENTACAO QUALIFICADOR

Na avaliacao do requisito sera considerada a Obrigatério
frequéncia das operacdes nos ultimos 36 (trinta e

seis) meses de acordo com o modelo de negdcios

e o porte da empresa. A atuacao habitual deve ser

demonstrada pelo requerente por meio de

documentacdo comercial ou fiscal passivel de

verificacdo por parte da RFB.

Podem ser anexados documentos comerciais
como Notas Fiscais emitidas, Declaracdes de
Importacdo ou Exportacao, Conhecimentos de
Transporte emitidos (CT-e, CE, BL, AWB) etc.

Nao é necessario anexar todas as operacoes da
empresa: uma amostra mensal pode evidenciar a
atuacao habitual quando houver muitas
operacoes.

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuério
Operador aeroportuario
Redex
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ITEM
1.3

1.4
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REQUISITOS

O OEA deve possuir autorizacao para
operar em sua area de atuacao, nos
termos estabelecidos por érgéo de
controle especifico ou entidade da
Administracao Publica competente,
quando for o caso.

O OEA deve cumprir os requisitos de
regularidade fiscal perante a Fazenda
Nacional para o fornecimento de Certidao
Negativa de Débitos relativos a Créditos
Tributdrios Federais e a Divida Ativa da
Unido (CND) ou Certidao Positiva com
Efeitos de Negativa de Débitos relativos a
Créditos Tributarios Federais e a Divida
Ativa da Unido (CPEND).

GUIA DE IMPLEMENTAGCAO
O termo "autorizacao para operar em sua area de
atuacao" deste requisito deve ser interpretado de
forma ampla.

QUALIFICADOR
Obrigatério

A autorizacdo de que trata esse requisito se refere
a habilitacao, cadastro, permissao,
credenciamento ou qualquer outra nomenclatura
adotada por érgao ou agéncia reguladora e que
seja condicdo necessdria para que o interveniente
atue em sua drea.

O interveniente deve demonstrar que esta apto a
atuar em sua area de acordo com a legislacao
aplicavel e manter-se assim ao longo do tempo
gue permanecer no Programa.

A prova de regularidade fiscal perante a Fazenda Obrigatério
Nacional é efetuada mediante apresentacao de

certidao expedida conjuntamente pela Secretaria

da Receita Federal do Brasil (RFB) e pela

Procuradoria-Geral da Fazenda Nacional (PGFN),

referente a todos os créditos tributarios federais e

a Divida Ativa da Unido por elas administrados,

conforme Portaria Conjunta RFB/PGFN vigente.

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuério
Operador aeroportuario
Redex

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuério
Operador aeroportuario
Redex
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ITEM REQUISITOS

15 O OEA deve possuir adesdao ao Domicilio
Tributario Eletrénico (DTE).

1.6 O OEA deve apresentar sua Escrituracao
Contabil em formato Digital (ECD).

GUIA DE IMPLEMENTACAO

A adesdo ao DTE permite que a Caixa Postal no e-
CAC também seja considerada o Domicilio
Tributdrio do contribuinte perante a
Administracao Tributaria Federal.

QUALIFICADOR
Obrigatério

Ao aderir ao DTE, o contribuinte podera cadastrar
enderecos de e-mail para recebimento de avisos
quando mensagens importantes forem gravadas
na Caixa Postal, reduzindo o tempo de tramite dos
processos administrativos digitais. O DTE possui
garantia quanto ao sigilo fiscal e total seguranca
contra o extravio de informacdes.

O Decreto n? 70.235/72 dispde sobra e ciéncia da
intimacao feita por meio eletrénico em seu art.
23, 111, a.

Apresentar Escrituracdo Contabil Digital (ECD) é
requisito obrigatdrio para a certificacdo OEA,
devendo ser efetuada antes da certificacédo e
mantida por todo o periodo como OEA.

Obrigatoério

Na legislacdo de regéncia ha dispensa de
apresentacao da ECD para algumas empresas em
situacoes especificas, porém estas empresas
podem entregar a ECD facultativamente, de forma
a atender ao requisito.

Como evidéncia de atendimento a este requisito
podem ser anexados os recibos de entrega da
ECD.

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuério
Operador aeroportuario
Redex

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportuario
Redex
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ITEM
1.7
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REQUISITOS

O OEA deve demonstrar
comprometimento com os requisitos,
principios e normas do Programa,
conforme obrigacdes do Termo de
Compromisso constante do requerimento
de certificacao.

GUIA DE IMPLEMENTACAO QUALIFICADOR

O operador devera obrigar-se com as disposicdes Obrigatério
constantes do Termo de Compromisso e com o

atendimento dos requisitos e critérios do

Programa OEA.

O descumprimento dessas disposicdes podera
acarretar a exclusao do operador do Programa.

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuério
Operador aeroportuario
Redex
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2. HISTORICO DE CUMPRIMENTO DA LEGISLACAO NACIONAL

O critério objetiva avaliar as ocorréncias de infracoes legais ou administrativas relacionadas ao atendimento dos requisitos e critérios do Programa OEA,
indicando se o operador mantém um histérico de conformidade.

ITEM
2.1

REQUISITOS

O OEA deve manter um histérico de
conformidade com a legislacdo
nacional relacionada ao atendimento
dos requisitos e critérios do
Programa OEA durante os ultimos 5
(cinco) anos.

Para interveniente cuja inscricao no
CNPJ tenha sido efetivada em
periodo inferior a 5 (cinco) anos, a
analise do histérico sera realizada
com base nas informacdes
disponiveis.

Incidentes, ocorréncias e infracées
que representem graves riscos a
seguranca da cadeia de suprimentos
internacional ou a conformidade
aduaneira e infrac6es de menor
gravidade nao devidamente tratadas
podem impedir a certificacdo do
requerente ou a permanéncia do
OEA no Programa por um periodo de
tempo determinado de no maximo 5
(cinco) anos, considerando a
gravidade dos fatos e as acdes
corretivas eventualmente adotadas.

GUIA DE IMPLEMENTAGAO

A andlise retroagird a 5 (cinco) anos, a contar da data de
inclusdo do requerimento no Sistema OEA e abrangera o
histérico do interveniente até a data da analise do processo
de certificacao.

Apos a certificacdo, o operador terd seu histérico
continuamente analisado em atividade de monitoramento.

Incidentes, ocorréncias e infracées que representem graves
riscos a seguranca da cadeia de suprimentos internacional
ou a conformidade aduaneira podem impedir a certificacao
do requerente ou a manutencao do OEA no Programa.

O prazo do impedimento para uma nova certificacao sera
definido de acordo com a gravidade da infracdo ou

incidente e levard em conta fatores agravantes e mitigantes.

Sao exemplos de incidentes graves:
= Terrorismo
= Apreensao de drogas
= Lavagem de dinheiro
= Contrabando ou descaminho
= Imigracéao clandestina
= Trafico Humano
= Investigacdo criminal aberta
=  Proprietario ou membro da alta administracédo
condenado por crime ou fraude

QUALIFICADOR
Obrigatoério

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuério
Operador aeroportuario
Redex

Pagina 10 de 88



ITEM
2.1

REQUISITOS
(continuacéo)
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GUIA DE IMPLEMENTACAO QUALIFICADOR

Infracdes de menor gravidade sdo aquelas que representam
menor risco para a seguranca da cadeia de suprimentos
internacional ou a conformidade aduaneira e podem ser
consideradas impeditivas de certificacdo ou da manutencéo do
OEA no Programa, quando ocorrem de modo reiterado e néo sao
evidenciados tratamentos adequados. Essa avaliacao sera
contextualizada com o volume e a complexidade das operacoes.
Sao exemplos de infracdes que podem representar menor risco:
= Exigéncias para correcdes formalizadas no curso do
despacho aduaneiro
= Violacdes a controles administrativos
= Multas aduaneiras aplicadas
= Autos de Infracdo aduaneiros
= Representacao Fiscal para Fins Penais em nome da
empresa, dos sécios ou dos administradores

Mesmo sendo consideradas individualmente infragcdes de menor
gravidade, quando ocorrem de modo reiterado e ndo sao
evidenciados tratamentos adequados, podem levar a exclusédo
do Programa OEA.

Sao exemplos de fatores agravantes:
= Auséncia de medidas corretivas;
= Auséncia de medidas para prevenir a recorréncia;
= Reincidéncia no mesmo tipo de infracdo ou incidente de
seguranca;
= Falta de cooperacao com as investigacoes;
=  Envolvimento com organizacdes criminosas.

Sao exemplos de fatores mitigantes:

= Implementacédo de planos de acdo/adocido de medidas
corretivas e que previnam a recorréncia das infracoes;

= Rapida comunicacéao a Equipe OEA, no caso de operador
certificado;

= Cooperacao com as investigacoes.

INTERVENIENTES
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ITEM
2.2

2.3
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REQUISITOS

O OEA deve adotar medidas
destinadas a prevenir a recorréncia de
infracOes a legislacdo nacional
relacionada ao atendimento dos
requisitos e critérios do Programa
OEA.

As pessoas fisicas com poderes de
administracdo deverdo manter um
histérico de conformidade com a
legislacado nacional relacionada ao
atendimento dos requisitos e critérios
do Programa OEA durante os tltimos 5
(cinco) anos.

GUIA DE IMPLEMENTACAO

Empresas que eventualmente tenham incorrido em
infracdes, devem demonstrar que conseguiram identificar
a ocorréncia e adotar medidas efetivas para evitar a
recorréncia das infragdes detectadas. Medidas que
podem ser implementadas: aperfeicoamento dos
procedimentos de trabalho, auditorias, recolhimento
espontaneo de tributos etc.

QUALIFICADOR
Obrigatério

Podera ser considerado impeditivo de certificacdo o Obrigatoério
envolvimento de pessoas fisicas com poderes de

administracao em infracdes ou incidentes de maior

gravidade, a exemplo de infracdes penais ou atividades

criminais que representem graves riscos a seguranca da

cadeia de suprimentos internacional ou a conformidade

aduaneira, inclusive na hipétese de seu cometimento ter

ocorrido na administracdo de empresa diversa ao

operador requerente ou certificado.

A verificacao do histérico de pessoas fisicas tem amparo
na LGDP no tocante a execucao de politicas publicas. O
objetivo é a protecdo do Programa OEA e dos operadores
licitos contra a participacao de pessoas fisicas que ndo
demonstrem um bom histérico de cumprimento da
legislacado nacional, sempre pautado pelos limites legais.

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuério
Operador aeroportuario
Redex

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuério
Operador aeroportuario
Redex
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3. VIABILIDADE FINANCEIRA

O critério objetiva verificar se o operador possui capacidade financeira para manter e aperfeicoar as medidas e controles referentes aos requisitos do

Programa OEA.
ITEM REQUISITOS
3.1 O OEA deve estar em situacao

financeira sélida para cumprir com
Seus compromissos e manter os
requisitos do Programa OEA,
considerando as caracteristicas
especificas de seu modelo de negdcios
e atividade.

GUIA DE IMPLEMENTACAO

O interveniente devera anexar evidéncias de que dispde
de boa capacidade financeira, de forma que possa
atender e manter os requisitos do Programa OEA.

Exemplos de evidéncias que podem ser apresentadas para

o atendimento do requisito:

demonstracdes financeiras;

cartas de solvéncia bancaria;

relatérios de auditoria interna ou independente;
certiddes negativas de concordata e faléncia;
planos de recuperacao, nos casos de processos de
recuperacao judicial ou extrajudicial.

QUALIFICADOR
Obrigatério

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuadrio
Operador aeroportuario
Redex
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4. SISTEMA SATISFATORIO DE GESTAO DE REGISTROS COMERCIAIS

O critério objetiva garantir que o operador possua um sistema que assegure que os registros de suas operacoes de comércio exterior estejam atualizados,
precisos, completos e verificaveis.

ITEM
4.1

REQUISITOS

O OEA deve manter sistemas de
registros, incluindo um sistema

corporativo, que permita a Aduana

conduzir qualquer auditoria da
movimentacao das mercadorias e
unidades de cargas, relacionadas
tanto a importacao quanto a
exportacao, quando requerida.

GUIA DE IMPLEMENTACAO

O operador deve assegurar o registro das atividades
relacionadas com operacdes de comércio exterior, conforme
sua atividade:
= operacdes de vendas e ordens de venda;
= operacOes de compras e ordens de compra;
= controle de estoque;
= controle de producao;
= controle de expedicao;
= declaracdes aduaneiras;
= controle de transporte de produtos importados ou com
finalidade de exportacao;
= controle de armazenamento de unidades de carga;
= operacdes financeiras (recebimentos e pagamentos
provenientes do exterior e para o exterior).

As informacdes sobre as atividades devem ser inseridas
adequadamente nos sistemas publicos tais como Siscomex,
SPED, CCT, CT-e etc., de acordo com a legislacao aplicavel.

Tendo em vista a necessidade de rastreabilidade das
operacdes, o operador devera prover controles e evidéncias
que suportem e assegurem a integridade dos registros das
operacoes. Também é necessario que as referéncias das
operacdes sejam inseridas nos respectivos sistemas, como,
por exemplo, o Niumero da DI na respectiva NF-e e CT-e.

De acordo com a complexidade das suas operacoes, o OEA
devera avaliar a necessidade de integracao sistémica dos
dados e operacoes.

QUALIFICADOR
Obrigatério

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuadrio
Operador aeroportuario
Redex
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ITEM

4.2

4.3
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REQUISITOS

O OEA deve manter sistema de
controle de acesso aos registros
internos.

O OEA deve possuir procedimento
formalizado para garantir que todas
as informacdes de interesse
aduaneiro nos documentos
correspondentes as mercadorias e
cargas sejam legiveis, completas,
precisas, tempestivas e protegidas
contra a troca, perda ou introducao
de informacdes incorretas.

GUIA DE IMPLEMENTACAO

O operador deve possuir sistema de controle que permita
identificar e rastrear os responsaveis pelos acessos e
registros das operacdes (consultas, inclusoes, alteracdes e
exclusdes), mediante sistemas informatizados ou sistemas
nado-informatizados, garantindo a rastreabilidade de
eventuais ndo-conformidades.

QUALIFICADOR
Obrigatério

O controle de acesso aos registros internos deve ser
modelado considerando o contexto do interveniente e o risco
envolvido. Registrar os acessos, as operacoes efetuadas pelos
usudrios (inclusive consultas) e manter o histérico de
alteracoes e exclusdes é o modelo ideal, entretanto podem
ter escopo reduzido no caso especifico se o contexto indicar
baixo risco. O controle deve ser suficiente para conter os
riscos envolvidos nas operacdes.

Os procedimentos devem garantir que todas as informacdes Obrigatoério
utilizadas no despacho aduaneiro de mercadorias sejam

legiveis, completas, precisas e protegidas contra a troca, a

perda ou a introducao de informacdes erréneas.

Da mesma forma, procedimentos devem estar em vigor para
garantir que as informacdes contidas no conhecimento de
carga reflitam com exatidao as informacdes fornecidas a
transportadora pelo remetente ou seu agente.

O OEA deve demonstrar diligéncia para que as informacoes
estejam de acordo com o requisito. Quando as informacoes
nao sdo prestadas pelo préprio OEA, este deve trabalhar com
o parceiro comercial responsavel pelas informacoes.
Fornecedores estrangeiros e parceiros comerciais
correspondentes devem ter a obrigacdo contratual de prestar
informacdes adequadamente. E importante que o OEA faca a
verificacdo dos dados antes de completar a negociacéao e
iniciar o transporte da mercadoria.

INTERVENIENTES
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Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuério
Operador aeroportuario
Redex
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Operador aeroportudrio
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Pagina 15 de 88



ITEM
44

4.5

4.6
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REQUISITOS

Em caso de utilizacao de
formularios ou qualquer outro
documento em papel relacionado
ao comércio exterior, recomenda-
se a adocao de medidas de
seguranca e prevencao contra o
uso nao autorizado.

O OEA deve arquivar
adequadamente os registros para
posterior disponibilizacao a
Aduana, quando forem solicitados.

O OEA deve manter e disponibilizar
a Aduana procuracoes, licencas e
documentos similares relevantes
para as operacoes de importacao e
exportacdo, quando forem
solicitados.

GUIA DE IMPLEMENTACAO

Medidas podem ser tomadas para garantir o armazenamento
e seguranca de formularios ainda ndo utilizados, de forma a
prevenir o uso ndo autorizado dessa documentacao, como
por exemplo 0 uso de um arquivo trancado ou a impressao
somente no momento da utilizacao.

QUALIFICADOR
Recomendavel

Os documentos em papel aqui informados sdo aqueles
inerentes ao comércio exterior, tais como um formuldrio de
verificacdo de carga em branco, formularios de certificado de
origem em branco, declaragdes de origem, formularios em
branco para emissao de conhecimento de transporte,
relatério de conferéncia de carga do operador
portudrio/aeroportudrio em branco, entre outros nao
amparados por legislacao especifica de guarda.

O operador deve evidenciar que possui forma segura de Obrigatoério
armazenamento das informacées, registros e documentos

fisicos ou digitais (tanto os digitalizados, como os nato-

digitais) relacionados ao comércio exterior, durante o prazo

decadencial. Além de garantir a seguranca da informacao, o

operador deve evidenciar que é possivel resgata-la quando

solicitada pela autoridade aduaneira.

A Aduana podera solicitar cdpias e originais de procuracoes,
licencas, certificados ou documentos similares que estejam
ligados diretamente ao fluxo de operacdes de importacdo e
exportacdo conforme legislacdo vigente.

Obrigatério

INTERVENIENTES
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Agéncia maritima
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5. SEGURANCA DA INFORMAGAO

O critério objetiva avaliar se o operador possui uma politica de seguranca que garanta a protecao da Tecnologia da Informacao (TI), bem como dos dados
armazenados em sistemas e dispositivos de Tl. A Seguranca da Informacao é um conceito amplo que envolve o gerenciamento dos ativos de informacao
de uma empresa, sejam fisicos ou digitais.

A Seguranca Cibernética ou ciberseguranca é um aspecto da seguranca da informacao responsavel pela protecio dos ativos de informacao no ciberespaco
por meio do tratamento das ameacas potenciais que podem colocar em risco a informacao processada, armazenada e transportada pelos sistemas de
informacao. A Tecnologia da Informacao (TI) inclui computadores, dispositivos de armazenamento, rede e outros dispositivos fisicos, infraestrutura e
processos usados para criar, processar, armazenar, proteger e trocar dados eletrénicos.

ITEM
5.1

REQUISITOS

O OEA deve possuir politica
e procedimentos
formalizados de seguranca
cibernética para proteger os
sistemas de tecnologia da
informacao (TI).

Os procedimentos devem
proteger os sistemas contra
0 acesso nao autorizado e
contra a adulteracao,
alteracao ou exclusao de
dados.

A politica de Tl formalizada
deve cobrir, no minimo,
todos os critérios individuais
relacionados a seguranca
cibernética e prever medidas
disciplinares para infratores.

GUIA DE IMPLEMENTACAO

Procedimentos formalizados devem possibilitar identificar o acesso
nao autorizado, a adulteracao ou alteracdo de dados de sistemas ou
0 abuso de politicas e procedimentos, incluindo acesso inadequado
a sistemas internos ou sites externos (exemplos: portal tnico,
sistemas de érgaos anuentes, bancarios entre outros).

O operador devera seguir protocolos de seguranca da informacao
baseados em padrdes reconhecidos do setor. Uma organizacdo sem
um programa de seguranca cibernética existente pode usar o
Framework do NIST?, 0 ISO/IEC 27001 ou 27002, por exemplo,
como referéncia para estabelecé-lo.

As medidas disciplinares podem devem estar previstas em Cdédigo
de Conduta, Regulamento ou Procedimento Escrito e os
funcionarios e contratados devem ter conhecimento dessas
medidas.

10 NIST é uma agéncia federal ndo regulatéria do Departamento de
Comércio dos EUA que promove e mantém padrdes de medicéo e é
o desenvolvedor de padrdes de tecnologia para o governo federal
americano.

‘- Acesse Cyber Framework

QUALIFICADOR
Obrigatoério

INTERVENIENTES
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Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuério
Operador aeroportudrio
Redex

Pagina 17 de 88


https://www.nist.gov/cyberframework

ITEM
5.2

53
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REQUISITOS

As politicas e procedimentos
de seguranca da informacao
devem ser revisados
anualmente ou com mais
frequéncia, conforme o risco
ou as circunstéancias o
exigirem.

Apds a revisao, as politicas e
procedimentos devem ser
atualizados, se necessario.

O OEA deve possuir protecao
de software e hardware
contra programa malicioso
(malware) e contra intrusao
interna ou externa nos
sistemas de computadores.

O OEA deve assegurar-se de
que seu software de
seguranca esteja atualizado.

O OEA deve ter politicas e
procedimentos para evitar
ataques via engenharia
social.

GUIA DE IMPLEMENTACAO QUALIFICADOR
Um exemplo de uma circunstancia que ditaria uma atualizacdo de Obrigatério
politica mais cedo do que anualmente é um ataque cibernético.
Usar as licdes aprendidas com o ataque ajudaria a fortalecer a
politica de ciberseguranca do OEA.
Sao exemplos de protecao a utilizacao de sistemas antivirus e Obrigatoério

firewalls.

A engenharia social se refere a ataques que contam com alguma
acao de usudrio para ser efetivada, como por exemplo um e-mail
externo com algum software maldoso anexado e que o usudrio seja
convencido a ativar (clicar sobre o icone do anexo) pelo contetdo da
mensagem. Sdo comuns mensagens oferecendo vantagens,
presentes ou brindes, ou que indicam haver pendéncias de débitos
junto a instituicoes governamentais, cartdrios de protestos etc.

Para prevenir ataques via engenharia social, os funciondrios devem
ser treinados apropriadamente.

INTERVENIENTES
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Transportador

Agente de carga
Agéncia maritima
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Operador portuério
Operador aeroportuario
Redex
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ITEM
5.4

5.5
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REQUISITOS

Recomenda-se que a politica de
seguranca da informacao incentive o
OEA a compartilhar suas
informacdes sobre ameacas a
seguranca da informacdo e a
seguranca cibernética com o governo
e com outros parceiros de negdcios.

O OEA deve possuir procedimentos
formalizados e recursos de backup e
restore para proteger os sistemas
informatizados contra a perda de
informacoes.

GUIA DE IMPLEMENTACAO

Incentivamos compartilhar informacdes sobre ameacas de
seguranca da informacao com o governo (Ponto de Contato
RFB e outros 6rgaos e entidades da Administracao Publica,
quando for o caso) e com parceiros de sua cadeia de
suprimentos. O compartilhamento de informacdes é
fundamental para criar consciéncia situacional
compartilhada de atividades cibernéticas maliciosas.

Informacdes sobre ameacas a seguranca da informacéao
podem conter dados sensiveis. Este requisito refere-se a
compartilhar formas de ameacas ou acdes maliciosas de
ataque ao sistema de informacées do OEA que podem
ajudar os parceiros a evitar ataques semelhantes. Por
exemplo: se o OEA identificou uma mensagem de apelo
social que circulou em sua rede e que trazia um software
malicioso, espera-se que ele alerte os parceiros pertinentes
para que possam tomar providéncias preventivas.

O armazenamento de dados em backup fornece suporte a
varios requisitos que tratam da manutencao das
informacdes. Além disso, o backup é relevante para a
continuidade das operacdes do interveniente em caso de
falhas criticas do sistema informatizado em operacéo.

Obrigatoério

Para seguranca dos dados de backup, o dispositivo onde o
backup fica armazenado deve ser distinto dos dispositivos
usados na operacao. Preferencialmente, a armazenagem
das midias de backup deve ficar em locais fisicos distintos e
0 mais distante possivel, no contexto de cada operador.
Essa medida assegura a integridade dos dados em casos
mais graves, tais como incéndios ou destruicdo do CPD.
Também é importante que haja isolamento da rede para os
dispositivos de backup para prevenir atagues por
malware/virus que possam atingir o backup.

QUALIFICADOR
Recomendavel

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuério
Operador aeroportuario
Redex
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ITEM
5.6

5.7
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REQUISITOS

Recomenda-se que o backup dos
dados seja feito pelo menos uma
VEZ por semana ou com mais
frequéncia, se necessaério, e que
dados sensiveis e dados
confidenciais sejam armazenados
em formato criptografado.

O OEA que utiliza sistemas de
rede deve testar regularmente a
seguranca de sua infraestrutura
de tecnologia da informacao (TI).

Se forem encontradas
vulnerabilidades, as acoes
corretivas devem ser
implementadas o mais rapido
possivel.

GUIA DE IMPLEMENTACAO

A frequéncia dos backups deve levar em conta o volume dos
dados gerados e o esforco necessario para sua recuperacao em
caso de falhas com perdas de dados. Um sistema que recebe
de forma constante volumes maiores de dados deve prever
backups mais frequentes.

A midia usada para armazenar backups deve ser
preferencialmente guardada em uma instalacdo externa. Os
dispositivos usados para fazer o backup dos dados, quando
usados em rede, devem prever protecdes adicionais para que
um ataque nado se propague até os dispositivos de backup. O
backup de dados em uma nuvem é aceitavel como instalacao
"externa".

O operador devera considerar em sua avaliacdo de riscos, a
necessidade de armazenar dados sensiveis e dados
confidenciais no formato criptografado, para maior seguranca.
Uma rede de computadores segura é de suma importancia Obrigatoério
para uma empresa e, para garantir que ela esteja protegida, é

necessaria a realizacao de testes regulares. Uma verificacdo de

vulnerabilidade (VS - vulnerability scan) identifica aberturas em

seus computadores (portas e enderecos IP abertos), seus

sistemas operacionais e software através dos quais um hacker

pode obter acesso aos sistemas de Tl da empresa. A

Verificacado de Vulnerabilidade faz isso comparando os

resultados de sua verificacdo com um banco de dados de

vulnerabilidades previamente conhecidas e produz um relatdrio

de correcao para a empresa agir. Existem muitas versoes

gratuitas e comerciais de VS disponiveis.

A frequéncia dos testes dependera de varios fatores, incluindo

o0 modelo de negdcios e o nivel de risco. Por exemplo: executar

esses testes sempre que houver alteracdes na infraestrutura de

rede. No entanto, os ataques cibernéticos estdo aumentando

entre empresas de todos os tamanhos e isso precisa ser

considerado ao projetar um plano de teste.

QUALIFICADOR

Recomendavel

INTERVENIENTES
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Agente de carga
Agéncia maritima
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Operador portuério
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Redex
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ITEM
5.8

5.9

5.10
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REQUISITOS

O acesso do usudrio deve ser restrito,
com base na descricéo do trabalho ou
nas tarefas designadas, devendo ser
revisado regularmente para garantir
que 0 acesso a sistemas sensiveis se
baseie nos requisitos do trabalho.

O acesso do usuario aos sistemas de
Tecnologia da Informacao (TI) deve
ocorrer mediante conta individual e
deve ser protegido contra invasdes por
meio do uso de senhas fortes, frases
secretas ou outras formas de
autenticacao.

Se houver evidéncia ou suspeita de
violacado, a senha ou frase secreta deve
ser imediatamente alterada.

Se os usudrios puderem se conectar
remotamente a uma rede, devem ser
utilizadas tecnologias seguras, como
redes privadas virtuais (VPNs), para
permitir que os funciondrios acessem
a intranet da empresa com seguranca
quando fora do escritério.

Deve existir procedimento para
impedir o acesso remoto de usuarios
nao autorizados.

GUIA DE IMPLEMENTACAO

Deve existir definicdo de atribuicdes e os correspondentes
perfis de acesso aos sistemas para cada usuario.

Obrigatério

Os perfis de acesso devem ser controlados por meio de
sistema informatizado ou formularios de concessao,
alteracao e exclusao.

Devem estar definidos também, regras para solicitacéo e
autorizacao, indicando os funcionarios autorizadores
(geralmente cargos de lideranca/geréncia).

Este requisito se refere ao cuidado com o acesso aos
sistemas de forma geral. As restric6es ou prerrogativas
relacionadas com as atribuicdes do usuario sao pouco
efetivas se no acesso aos sistemas for definida uma senha
simples e que pode ser facilmente descoberta por alguém
mal-intencionado.

Obrigatorio

Varios sistemas permitem programar requisitos minimos
de senhas como tamanho, presenca de caracteres de
tipos variados, letras nimeros e simbolos ou outros
métodos de autenticacdo, como a certificacao digital.

As VPNs nao sado a linica opcao para proteger o acesso
remoto a uma rede. A autenticacdo multifatorial (AMF) é
outro método. Um exemplo de autenticacdo multifatorial
seria um token com um cddigo de seguranca dindmico
que o funciondrio deve digitar para acessar a rede.

Obrigatério

O acesso externo, quando necessario, deve ser tratado
como fator adicional de risco.

QUALIFICADOR

INTERVENIENTES
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ITEM
5.11

5.12
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REQUISITOS

Se os funcionarios puderem utilizar
dispositivos pessoais para realizar o
trabalho da empresa, todos esses
dispositivos devem submeter-se as
politicas e procedimentos de
seguranca cibernética da empresa,
incluindo atualizacGes regulares de
seguranca e a implementacao de um
método seguro para acessar a rede da
empresa.

Toda midia, hardware ou outro
equipamento de Tl que contenha
informac6es confidenciais sobre o
processo de importacao e exportacao
deve ser contabilizado através de
inventarios regulares.

Quando descartados, devem ser
adequadamente sanitizados e/ou
destruidos, de acordo com as
diretrizes apropriadas do setor.

GUIA DE IMPLEMENTACAO

Os dispositivos pessoais incluem midia de
armazenamento, como CDs, DVDs e unidades flash USB.

Obrigatério

Se os funciondrios tiverem permissao para conectar sua
midia pessoal a sistemas individuais, esses devem ser
utilizados com os devidos cuidados, pois eles podem estar
infectados com software malicioso (malware) que pode se
propagar usando a rede da empresa.

Alguns tipos de midia de computador sao discos rigidos, Obrigatoério
unidades removiveis, discos CD-ROM ou CD-R, DVDs ou

unidades USB. A sanitizacao de midia se refere a um

processo que torna o acesso aos dados-alvo na midia

inviavel.

O National Institute of Standards and Technology (NIST)
desenvolveu padrdes para destruicao de midia de dados
do governo americano. O OEA podera consultar os
padrées do NIST para sanitizacdo e destruicao de
equipamentos e midia de Tl em:

‘— Acesse: Sanitizacdo da midia.

O OEA também podera utilizar outras diretrizes do setor
para a sanitizacao/destruicdo de midia.

Os procedimentos pertinentes e os registros de inventario
sao evidéncias do atendimento desse requisito.

QUALIFICADOR

INTERVENIENTES
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Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuério
Operador aeroportuario
Redex
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ITEM
5.13
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REQUISITOS

Recomenda-se que as politicas e
procedimentos incluam medidas para
prevenir o uso de produtos
tecnoldgicos falsificados ou
licenciados indevidamente.

GUIA DE IMPLEMENTACAO QUALIFICADOR

No conceito de produtos tecnoldgicos devem ser incluidos Recomendavel
os equipamentos (hardware) e os programas (softwares)
que compdem os sistemas de informacao do operador.

Softwares sdo protegidos pela legislacao de propriedade
intelectual. Sem permissao expressa do fabricante ou
editor para o uso do software, o operador pode sofrer
consequéncias legais. Além disso, softwares nao
licenciados podem apresentar falhas por falta de
atualizacao e sdo mais propensos a conter malwares.

Existem versdes gratuitas de software que devem ser
utilizados de modo restrito, em geral de uso doméstico e
individual. O uso desses softwares em ambiente
corporativo pode requerer licenciamento junto ao
fabricante. Espera-se que o OEA obtenha as licencas
adequadas para o uso de tais produtos.

INTERVENIENTES
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Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuério
Operador aeroportuario
Redex

Pagina 23 de 88



Novo Guia OEA para Implementacado dos Requisitos — Depositario e Redex— versdo 2 — agosto/2024

6. SEGURANCA DOS RECURSOS HUMANOS

Os recursos humanos de uma empresa sao um de seus ativos mais importantes, mas também podem ser um de seus elos de seguranca mais fracos. O
critério objetiva evitar a admissao ou a manutencao de pessoal que represente ameaca a seguranca da cadeia de suprimentos ou a conformidade
aduaneira.

Os requisitos deste critério se concentram em questdoes como a triagem de funciondrios e verificacoes pré e pos contratacao. Muitas violacoes de
seguranca sao causadas por conspiracoes internas, que ocorrem quando um ou mais funcionarios conspiram para burlar a seguranca e permitir uma
infiltracao na cadeia de suprimentos. O OEA deve exercer a devida diligéncia para verificar se os funcionarios que ocupam cargos sensiveis sao
confiaveis.

Cargos sensiveis sao aqueles ocupados por funcionarios que trabalham diretamente com a carga ou sua documentacao, pessoal envolvido no controle
de acesso e pessoal alocado em dreas sensiveis ou que operam equipamentos sensiveis. Esses cargos incluem, mas nao se limitam a: transporte,
recebimento, pessoal da sala de correspondéncia, motoristas, guardas de seguranca e quaisquer individuos envolvidos com a carga, com o rastreamento
de transporte e com o controle de lacres.

ITEM REQUISITOS GUIA DE IMPLEMENTACAO QUALIFICADOR INTERVENIENTES
6.1 O OEA deve possuir procedimento A contratacdo de todos os funcionarios deve estar descrita Obrigatoério Importador

formalizado para o processo de em procedimento formalizado. O procedimento escrito Exportador

contratacdo de novos funcionarios e também devera abranger a contratacdo de funcionarios Transportador

para o acompanhamento periédico temporarios. Agente de carga

dos funciondrios ocupantes de cargos Agéncia maritima

sensiveis, na medida permitida pela Atencdo especial deve ser dada aos funcionarios Depositario

legislacdo nacional. ocupantes de cargos sensiveis apds a contratacio. A Operador portuério
finalidade essencial do acompanhamento de ocupantes Operador aeroportudrio
de cargos sensiveis é prevenir condutas ilicitas, Redex

dissonantes das politicas da organizacao ou que
constituam ameaca a seguranca da cadeia de
suprimentos internacional ou ao cumprimento de
obrigacdes tributarias ou aduaneiras.

Pagina 24 de 88



ITEM
6.1

6.2
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REQUISITOS
(continuacéao)

Recomenda-se que o OEA tome
medidas necessarias ao recrutar novos
funcionarios para verificar se houve
condenacao anterior por crimes
relacionados a seguranca da cadeia de
suprimentos, a aduana ou a outros
delitos, levando em consideracao os
resultados das verificacoes de
antecedentes, na medida permitida
pela legislacéo nacional.

GUIA DE IMPLEMENTACAO QUALIFICADOR

O acompanhamento de ocupantes de cargos sensiveis nao
deve ser confundido com avaliacdes de desempenho do
funcionario no trabalho, pois o foco esperado para o
Programa OEA é a prevencao de condutas ilicitas.

Os procedimentos para acompanhamento de funciondarios
ocupantes de cargos sensiveis podem fazer parte do
procedimento geral de contratacdo da empresa ou podem
estar em um procedimento padrao especifico, a critério de
cada operador.

O Programa OEA esta ciente das limitacées impostas pela
legislacdo nacional que versa sobre privacidade e
protecéao trabalhista, porém espera-se que, com a devida
diligéncia, as informacdes dos funcionarios ou candidatos,
sejam verificadas sempre que possivel. Vale lembrar que
algumas informacdes podem ser obtidas em fontes de
dados publicas sem ferir a legislacao.

Apds a contratacao, recomenda-se que reinvestigacdes Recomendavel
periddicas sejam realizadas.

Sugere-se periodicidade minima anual, podendo ter maior
frequéncia, conforme necessario.

Areas de maior risco podem justificar a realizacdo de
investigacdes mais aprofundadas.

As pesquisas de antecedentes criminais podem ser
realizadas em bancos de dados de acesso publico, de
acordo com as limitacdes legais aplicaveis.

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportudrio
Redex
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6.2

6.3

64
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REQUISITOS

Recomenda-se que o OEA conduza
periodicamente ou conforme
necessario, novas verificagdes no
histérico e antecedentes dos
funcionarios que trabalham em cargos
sensiveis.

No caso de cargos sensiveis,
recomenda-se que a verificacao se
estenda a forca de trabalho temporaria e
aos contratados. Areas de maior risco
podem justificar a realizacdo de
investigacdes mais aprofundadas.

O OEA deve validar informacoes de
candidatos, como histdrico e
referéncias, antes da admissao, na
medida permitida pela legislacao
nacional.

Recomenda-se que o OEA estimule seus
parceiros comerciais a levar em
consideracao os resultados das
verificacdes de antecedentes, conforme
permitido pela legislacdo nacional, na
tomada de decisdes de contratacao.

GUIA DE IMPLEMENTACAO QUALIFICADOR

O operador devera verificar a veracidade das Obrigatério
informacoes prestadas pelos candidatos, antes da
admissao, dentro do permitido pelas leis trabalhistas, de

privacidade ou outras aplicaveis.
As validacdes deveréo incluir, mas nao se limitam a:

= Histdrico profissional;
= Referéncias de empregos anteriores;
= Formacao educacional.

E recomendado que as precaucdes na contratacdo de Recomendavel
funcionarios sejam estendidas aos parceiros comerciais,

incluindo os parceiros nao certificados.

O OEA pode estimular a verificacado de histérico nas
contratacdes e no acompanhamento de funciondrios dos
parceiros, compartilhando sua experiéncia e
metodologia ou até prevendo a adocao de medidas
pertinentes nos contratos firmados.

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportudrio
Redex

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportudrio
Redex
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REQUISITOS

O OEA deve possuir procedimento
formalizado para a identificacao de
funcionarios e exigir que todos portem
identificacdo emitida pela empresa,
que os identifique individualmente e
contenha o nome da organizacao.

Quando aplicavel, um sistema de
controle de acesso deve ser
implementado para fins de
identificacdo e acesso de funcionarios.

O OEA deve possuir procedimento
formalizado para remover rapidamente
a identificacao, o acesso as
instalacdes e 0 acesso ao computador,
a rede e aos sistemas informatizados
para os funcionarios cujo contrato de
trabalho tenha sido rescindido.

GUIA DE IMPLEMENTACAO
O operador devera estabelecer formas para identificar o
funcionario individualmente, como crachas com foto,
uniformes etc.

QUALIFICADOR
Obrigatério

Fatores como o porte da empresa, a quantidade de
funcionarios e uma avaliacao de riscos podem ser
determinantes para a implementacao de um sistema
informatizado de controle de acesso de pessoas.

Os dispositivos de acesso incluem crachas de Obrigatério
identificacdo, sistemas de identificacdo biométrica,

cartdes-chave de aproximacao, cddigos, chaves e

controle-remoto para abertura de portdes automaticos,

entre outros.

Quando os funcionarios sdo desligados da empresa, 0 uso
de listas de verificacdo (checklists) ajuda a garantir que
todos os dispositivos de acesso tenham sido devolvidos
e/ou desativados e os acessos a rede, sistemas e
computadores tenham sido cancelados.

O procedimento também devera considerar funcionarios
temporarios, terceirizados e estagiarios.

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportudrio
Redex

Importador
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REQUISITOS

O OEA deve estabelecer um Cédigo de
Conduta dos Funcionarios que defina
comportamentos adequados.

Sancdes e procedimentos disciplinares
devem ser incluidos no Cédigo de
Conduta.

Os funciondarios devem declarar por
escrito que leram e entenderam o
Cddigo de Conduta e esse documento,
devidamente assinado, deve ser
mantido no arquivo do funcionario.

Recomenda-se que o OEA estabeleca
um canal ou mecanismo para que 0s
funcionarios relatem problemas
relacionados a seguranca ou a
conformidade aduaneira,
anonimamente.

Caso uma denuncia seja recebida,
recomenda-se que haja investigacao e
adocao de acdes corretivas, se
aplicavel.

GUIA DE IMPLEMENTACAO

Um Cédigo de Conduta ajuda a proteger seus negdcios e
informa os funcionarios sobre as expectativas. Seu
objetivo é desenvolver e manter um padrao de conduta
aceitavel. Ajuda a desenvolver uma imagem profissional e
a estabelecer uma forte cultura ética.

QUALIFICADOR
Obrigatério

Mesmo um pequeno negdcio deve ter um Cédigo de
Conduta, ainda que mais simplificado.

Um Cédigo de Conduta também,pode aparecer com
outros nomes, como Cdédigo de Etica ou Cédigo de
Valores, por exemplo.

Problemas internos como roubo, fraude e conspiracoes Recomendavel
internas podem ser relatados mais rapidamente se a parte

denunciante souber que pode fazé-lo anonimamente.

O OEA pode estabelecer uma linha direta ou mecanismo
semelhante que permita que as pessoas permanecam
andnimas, sem temer represalias por suas acoes.

Recomenda-se que um relatério seja mantido como
evidéncia para documentar que cada item relatado foi
investigado e que as acdes corretivas foram tomadas.

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportudrio
Redex

Importador

Exportador
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Agente de carga
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7. COOPERACAO E COMUNICACAO

Os Operadores Econdomicos Autorizados e a Aduana devem trabalhar em cooperacao para maximizar a seguranca da cadeia de suprimentos internacional e
aumentar a conformidade aduaneira.

O critério objetiva assegurar que os operadores e todas as partes interessadas trabalhem de maneira cooperativa, utilizando os mecanismos apropriados
para troca de informacoes sobre assuntos de interesse miituo, incluindo aqueles relacionados a seguranca da cadeia de suprimentos e a conformidade
aduaneira, tendo em vista a facilitacao do comércio exterior.

ITEM
7.1

REQUISITOS

O OEA deve designar um funcionario do
operador como ponto de contato com a
RFB, facilmente contatavel, que conheca
0s requisitos do Programa e com acesso a
diversos setores da empresa para tratar
da prestacao das informacdes
necessarias durante o processo de
certificacdo como OEA, bem como das
solicitacdes apresentadas por ambas as
partes apds a certificacao.

O OEA deve indicar outros funcionarios
para essa funcdo, substituindo o ponto de
contato designado em auséncias
programadas e ndo programadas. O
Responsavel Legal da empresa perante o
CNPJ deve cadastrar no sistema OEA os
funcionarios designados como ponto de
contato e seus substitutos.

As informacdes dos pontos de contato
designados devem estar
permanentemente atualizadas no
Sistema OEA.

GUIA DE IMPLEMENTACAO

Espera-se que o funcionario designado pelo operador OEA
seja um individuo proativo, que mantenha estreito
relacionamento com seu ponto de contato na RFB, que
possua acesso a diversos setores da empresa e detenha
conhecimento dos critérios de seguranca da cadeia de
suprimentos ou dos critérios de conformidade, de acordo
com a modalidade de certificagédo.

O cadastramento inicial dos pontos de contato é feito pelo

Responséavel Legal da empresa conforme cadastro no CNPJ.

O sistema permite cadastro de varios pontos de contato,
espera-se que sejam cadastrados no minimo duas pessoas.

Também é necessario que o OEA seja diligente em manter
os dados atualizados, devem permanecer cadastrados
apenas os funciondrios que efetivamente possam
representar a empresa no programa OEA e excluidos
aqueles que deixem de exercer essa funcdo (mudancas de
setor, desligamentos etc.).

QUALIFICADOR
Obrigatério

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportuario
Redex
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REQUISITOS

O OEA deve possuir procedimento
formalizado para a comunicacao de
qualquer documentacéo de carga
incomum ou suspeita ou sobre
solicitacdes anormais de informacdes
relativas a embarques.

O procedimento deve conter os seguintes
elementos:

A forma de notificacdo aos
superiores hierarquicos
responsaveis;

O protocolo de comunicacgdo ao
ponto de contato da RFB, aos
6rgéaos e entidades da
Administracdo Publica competentes
€ aos parceiros comerciais
envolvidos;

A previsdo de comunicacao rapida
as autoridades, se possivel, antes da
chegada da mercadoria; e

A lista de contatos com nomes e
telefones das pessoas que devem
receber a comunicacao.

O procedimento deve ser revisado
periodicamente para garantir que as
informacdes de contato sejam precisas.

QUALIFICADOR
Obrigatério

GUIA DE IMPLEMENTACAO

O objetivo do requisito é a protecao da seguranca da cadeia
de suprimentos. Quando o OEA tem uma carga para receber
e perceber anormalidades na documentacao ou na postura
de algum interessado (cliente, transportador etc.), espera-
se que o OEA seja diligente em informar ao ponto de contato
€ a parceiros comerciais cuja comunicacao seja pertinente
ao caso no sentido da protecao da cadeia de suprimentos.
Por ébvio, se ha desconfianca de algum "parceiro" que
potencialmente seja autor de ato criminoso, este nao deve
ser comunicado, nem mesmo considerado "parceiro" no
estrito senso.

L

Na comunicacao, devemos considerar dois fluxos

Para maior clareza do que seriam anormalidades
favor consultar indicadores de lavagem de dinheiro

importantes:
= Comunicacao a RFB e demais autoridades
competentes;

= Comunicacao aos parceiros comerciais da sua cadeia
de suprimentos;

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportudrio
Redex
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ITEM REQUISITOS GUIA DE IMPLEMENTACAO QUALIFICADOR INTERVENIENTES

7.2 (continuacao) A comunicacao devera ser agil, tanto em caso de suspeita,
quanto de violacao ocorrida. Sugere-se:

A. Fluxo de Comunicacéo as Autoridades:

1) A suspeita ou violacdo devera ser informada imediatamente
as autoridades, conforme canais de comunicacao
disponibilizados para a localidade da suspeita ou do fato, tais
como:

= Unidade local da RFB, em todos os casos;

= Policia Federal;

=  Policia Rodovidria;

= Disk-dentncia e Policia Militar.

2) A suspeita ou violacao devera ser informada por meio de
comunicacao rapida (telefone, aplicativos de mensagens por
celular, entre outros) ao seu ponto de contato na RFB;

3) A documentacédo e conclusdes do caso devera ser enviada
via e-mail ao seu ponto de contato na RFB.

B. Fluxo de Comunicacdo com Parceiros Comerciais:

1) A suspeita ou violacdo devera ser informada por meio de
comunicacao rapida (telefone, aplicativos de mensagens por
celular, entre outros) para os pontos de contato em cada
parceiro comercial envolvido e solicitar providéncias de analise
e contencao;

2) A documentacao formal do caso deverd ser enviada via e-
mail aos parceiros envolvidos;

3) A apuracao devera ser documentada, bem como um plano
de correcao e de mitigacao de riscos, quando aplicavel.
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REQUISITOS
O OEA deve possuir procedimento
formalizado para a comunicacéo
tempestiva quando for encontrada
carga ilegal, suspeita ou nédo
contabilizada. Essa carga devera ser
protegida, conforme apropriado.

O procedimento deve conter os
seguintes elementos:

= Aforma de notificacdo aos
superiores hierarquicos
responsaveis;

= O protocolo de comunicacédo ao
ponto de contato da RFB, aos
6rgéaos e entidades da
Administracao Publica
competentes e aos parceiros
comerciais envolvidos; e

= Alista de contatos com nomes e
telefones das pessoas que
devem receber a comunica.

O procedimento deve ser revisado
periodicamente para garantir que as
informacdes de contato sejam
precisas.

GUIA DE IMPLEMENTACAO

O foco deste requisito é comunicar casos que a carga,
meio de transporte ou ITI tenham recebido mercadoria
estranha as operacdes do OEA (ilegal ou nado), ou ainda,
casos em que a adulteracao nos meios de transporte ou
ITls indiquem que tenha sido possivel sua utilizacao ilicita
antes da chegada ao destino. Nao sao foco deste requisito
mercadorias comuns as operacdes do OEA que
eventualmente tenham ficado de fora da contabilizacao
por mero equivoco na expedicdo, embora espere-se que 0
OEA também trate tais casos com a devida diligéncia no
sentido de contabilizar a mercadoria corretamente e atuar
para que seu fornecedor evite erros semelhantes no
futuro.

Ao encontrar carga ilicita ou estranha, o OEA deve
segregar esta carga em local de acesso restrito,
preferencialmente sob vigilancia. Quando sistemas de
cameras forem utilizados, um local coberto por cameras é
indicado. Deve-se considerar que eventualmente tais
cargas podem apresentar riscos intrinsecos. Se isso for
identificado, prevalece o tratamento adequado ao risco
(quimicos téxicos ou explosivos por exemplo devem ser
afastados de areas onde possam causar dano).

Se o OEA tiver area especifica para quimicos/explosivos/
inflamaveis, esta deve ser utilizada. O objetivo é preservar
a mercadoria até o recolhimento pelas autoridades
competentes.

QUALIFICADOR
Obrigatério

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportudrio
Redex
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REQUISITOS
(continuacéao)

Apds tomar conhecimento de um
incidente de seguranca significativo, o
OEA deve iniciar imediatamente suas
préprias apuracoes.

A apuracao interna da empresa deve
ser documentada, concluida o mais
rapido possivel e disponibilizada a
Aduana ou a outros 6rgéos e entidades
da Administracao Publica
competentes, mediante solicitacao.

A apuracao do OEA nao deve impedir
ou interferir em investigacoes
conhecidas, conduzidas por 6rgaos ou
entidades da Administracao Publica.

GUIA DE IMPLEMENTACAO QUALIFICADOR
Exemplos de incidentes que exigem notificacao, incluem,
entre outros:
= Contaminacao de cargas, unidades de carga e
veiculos;
= Descoberta de adulteracdo de um contéiner/unidade
de carga ou veiculo;
= Descoberta de adulteracao de lacre de alta seguranca;
= Descoberta de um compartimento oculto em um
transporte ou unidade de carga;
= Descoberta de novo lacre nao contabilizado aplicado a
uma unidade de carga;
= Tréfico de pessoas.
O OEA devera realizar as comunicacdes ao seu ponto de
contato na RFB, conforme o fluxo previsto no guia de
implementacao do requisito 7.2.
Um incidente de seguranca significativo é uma violagado na Obrigatério

qual as medidas de seguranca foram

contornadas, iludidas ou violadas e resultaram ou podem
resultar em um ato criminoso como contrabando,
migracao clandestina, trafico humano, terrorismo,
lavagem de dinheiro, etc.

As apuracoes internas devem ocorrer dentro dos
parametros legais vigentes e seus resultados devem ser
comunicados as autoridades competentes, conforme o
fluxo do guia de implementacao do requisito 7.2.

A RFB esta ciente das limitacdes e riscos de seguranca
presentes nestas situacdes, entretanto espera-se que o
OEA faca investigacoes possiveis dentro de seu escopo de
atuacao e de acordo com o contexto fatico das
ocorréncias. Se houver investigacées conhecidas em
curso, o tema deve ser tratado com discricéo, de acordo
com as orientacdes do 6rgao investigativo responsavel.

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportudrio
Redex

Pagina 33 de 88



ITEM
75

Novo Guia OEA para Implementacéo dos Requisitos — Depositario e Redex— versédo 2 — agosto/2024

REQUISITOS

Recomenda-se que o OEA se envolva
em uma troca mutua de informacdes
aberta e continua com a Aduana,
individualmente ou por meio do Férum
Consultivo, excluindo as informacdes
sensiveis que ndo podem ser
divulgadas, em razao de sigilo definido
em lei ou outros impedimentos.

GUIA DE IMPLEMENTACAO QUALIFICADOR

O Férum Consultivo OEA tem como objetivo constituir Recomendavel
canal permanente de comunicacao entre o OEA e a RFB,

no &mbito do Programa OEA. Caberd ao Férum Consultivo

OEA analisar as demandas apresentadas pelos operadores

certificados como OEA ou pela sociedade, relativas ao

Programa OEA, e propor o aprimoramento técnico e

normativo do Programa.

O Férum podera exercer as funcdes consultivas e
propositivas, fomentando a cooperacdo, comunicacao e
parceria.

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportudrio
Redex

Pagina 34 de 88



CRITERIOS DE
w054 SEGURANCA

~ i 3 »
< = : .
=== 2 TN Especificos a modalidades
. ~ —

OEA-Seguranca



Novo Guia OEA para Implementacado dos Requisitos — Depositario e Redex— versdo 2 — agosto/2024

8. VISAO DE SEGURANGCA, AVALIAGAO DE RISCOS E MELHORIA

E fundamental o envolvimento e apoio da alta administracido para que o operador alcance e mantenha um programa eficaz de seguranca da cadeia de
suprimentos. A responsabilidade por incutir e priorizar na cultura da empresa o conceito de seguranca repousa, em grande parte, sobre sua lideranca.

O critério objetiva destacar essa visao de seguranca por parte da alta administracao, assegurar que o operador avalie devidamente os riscos que afetem
negativamente seus processos de trabalho e que possua mecanismos que garantam que vulnerabilidades sejam devidamente saneadas. Ao determinar o
risco em suas cadeias de suprimentos, os operadores devem considerar varios fatores, como o modelo de negdcios, a localizacao geografica dos
fornecedores e outros aspectos que podem ser exclusivos de uma determinada cadeia de suprimentos. Quando uma empresa possui varias cadeias de
suprimentos, com varios parceiros de negdcios, pode haver maior complexidade na protecio dessas cadeias. No caso de cadeia de suprimentos extensa,
o OEA pode se concentrar em areas geograficas e pontos da cadeia que apresentam maior risco.

Risco é uma medida de dano potencial de um evento indesejavel que envolve probabilidade, vulnerabilidade e consequéncia. O nivel de risco é proporcional
a probabilidade de ocorréncia de um evento indesejavel e ao dano que pode ser causado. O risco nao pode ser eliminado, mas numa avaliacao de riscos
podem ser diminuidas as probabilidades ou os danos decorrentes, diminuindo a vulnerabilidade geral do operador.

ITEM
8.1

REQUISITOS

Recomenda-se que o OEA demonstre
Seu compromisso com a seguranca da
cadeia de suprimentos e com o
Programa OEA por meio de uma
declaracéo de apoio.

Recomenda-se que 0 compromisso
promova a importancia de proteger a
cadeia de suprimentos de atividades
criminosas, como trafico de drogas,
terrorismo, trafico de pessoas e
contrabando.

Recomenda-se que a declaracéo seja
assinada por um funcionario da alta
gestao e seja exibida em locais
apropriados na empresa.

GUIA DE IMPLEMENTACAO

A declaracao de apoio é importante para que a seguranca
da cadeia de suprimentos apareca em todos os niveis,
desde a alta gestao até os funcionarios operacionais,
evitando a percepcao equivocada que a seguranca da
cadeia de suprimentos é uma preocupacao restrita aos
setores tradicionais de seguranca.

Podem assinar ou emitir eletronicamente a declaracao de
apoio: Presidente, CEO, Gerente Geral, Diretor de
Seguranca entre outros.

Recomenda-se compartilhar a declaracao de apoio com
as demais areas, divulgar em seminarios de seguranca da
empresa e em outras comunicacdes correntes da empresa
sobre seguranca. Banners e editais sobre o tema também
sao exemplos de meios de exibicdo apropriados.

QUALIFICADOR
Recomendavel

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuério
Operador aeroportudrio
Redex

Pagina 36 de 88



ITEM
8.2
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REQUISITOS

Recomenda-se que o OEA retina
representantes de todos os
departamentos relevantes em uma
equipe multifuncional para
estabelecer um programa robusto de
seguranca da cadeia de suprimentos.

Recomenda-se que essas novas
medidas de seguranca sejam incluidas
nos procedimentos de trabalho
existentes na empresa, com o fim de
criar uma estrutura mais sustentavel e
enfatizar que a seguranca da cadeia
de suprimentos é responsabilidade de
todos.

QUALIFICADOR
Recomendavel

GUIA DE IMPLEMENTACAO

A seguranca da cadeia de suprimentos tem um escopo
muito mais amplo do que os programas de seguranca
tradicionais, ele se entrelaca em varios outros
departamentos, tais como recursos humanos, tecnologia
da informacao e importacdo/exportacao.

Os programas de seguranca da cadeia de suprimentos
baseados apenas no Departamento de Seguranca, podem
ser menos viaveis a longo prazo, porque a
responsabilidade de executar as medidas de seguranca
estad concentrada em menos funcionarios e, como
resultado, pode ser suscetivel a perdas do pessoal-chave.
Desta forma, recomenda-se que as empresas constituam
um Comité OEA com integrantes das areas-chave.

Podem integrar o comité, por exemplo, o departamento de
compras, de vendas, de logistica, de seguranca
patrimonial, de compliance, de qualidade, entre outros.

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportudrio
Redex

Pagina 37 de 88



ITEM
8.3

Novo Guia OEA para Implementacao dos Requisitos — Depositéario e Redex— versao 2 — agosto/2024

REQUISITOS

O OEA deve possuir um programa de
seguranca da cadeia de suprimentos.

O programa de seguranca deve prever
um procedimento de revisao escrito.

O procedimento de revisao deve ser
atualizado conforme necessario com
base nas mudancas pertinentes nas
operacdes do OEA e no nivel de risco.

GUIA DE IMPLEMENTACAO QUALIFICADOR

Um programa de seguranca pode ser composto por um Obrigatério
conjunto de procedimentos da empresa que atendam o
objetivo de seguranca da cadeia de suprimentos ou estar
estabelecido em um procedimento especifico com a
mesma finalidade. O programa de seguranca consiste nao
somente em ter um procedimento escrito como também
deve ser suportado por uma revisao documentada
periddica. O objetivo da revisao é garantir que os
funcionarios estejam seguindo os procedimentos de
seguranca da empresa e que eles estao sendo executados
conforme projetados.

O processo de revisdo nao precisa ser complexo. O OEA
decide o escopo das revisdes e qudo aprofundadas elas
serdo - com base em seu modelo de negdcios, nivel de
risco e questdes especificas.

Empresas menores podem criar uma metodologia de
revisao simples, enquanto um grande conglomerado
multinacional pode precisar de um processo mais extenso
OoU mesmo somar a revisao a cronograma e recursos de
outras auditorias ja efetuadas que cubram o escopo OEA
(exemplos: ISO, SOX etc.).

Este requisito deve ser atendido com foco na seguranca
da cadeia de suprimentos, que vai além da seguranca
patrimonial, normalmente atendida nos programas de
seguranca tradicionais. Além da seguranca contra perdas,
danos e avarias da carga, o programa deve prever
medidas para fortalecer a seguranca da cadeia de
suprimentos, de forma a prevenir o uso dos meios de
transporte e ITls para introducio e transporte de materiais
ilicitos sem conhecimento do OEA.
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REQUISITOS

O OEA deve realizar regularmente
avaliacdes dos riscos de seguranca em
suas operacoes e tomar medidas
apropriadas para mitigar esses riscos.

O OEA deve gerenciar e documentar o
risco quantitativo em suas cadeias de
suprimentos.

Na avaliacao dos riscos de seguranca,
o operador deve considerar os
requisitos especificos para sua funcao
na cadeia de suprimentos.

GUIA DE IMPLEMENTACAO

Uma avaliacao de riscos geralmente é composta de duas
partes principais:

A primeira parte é uma autoavaliacdo das praticas,
procedimentos e politicas do operador em suas
instalacdes para verificar sua aderéncia aos critérios de
seguranca, além de uma revisao geral de como ele esta
gerenciando seus riscos;

QUALIFICADOR
Obrigatério

A segunda parte é a avaliacao de risco internacional. Essa
parte inclui a identificacdo de ameacas geogréaficas com
base no modelo de negdcios e na funcao do OEA na
cadeia de suprimentos. Ao analisar o possivel impacto de
cada ameaca na seguranca da sua cadeia, o operador
precisa de um método para avaliar ou diferenciar os niveis
de risco. Um método simples é atribuir o nivel de risco
entre baixo, médio e alto. O mapeamento deve incluir
todos os parceiros de negdcios envolvidos direta e
indiretamente na movimentacado das mercadorias. Para
operadores com extensa cadeia de suprimentos, espera-
se que o foco principal esteja nas areas de maior risco.

A avaliacao de risco do requisito refere-se a possibilidade
de comparar o risco de cada elemento da cadeia de
suprimentos e mapear as operacdes de acordo com o nivel
de risco. Uma analise qualitativa ou semiqualitativa
permite que se avalie rotas, destinos, tipo de mercadoria,
valor de mercadoria, meio de transporte, espaco vazio no
meio de transporte, confiabilidade dos parceiros que
atuam etc. Combinando as avaliacées qualitativas ou
semiqualitativas dos elementos em uma sistematica de
pontos, obtemos o "risco quantitativo" previsto no
requisito para classificar as operacdes de maior risco e
priorizar o tratamento.
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REQUISITOS
(continuacéao)

O OEA deve registrar os resultados da
avaliacado, a resposta das partes
responsaveis quanto a avaliacao
realizada e as recomendacdes para
possiveis melhorias a serem
incorporadas em um plano para o
préoximo periodo.

As avaliacoes de risco devem ser
revisadas anualmente, ou com maior
frequéncia, conforme os fatores de
risco determinarem.

GUIA DE IMPLEMENTACAO

Esse requisito deve ser atendido de maneira compativel
com a complexidade das operacdes do OEA e
considerando seu contexto. Ndo ha direcionamento
quanto ao modelo da avaliacao, entretanto, podem ser
utilizados métodos e procedimentos oriundos de modelos
internacionais, tais como ISO 31.000 e normas auxiliares,
COSO, Orange Book, entre outras.

As circunstancias que podem exigir que uma avaliacao de
risco de seguranca seja revisada com maior frequéncia do
que uma vez por ano incluem um aumento do nivel de
ameaca de um pais especifico, a ocorréncia de uma
violacao ou incidente de seguranca, alteracdes nos
parceiros comerciais e ainda alteracdes na estrutura
corporativa, como fusées e aquisicdes etc.

Como evidéncia do atendimento podem ser apresentadas
atas de reunido mencionando a revisao (caso nao haja
mudancas necessarias) ou versdes atualizadas com
mudancas efetuadas. Controles de atualizacdo em
documento pertinente a avaliacao de risco também é
evidéncia aceitavel.

QUALIFICADOR

Obrigatério

INTERVENIENTES
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9. SEGURANCA DA CARGA

O critério objetiva assegurar que o operador possua medidas para garantir a integridade da carga e estabelecer procedimentos de rotina para evitar a

violacao da cadeia de suprimentos internacional.

A violacao da cadeia de suprimentos é configurada como a insercdao ou remocao de qualquer produto, mercadoria, valor em espécie ou pessoa, sem
observancia da legislacao aplicavel, nacional ou estrangeira. Dessa forma, a carga em movimentacao no comércio internacional deve ser protegida.

Além dos procedimentos para evitar perdas ou danos na mercadoria, deve haver protecao para que a carga nao sirva de meio para transporte de
mercadorias ilicitas.

ITEM
9.1

9.2

REQUISITOS

O OEA deve desenvolver e manter um
programa de seguranca, fazendo
referéncia relevante aos requisitos e
critérios do Programa OEA para
preservar a integridade da carga sob
sua custdédia.

O OEA deve possuir procedimentos
formalizados que descrevam como os
lacres de alta seguranca sao emitidos
e controlados na instalacao e durante
o transito, de forma a manter a
integridade da carga e dos meios de
transporte sob sua responsabilidade.

GUIA DE IMPLEMENTACAO QUALIFICADOR

O operador deve desenvolver um programa de seguranca Obrigatorio
da empresa conforme os requisitos do Programa OEA.
Exemplos de pontos que podem ser incluidos no
programa:

= |nspecdo de veiculo, carga e unidade de carga;

= Controle de lacres e dispositivos de seguranca;

= Definicdo de carga, mercadoria e transporte;

= Controle e uso de fitas de seguranca;

= Regras de guarda de lacre;

= Regras de monitoramento de carga e transporte;

= Controle de acesso a carga;

=  Gestdo de transporte;

= Papéis e responsabilidades por interveniente.
Os requisitos relacionados com a lacracdo envolvem muito Obrigatoério

mais que o ato de lacrar o contéiner, o bau ou qualquer
outro meio de transporte.

E necessério que existam controles e procedimentos que
garantam a seguranca dos lacres desde a sua emissao até
o destino final, pois o0 acesso indevido aos lacres antes
mesmo da sua utilizacdo, pode possibilitar que sejam
usados para atividades criminosas.
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REQUISITOS

Os procedimentos devem fornecer as
etapas a serem executadas quando
um lacre for encontrado alterado,
adulterado ou com numero incorreto,
incluindo a forma de documentar cada
evento, os protocolos de comunicacao
com parceiros e a investigacao do
incidente.

No caso de incidentes, as descobertas
dainvestigacdo devem ser
documentadas e acdes corretivas
devem ser implementadas o mais
rapido possivel.

Os procedimentos devem incluir os
seguintes elementos:

1) Controle de acesso aos lacres:
=  Gerenciamento de lacres restrito

ao pessoal autorizado; e
=  Armazenamento seguro.

2) Inventério, distribuicéo e

rastreamento:

= Registro de emisséo ou
recebimento de novos lacres;

= Rastreabilidade dos lacres; e

= Uso apropriado e legitimo dos
lacres, garantindo que apenas
pessoal treinado e designado
distribua e afixe aos meios de
transporte e Instrumentos de
Transporte Internacional — ITI.

GUIA DE IMPLEMENTACAO
Devem ser considerados nos procedimentos varios
elementos que envolvem a seguranca da utilizacdo dos
lacres.

QUALIFICADOR

Nos requisitos relacionados a seguranca da carga e do
transporte sao feitas referéncias aos meios de Transporte
e aos Instrumentos de Transporte Internacional (ITI).

Os meios de transporte devem ser entendidos como os
veiculos com seus compartimentos de carga, caso
existam.

O termo ITI foi padronizado nos requisitos do Programa
OEA para se referir a dispositivos auxiliares no transporte.
O termo abrange qualquer dispositivo, descartavel ou
reutilizavel que auxilie no acondicionamento na
movimentacado das mercadorias no comércio
internacional. Devem ser considerados ITls contéineres,
caixas, pallets, suportes, embalagens, nucleos para
tecidos, tanques plasticos ou metélicos (bins), raques
para motores, pranchas etc.

INTERVENIENTES
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REQUISITOS

3) Controle de lacres em transito:

Ao receber um meio de transporte
ou Instrumento de Transporte
Internacional - ITI lacrado, ou apds
uma parada, verificar se o lacre
esta intacto, sem sinais de
adulteracéo; e

Confirmar que o nimero do lacre
estd correto com o que esta
anotado nos documentos de
embarque.

4) Lacres rompidos em transito:

Caso ocorra uma inspecao da
carga em transito, deve ser
registrado o niimero do novo lacre
afixado apds a inspecao;

O motorista deve imediatamente
informar o responsavel pelo
transporte se um lacre for rompido
e indicar quem efetuou a inspecao
e 0 numero do novo lacre afixado;
A transportadora deve notificar
imediatamente o remetente, 0
despachante e o destinatéario
sobre a mudanca do lacree o
numero do lacre de substituicéo; e

O remetente deve registrar o
numero do lacre de substituicdo e
providenciar a atualizacao do
ndmero do lacre junto aos
parceiros e aos érgaos e entidades
da Administracao Publica pertinentes.

GUIA DE IMPLEMENTACAO

A finalidade comum dos lacres apostos aos meios de
transporte é preservar a integridade da carga durante o
transporte. O OEA deve acrescentar a esse conceito a
preservacao do meio de transporte contra o uso para
transportar mercadorias ilicitas.

QUALIFICADOR
Obrigatério

Num evento onde haja rompimento do lacre durante o
transito ou mesmo substituicdes ao longo do caminho, é
possivel que a carga declarada permaneca intacta, porém,
0 meio de transporte pode ter sido usado para introducao
e resgate de mercadoria ilicita sem conhecimento do
remetente ou destinatario.

O requisito requer que os lacres sejam conferidos sempre
que houver situacdes onde o meio de transporte tenha
ficado desatendido por muito tempo. Ao detectar
alteracdes nao previstas no lacre, mesmo que seja uma
substituicdo por um lacre legitimo, de outra numeracao e
que nao tenha ocorrido dano a carga transportada, o
evento deve ser registrado e as causas apuradas. Esse
caso pode ser um indicativo que o meio de transporte foi
utilizado para carregamentos ilicitos.

Ocorrendo inspecdes da carga ao longo do transporte, um
novo lacre deve ser aposto e a numeracao do novo lacre
deve ser comunicada o mais rapido possivel as partes
interessadas para que providenciem a atualizacdo da
documentacao pertinente.

O uso de lacres eletrdnicos com tecnologias de
rastreamento pode simplificar o atendimento dos
requisitos relacionados a seguranca da carga e do
transporte. Entretanto, estes devem ser certificados nos
requisitos de seguranca da ISO 17.712.

INTERVENIENTES
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REQUISITOS

5) Discrepancias de lacres:

= Reter qualquer lacre que seja
identificado com alteracgdes ou
adulteracoes para ajudar na
investigacao;

= Investigar a discrepéancia e realizar
0 acompanhamento com medidas
corretivas (se necessario); e

=  Conforme aplicavel, informar os
lacres comprometidos a
autoridade competente.

Os procedimentos formalizados
relativos aos lacres de alta seguranca
devem ser mantidos no nivel
operacional local, para que sejam
facilmente acessiveis e devem ser
revisados pelo menos uma vez por ano
ou atualizados com mais brevidade,
conforme necessario.

GUIA DE IMPLEMENTACAO QUALIFICADOR

Discrepancias de lacres podem ocorrer por falhas
documentais, erros de digitacdo na origem etc. A funcéo
da investigacdo da discrepancia é diferenciar os casos de
erro documental das possiveis alteracdes intencionais de
lacre. Também é esperado que os casos de erro
documental detectados sejam usados para aprimorar 0s
procedimentos e diminuir sua recorréncia.

Eventuais lacres adulterados ou ilicitamente substituidos
que sejam identificados devem ser mantidos por um
periodo razoavel para permitir investigacoes por 6rgéaos
publicos ou pericias. Sugerimos o parametro da
decadéncia tributaria de 5 anos.

Os procedimentos operacionais relativos aos lacres devem Obrigatério
ser de conhecimento de todas as pessoas envolvidas nas

atividades de expedicédo e recepcao de cargas lacradas.

Manter os procedimentos em local visivel nas areas de

expedicdo ou recepcao de cargas facilita a padronizacéo

das operacoes.

Os procedimentos devem ser acessiveis de acordo com a
atividade exercida. Por exemplo: o pessoal de expedicao
que nao trabalha com inventarios ou controle de lacres
nao precisa ter conhecimento de tais procedimentos. A
disponibilizacdo deve ser adequada ao ambiente e as
atribuicGes. E aceitavel que o pessoal administrativo
visualize em meio eletrbnico, mas no ambiente
operacional isso pode nao ser viavel.

INTERVENIENTES
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REQUISITOS

As cargas devem ser lacradas
imediatamente apds o carregamento,
estufagem ou embalagem pela parte
responsavel (o OEA ou seus parceiros
comerciais) com um lacre de alta
seguranca que atenda ou exceda a
norma ISO 17.712 ou mais recente
para lacres de alta seguranca. Lacres
certificados de cabo ou de pino e
bucha sao aceitos.

Todos os lacres usados devem ser
afixados de forma segura e adequada
aos meios de transporte e
Instrumentos de Transporte
Internacional - ITI.

GUIA DE IMPLEMENTACAO

O OEA deve providenciar que os lacres sejam
adequadamente colocados de acordo com sua atuagao na
cadeia de suprimentos. Quando nao for sua atuacao
direta, a estufagem, carregamento ou embalagem deve
obter a lacracao adequada junto aos parceiros comerciais,
como ocorre com o importador junto aos seus
fornecedores estrangeiros.

QUALIFICADOR
Obrigatério

Em contéineres, o local mais apropriado para a fixagédo do
lacre é na haste inferior esquerda da barra de seguranca
na porta direita do contéiner (32 haste), onde existe, em
grande parte dos contéineres, um conjunto de fecho e
retentor (came e seguidores circulares ou secure cam)
adequados para fixacdo de lacre.

Alternativamente, se o contéiner nao possuir o fecho e o
retentor nessa posicao, o lacre deve ser afixado no
conjunto trinco mével/fixo da barra de seguranca
esquerda (32 haste) na porta direita do contéiner.

Caso o lacre a ser aplicado seja do tipo pino e bucha, o
pino deve ser inserido por baixo e a bucha por cima,
sempre mantendo visiveis os cddigos de seguranca.

Quando um ITI ndo permitir aplicacdo de lacres, tais como
caixas, embalagens, paletes, etc. devem ser adotadas
metodologias adequadas ao ITI, tais como fitas adesivas
que evidenciam o rompimento ou retirada (fitas "void"),
empacotamento timbrado, etc.

Evidéncias documentadas de que o lacre foi corretamente
instalado: monitoramento por camera, fotografias,
checklist da utilizacao do método VVTT, entre outros.

INTERVENIENTES
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REQUISITOS

Se 0 OEA mantiver inventario de
lacres, deve documentar que os lacres
de alta seguranca que usa atendem ou
excedem o padrdo ISO 17712 mais
atual.

Se 0 OEA mantiver inventario de
lacres, a gestdo da empresa ou a
supervisao de seguranca deve realizar
auditorias desses lacres, que incluem
inventario periddico daqueles
armazenados e reconciliacdo com os
registros do inventdrio e documentos
de remessa.

Todas as auditorias devem ser
documentadas.

Como parte do processo geral de
auditoria de lacres, supervisores,
gerentes de armazém, fiel depositario
ou empregados em funcao similar,
devem verificar periodicamente os
numeros dos lacres usados nos meios
de transporte e Instrumentos de
Transporte Internacional - ITI.

GUIA DE IMPLEMENTACAO

O OEA devera evidenciar a aquisicao de lacres com o
padrdo ISO de alta seguranca.

QUALIFICADOR
Obrigatério

Uma evidéncia de conformidade, por exemplo, é uma
cépia de um certificado de teste de laboratério que
demonstra conformidade com o padrao ISO de lacre de
alta seguranca provida pelo fornecedor destes lacres. O
OEA deve estar ciente das caracteristicas indicativas de
violacao dos lacres que adquirem.

Toda auditoria deve ser documentada e disponibilizada
quando requerida.

Obrigatorio
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REQUISITOS

Um processo de verificacao de lacres
deve ser seguido para garantir que todos
os lacres de alta seguranca tenham sido
afixados adequadamente e estejam
operando conforme projetado.

O procedimento para a verificacao de

lacres é conhecido como processo VVTT

(do inglés view, verify, tug, twist e turn):
V - Visualizar o lacre e 0s mecanismos
de travamento do contéiner,
garantindo que eles estao integros;
V - Verificar o nimero do lacre em
relacdo aos documentos de remessa;
T - Tracionar/puxar o lacre para
garantir que ele esteja afixado
corretamente;
T - Torcer e girar o lacre para garantir
que seus componentes nao se
desparafusem, se separem ou se
alguma parte do lacre se solta.

Como evidéncia documental de que o
lacre foi corretamente instalado,

recomenda-se que fotografias digitais
sejam tiradas no ponto de estufagem.

Sempre que possivel, recomenda-se que
essas imagens sejam encaminhadas
eletronicamente para o destino para
verificacao.

QUALIFICADOR
Obrigatério

GUIA DE IMPLEMENTACAO

No caso de utilizacdo de lacres com cabo, é necessario
que eles envolvam a base retangular do mecanismo das
barras verticais, com vistas a eliminar qualquer
movimento vertical (para cima e para baixo) do lacre.
Uma vez que o lacre seja aplicado, é necessario verificar
se toda folga/sobra foi removida de ambos os lados do
cabo.

O processo VVTT para lacres com cabo precisa garantir
que os cabos estdo esticados/tensionados. Uma vez que
o lacre tenha sido aplicado corretamente, puxe o cabo
para verificar se ha qualquer deslizamento/folga dentro
do mecanismo de travamento.

A evidéncia fotografica pode incluir fotos tiradas no Recomendavel
ponto de estufagem para documentar a evidéncia das

marcacdes da carga, do processo de carregamento, do

local onde o lacre foi colocado e se ele foi instalado

corretamente.

As imagens devem ser mantidas em arquivo por tempo
razoavel para permitir investigacdes apds a conclusao do
transporte Nao é possivel determinar um periodo fixo
para manutencao das fotos em arquivo, mas pode ser
adotado o periodo decadencial tributario considerando
que integra a documentacao sobre o transporte da
carga.
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REQUISITOS

Recomenda-se que os nimeros dos
lacres atribuidos as remessas sejam
transmitidos ao destinatario antes da
partida da carga.

O OEA deve armazenar Instrumentos
de Transporte Internacional - ITl e

meios de transporte sob sua custddia
em areas seguras para evitar acessos
nao autorizados, que podem resultar
em alteracdo em estruturas ou no

comprometimento de lacres e portas.

Deve existir procedimento
formalizado para detectar e reportar
a entrada nao autorizada em areas
de armazenamento de carga e de
meios de transporte.

GUIA DE IMPLEMENTACAO

Os numeros dos lacres podem ser transmitidos ao
destinatario antes da partida da carga por qualquer meio de
comunicacao que permita manutencao de histdrico para
posterior comprovacao.

QUALIFICADOR
Recomendavel

O tema ja é regulamentado em diversas normativas
relacionadas ao comércio internacional; o requisito apenas
solicita que as informacdes de lacre sejam transmitidas ao
destinatario com maior antecedéncia. E importante que o
destinatéario esteja informado para verificar se houve
alteracao, mesmo que esta ocorra antes da chegada ao
destino, mas a carga ja esteja sob responsabilidade do
destinatario.

Os operadores com areas de armazenagem de meios de
transporte e de Instrumentos de Transporte Internacional - ITI
(caminhoes, carretas, contéineres etc.), vazios ou cheios,
devem prover seguranca e monitoramento adequados a tais
areas. O acesso deve ser controlado e franqueado apenas a
pessoas evolvidas nos processos de trabalho pertinentes.
Acessos nao autorizados devem ser detectados e tratados o
mais rapido possivel.

Obrigatério

Importante observar que o requisito é obrigatério para todos
os intervenientes, porém ele restringe a aplicabilidade ao
periodo em que a carga estiver sob a custddia do
interveniente em questao.

INTERVENIENTES

Exportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportudrio
Redex

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportuario
Redex
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ITEM
9.12

9.14
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REQUISITOS

O OEA deve estabelecer procedimentos

para gerenciar, proteger e controlar a

carga:

= nas areas de armazenamento;

= durante a remocao das areas de
armazenamento;

= ao carregar ou descarregar de um
meio de transporte e durante o seu
transporte.

Quando a carga ficar em espera para
transbordo, carregamento ou
descarregamento, a noite ou por um longo
periodo, devem ser tomadas medidas
adicionais para protecao contra o acesso
nao autorizado.

GUIA DE IMPLEMENTACAO QUALIFICADOR
/ Obrigatoério
Em atividades de transbordo de carga, de preparacao Obrigatoério

para carregamento ou de descarregamento em areas
intermedidrias, a carga podera ficar por um longo
periodo exposta a possiveis contaminacdes. Medidas
adicionais devem ser definidas pelo OEA, conforme sua
avaliacdo e gerenciamento de risco. A manutengédo da
seguranca da carga deve envolver todos os operadores,
da expedicao a chegada no destino, entretanto, a
vigilancia mais direta se aplica ao operador que estd em
posse da carga.

Medidas adicionais para os casos mencionados no
requisito podem incluir:
= Usar locais com melhor cobertura da vigilancia;
= \Verificar a carga, os ITIs e os lacres apds o periodo
de espera;
=  Usar local com maior restricdo de acesso para
periodos de espera.

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportudrio
Redex

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportuario
Redex
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ITEM
9.15

9.16
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REQUISITOS

O OEA deve possuir procedimento
formalizado para a realizacao de
inspecodes de seguranca.

O OEA deve assegurar-se de que as
inspecodes de seguranca sejam realizadas
em todos os meios de transporte e
Instrumentos de Transporte Internacional
- ITl antes do carregamento / estufagem /
embalagem.

Uma inspecéo de sete pontos em todos os
contéineres vazios e dispositivos de carga
unitaria (ULD) e uma inspecéao de oito
pontos deve ser realizada em todos os
contéineres refrigerados vazios e ULDs:

1. Parede frontal;

2. Lateral esquerda;

3. Lateral direita;

4. Piso;

5. Teto;

6. Portas, lado interno e externo, incluindo
a confiabilidade dos mecanismos de
travamento;

7. Parte externa / Chassi;

8. Carcaca do ventilador em contéineres
refrigerados.

GUIA DE IMPLEMENTACAO

Com a prevaléncia de esquemas de contrabando que
envolvem a modificacao de meios de transporte, o OEA
devera realizar inspecdes nas unidades de carga, pallets,
embalagens e suportes (de acordo com os meios dos
quais se utiliza) para procurar alteracdes estruturais que
possam permitir a insercao de mercadoria ilicita.

QUALIFICADOR
Obrigatoério

As inspecdes devem ser realizadas para garantir que as
estruturas ndo tenham sido modificadas para ocultar
contrabando.

Obrigatério

Esperamos que sejam inspecionados todos os meios de
transporte e Instrumentos de Transporte Internacional -
ITI no ponto de carregamento, estufagem ou
embalagem. No entanto, se uma cadeia de suprimentos
for de alto risco, deverao ser incluidos procedimentos de
inspecao mais abrangentes para incluir inspecdes nos
terminais portudrios maritimos ou nas instalacoes de
logistica aérea. Geralmente, ha niveis mais altos de risco
envolvidos em remessas com passagens de fronteira
terrestre, razao pela qual tanto o meio de transporte
quanto o ITI devem passar por varias inspecoes.

E necessério que as inspecdes sejam registradas com
dados que permitam averiguar posteriormente os
responsaveis, a data e o hordrio da inspecao. Checklist
com os pontos inspecionados, assinado pelo
responsavel, é exemplo de evidéncia que podera ser
apresentada. Sao admitidos sistemas eletrénicos para o
registro.

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportudrio
Redex

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportudrio
Redex
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ITEM REQUISITOS GUIA DE IMPLEMENTACAO QUALIFICADOR INTERVENIENTES

9.16 Requisitos adicionais de inspecdo para
travessias de fronteira terrestre por meio de
transportadoras rodoviarias:

As inspecdes nos meios de transporte e nos
Instrumentos de Transporte Internacional - ITI
devem ser sistematicas e realizadas nos patios
de transporte. Sempre que possivel, as
inspecoes devem ser realizadas ao entrar e sair
dos patios de armazenamento e no ponto de
carregamento/estufagem. Essas inspecdes
sistematicas devem incluir inspecdes de 17
pontos:

Cavalo:

1. Para-choque / pneus / aros;

2. Portas, compartimentos de ferramentas e
mecanismos de travamento;

3. Caixa de bateria;

4. Filtro de ar;

5. Tanques de combustivel;

6. Compartimentos internos da cabine;

7. Capota/ Teto.

Carreta:

1. Area da quinta roda;

2. Exterior - frente / lados;

3. Traseira - para-choques / portas;
4. Parede frontal;

5. Lado esquerdo;

6. Lado direito;

7. Piso;

8. Teto interno e externo;

9. Portas, parte interna / externa e mecanismos
de travamento;

10. Parte externa / chassi.
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ITEM

9.17

9.18
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REQUISITOS

A inspecao de seguranca dos meios de
transporte e dos Instrumentos de Transporte
Internacional - ITI deve ser registrada em um
checklist (lista de verificacao).

Recomenda-se que o checklist dos meios de
transporte e dos Instrumentos de Transporte
Internacional - ITI contenha:

- Ndmero, identificacdo e/ou placas dos meios
de transporte e dos Instrumentos de Transporte
Internacional - ITl;

- Data da inspecao;

- Hora da inspecao;

- Nome do funciondario responsavel pela
inspecao; e

- Areas especificas dos meios de transporte e
dos Instrumentos de Transporte Internacional -
ITI que foram inspecionadas.

Se as inspecdes forem supervisionadas,
recomenda-se que o supervisor também assine o
checklist.

Recomenda-se que o carregamento ou
estufagem da carga nos meios de transporte e
nos Instrumentos de Transporte Internacional -
ITI seja supervisionado por um gerente de
seguranca ou outra pessoa designada.

GUIA DE IMPLEMENTACAO
/

QUALIFICADOR
Obrigatério

Recomendavel

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuério
Operador aeroportuario
Redex

Importador
Exportador
Agente de carga
Agéncia maritima
Depositario
Redex
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ITEM REQUISITOS

9.19 O OEA deve possuir
procedimento
formalizado para a
deteccao de pragas
visiveis.
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GUIA DE IMPLEMENTACAO QUALIFICADOR

A deteccdo de pragas visiveis é obrigatdria e pode ser executada em Obrigatério
conjunto com a inspecao de seguranca para melhor organizacéo dos
procedimentos do OEA.

A contaminacao por pragas é considerada ao encontrar formas visiveis de
animais, insetos ou outros invertebrados (vivos ou mortos, em qualquer
estagio do ciclo de vida, incluindo casulos) ou qualquer material orgénico de
origem animal (incluindo sangue, 0ssos, cabelos, carne, secrecdes,
excrecdes); plantas ou produtos vegetais (incluindo frutas, sementes, folhas,
galhos, raizes, cascas); ou outro material organico, incluindo fungos; ou terra
ou agua; onde esses produtos ndo sejam a carga manifestada nos meios de
transporte e nos Instrumentos de Transporte Internacional - ITI.

Um dos objetivos desse requisito é que a empresa inspecione suas cargas do
comércio internacional em busca de pragas visiveis: insetos, casulos,
animais, sementes, etc. que no pais de origem sao comuns, mas que
deslocados na mercadoria para outros paises podem se tornar pragas devido
ao ambiente diverso. Isso impde cuidados na exportacao e na importacao
relativos a verificacdo e limpeza dos contéineres, paletes, caixas, entre
outros materiais de embalagem, para que os materiais orgénicos nao
circulem de um pais para o outro.

Em geral, ja existem procedimentos relativos a limpeza de contéineres por
conta das obrigacdes contratuais com o transportador maritimo, tais como:
varredura, inspecdes para verificar avarias etc. Podem ser adicionados
nesses procedimentos itens de verificacdo que incluam a atencao aos
materiais organicos ja mencionados.

Ao encontrar materiais organicos na chegada de uma carga do exterior, o
tratamento a ser dado vai depender do material encontrado e nao ha
regulamentacao que cubra todos os casos possiveis. O CeOEA esta em
contato com os 6rgaos regulatérios do meio ambiente, agricultura e pecuaria
e vigilancia sanitaria para desenvolver diretrizes aplicaveis e viaveis para o
atendimento deste requisito.

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportudrio
Redex
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ITEM
9.20
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REQUISITOS

O OEA deve assegurar-se que
inspecoes para deteccéo de
contaminacao por pragas
visiveis sejam realizadas em
todos os meios de transporte e
Instrumentos de Transporte
Internacional - ITl antes do
carregamento / estufagem /
embalagem.

GUIA DE IMPLEMENTACAO QUALIFICADOR

O requisito refere-se a atividade de carregamento, estufagem e Obrigatério
embalagem, dentro do escopo de atuacao e responsabilidade de

cada operador, sendo aplicavel quando o operador terceiriza a

atividade para um parceiro comercial.

As inspecdes sao importantes para evitar que as estruturas
estejam contaminadas por pragas agricolas visiveis ou outros
contaminantes.

A contaminacéo por pragas é considerada ao encontrar formas
visiveis de animais, insetos ou outros invertebrados (vivos ou
mortos, em qualquer estagio do ciclo de vida, incluindo casulos)
ou qualquer material organico de origem animal (incluindo sangue,
0ss0s, cabelos, carne, secrecdes, excrecdes); plantas ou produtos
vegetais (incluindo frutas, sementes, folhas, galhos, raizes,
cascas); ou outro material organico, incluindo fungos; ou terra ou
agua; onde esses produtos ndo sejam a carga manifestada nos
meios de transporte e nos Instrumentos de Transporte
Internacional - ITI.

As inspecdes para remocao de pragas visiveis ndo se confundem
com as inspecoes técnicas do Ministério da Agricultura, Pecuaria
e Abastecimento - MAPA e devem ser realizadas conforme seu
modelo de negdcio e avaliacao de riscos.

O objetivo do requisito pode ser atingido com verificacées comuns
no fluxo logistico, como verificar se contéineres estédo
devidamente limpos e se ha marcacao de tratamento contra
pragas (carimbo) nos paletes e caixas de madeira.

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportudrio
Redex
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ITEM
9.21
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REQUISITOS

O OEA deve possuir
procedimento formalizado
para prevenir a contaminacao
visivel por pragas em pallets,
embalagens e suportes de
madeira, e para prevenir a sua
utilizacdo com auséncia ou
irregularidade da marca IPPC,
com a finalidade de manter a
conformidade com os
regulamentos sobre
embalagens de madeira (WPM
- Wood Packaging Materials)
em toda a cadeia de
suprimentos.

As medidas relacionadas ao
WPM devem atender as
Normas Internacionais para
Medidas Fitossanitarias
adotadas no dmbito da
Convencao Internacional de
Protecio de Plantas (IPPC),
em especial a NIMF n° 15
(ISPM 15), e a legislacdo
brasileira.

GUIA DE IMPLEMENTACAO

Esse requisito visa prevenir que pallets, embalagens e suportes de
madeira estejam visivelmente contaminados por pragas, devendo
o operador orientar os parceiros de sua cadeia de suprimentos
quanto a observancia das medidas e regulamentos.

QUALIFICADOR
Obrigatério

Além disso, caso seja identificada contaminacao visivel, devem
ser tomadas as providéncias pertinentes, conforme os
regulamentos.

Sao consideradas pragas visiveis, animais, insetos ou outros
invertebrados (vivos ou mortos, em qualquer estagio do ciclo de
vida, incluindo casulos) ou qualquer material organico de origem
animal (incluindo sangue, ossos, cabelos, carne, secrecoes,
excrecoes); plantas ou produtos vegetais (incluindo frutas,
sementes, folhas, galhos, raizes, cascas); ou outro material
organico, incluindo fungos; ou terra ou dgua; quando esses
produtos ndo sejam a carga manifestada nos meios de transporte
e nos Instrumentos de Transporte Internacional - ITI.

WPM é definido como madeira ou produtos de madeira (excluindo
produtos de papel) usados para apoiar, proteger ou transportar
uma mercadoria. O WPM inclui itens como paletes, caixotes,
caixas, bobinas e esteiras. Frequentemente esses itens sao feitos
de madeira crua, que pode nao ter sido processada ou tratada o
suficiente para remover ou matar pragas e, portanto, continua
sendo um caminho para a introducao e disseminacao de pragas.

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportudrio
Redex
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9.22

9.23
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REQUISITOS

Areas de expedic&o ou
estufagem de carga e areas
adjacentes devem ser
inspecionadas regularmente
para assegurar que estejam
livres de contaminacao visivel
por pragas.

O OEA deve identificar o
transportador que coleta ou
entrega a carga e os meios de
transporte correspondentes.

O OEA deve exigir
identificacdo com foto dos
motoristas que entregam ou
recebem carga e também
deve identificar os respectivos
veiculos, antes que a carga
seja recebida ou liberada.

GUIA DE IMPLEMENTACAO

As areas de trabalho na estufagem, movimentacéo e
armazenagem da carga devem ser mantidas limpas, por ébvio
livres de vegetacéao, fungos, insetos, aves, roedores etc. As areas
adjacentes mencionadas no requisito se referem a distancia
razodvel que possa permitir a invasao (no caso de animais) ou
arraste pelo vento (no caso de partes de vegetais, sementes,
esporos etc.) de modo que organismos ou suas partes cheguem a
se alojar na carga ou ITls. Essa avaliacdo deve ser feita caso a
caso, inclusive considerando as limitacdes previstas em legislacao
ambiental quanto ao corte de vegetacao nativa em areas da
vizinhanca eventualmente declaradas "areas de conservacao
ambiental". O requisito é aplicavel ao operador que possui as
areas indicadas no requisito.

QUALIFICADOR
Obrigatério

Medidas preventivas, como o uso de iscas, armadilhas ou outras
barreiras, podem ser usadas conforme necessario. A remocao de
ervas daninhas ou a reducéo da vegetacao excessiva podem
ajudar na eliminacao do habitat das pragas nessas areas.

Os motoristas devem apresentar identificacao oficial com foto ao
funciondrio da instalacado que concede acesso para confirmar sua
identidade. Outras formas de identificacdo seguras podem ser
utilizadas (biometria, reconhecimento facial etc.).

Obrigatoério

Veiculos devem ser identificados e registrados.

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportudrio
Redex

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportudrio
Redex
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ITEM
9.24

9.25
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REQUISITOS

O OEA deve manter um registro de
retirada da carga para anotar os dados
dos motoristas e de seus veiculos ao
coletar a carga.

Recomenda-se que o registro de
retirada de carga tenha os seguintes
itens registrados:

= Nome do motorista;

= Data e horario de chegada;

= Empregador;

= Placa do caminhao;

= Placa da carreta/cavalo;

= Horério de partida;

= O numero do lacre afixado na

remessa no momento da partida.

O registro de carga deve ser guardado
em local seguro e o0 acesso dos
motoristas ndo deve ser permitido.

O OEA deve possuir procedimento
formalizado para, sempre que cabivel,
comparar a carga com sua descricao
nos documentos ou informacoes
eletrénicas a serem submetidas a
Aduana.

GUIA DE IMPLEMENTACAO

Um registro de visitantes pode servir como um registro de
carga, desde que as informacdes extras do registro da
carga sejam registradas nele.

QUALIFICADOR
Obrigatério

O requisito é aplicavel ao operador que executa a entrega
da carga ou é responsavel por ela. Caso a atividade seja
terceirizada, deve haver obrigacao do parceiro em atender
ao requisito.

A carga que chega deve ser conciliada com as Obrigatoério
informacdes no conhecimento de carga ou documento

equivalente.

A carga de partida deve ser verificada em relacéo as
ordens de compra, notas fiscais ou documentos
equivalentes.

As verificacdes devem ser feitas de acordo com a
responsabilidade do operador em sua atuacéo na cadeia
de suprimentos, dependendo da funcéo do operador ndo
sera possivel verificar a mercadoria detalhadamente, mas
as verificacdes sobre quantidade de volumes, peso,
volume em metros ctibicos e as embalagens podem ser
feitas mesmo em pontos intermedidrios do transporte.

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportudrio
Redex

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportudrio
Redex
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9.25

9.28

Novo Guia OEA para Implementacado dos Requisitos — Depositario e Redex— versdo 2 — agosto/2024

REQUISITOS
(continuacéao)

Todas as faltas, excedentes e outras
discrepancias ou anomalias
significativas relacionadas a carga
devem ser investigadas, resolvidas e
registradas.

GUIA DE IMPLEMENTACAO QUALIFICADOR

Em geral, essas verificacdes ja sao feitas para fins de
responsabilidade contratual por avarias; no foco do
Programa OEA, busca-se por acréscimos ou violacdo de
embalagens que possam indicar a introducao de
mercadoria ilicita.

Os operadores devem também atuar com diligéncia junto
aos fornecedores na contratacdo para que as informacoes
nos documentos da carga reflitam com exatidao o
conteudo da carga.

As divergéncias entre o que consta nos documentos e a Obrigatério
mercadoria que esta sendo recebida devem ser
averiguadas. Cada operador deve atuar de acordo com
sua atuacdo na cadeia de suprimentos. Transportadores
podem estar limitados a verificacdes mais superficiais
sobre quantidades, volume e peso, sem verificar o
contelido de embalagens, ja um importador ao receber a
mercadoria deve verificar inclusive o contetido das
mesmas. As verificacdes ja ocorrem normalmente em
virtude da preservacao da integridade da carga e a correta
remuneracao entre o vendedor e o comprador. O que o
requisito preconiza é a preocupacado com o uso da cadeia
para transportar mercadoria ilicita.

Anomalias significativas sdo eventos de divergéncia que
nao ocorrem com frequéncia e que ndo sdo comuns nas
operacdes do OEA. Existem divergéncias que ocorrem
normalmente, como, por exemplo, mercadorias em granel
que perdem umidade e que chegam com peso menor.

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportuario
Redex
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10. SEGURANCA DO TRANSPORTE

O critério objetiva assegurar que o operador possua medidas para prevenir, detectar e impedir a introducao de material ou pessoas nao autorizadas em
meios de transporte, inclusive mediante alteracao das estruturas dos veiculos ou unidades de carga.

ITEM
10.1

REQUISITOS

O OEA deve assegurar-se, na medida e
no escopo de sua competéncia e
responsabilidade, de que todos os
meios de transporte e Instrumentos de
Transporte Internacional - ITI
utilizados dentro de sua cadeia de
suprimentos possam ser efetivamente
protegidos.

A estrutura externa dos meios de
transporte deve ter resisténcia
razoavel a tentativas de remocéo de
alguma parte que permita acesso a
carga.

As portas, macanetas, hastes,
ferrolhos, rebites, suportes e todas as
outras partes do mecanismo de
travamento de um contéiner devem
ser totalmente inspecionados para
detectar adulteracao e quaisquer
inconsisténcias da estrutura antes da
fixacdo de qualquer dispositivo de
seguranca.

GUIA DE IMPLEMENTACAO

Considere usar contéineres/reboques de boa qualidade
com dobradicas resistentes a violagcdes.

Os meios de transporte e Instrumentos de Transporte
Internacional - ITI devem oferecer protecao ao seu
conteudo por meio de estruturas e componentes
resistentes. Este requisito deve ser interpretado em
conjunto com os requisitos que especificam a lacracao
dos meios de transporte. De nada adianta afixar um lacre
de alta qualidade em uma porta que pode ser facilmente
removida pelas dobradicas ou com travas fixadas com
parafusos que podem ser retirados pela parte externa sem
o rompimento do lacre.

Esse requisito direciona a verificacdo para os aspectos
que devem ser observados na estrutura dos meios de
transporte que podem indicar falta de seguranca, tais
como fixacdo de dobradicas e trancas com parafusos
facilmente removiveis por fora (normalmente os parafusos
nao tém a "cabeca" sextavada no lado externo e nao gira,
para retirar a porta ou dobradicas é necessario acessar o
bau/contéiner por dentro). Deve-se buscar também outras
fragilidades dos mecanismos de tranca que permitam
acesso ao interior sem retirar o lacre. Pode ser necessario
treinar o pessoal responsavel pelas inspecdes para dar
atencao adequada ao tema.

QUALIFICADOR
Obrigatério

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportuario
Redex
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ITEM
10.2

10.3
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REQUISITOS

O OEA deve garantir a seguranca dos
meios de transporte quando deixados
sem supervisdo do motorista e verificar
se ha violacdes de seguranca no
retorno.

O OEA deve garantir, na extensao e no
alcance de sua competéncia e
responsabilidade, que todos os
operadores de meios de transporte
sejam treinados para manter a
seguranca do transporte e da carga em
todos os momentos em que estejam
sob sua custddia.

GUIA DE IMPLEMENTACAO

Em situacdes em que houver a necessidade de deixar os
meios de transporte sem supervisdo do motorista, como
em momentos de paradas (almoco, intervalo etc.), deve
haver procedimento para verificar violagdes de seguranca,
imediatamente apds o retorno do responsavel.

QUALIFICADOR
Obrigatério

No caso de violacao ou suspeita de violacao, é importante
que o motorista comunique imediatamente o seu ponto
focal da transportadora, que devera analisar a
necessidade de iniciar os fluxos de comunicacao entre
parceiros e autoridades.

Como exemplos de evidéncia, o transportador podera
apresentar procedimento formalizado e treinamentos
periddicos.

Devem ser aplicados os treinamentos pertinentes do Obrigatério
critério 12. Educacéao, Treinamento e Conscientizacao e

outros que o OEA concluir pela aplicacdo conforme sua

analise de riscos.

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportudrio
Redex

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportuario
Redex
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10.8

10.10
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REQUISITOS

Recomenda-se que a transportadora
notifique a hora prevista de chegada, o
nome do motorista e a placa do
caminhao.

Recomenda-se que, sempre que
possivel, o OEA permita entregas e
retiradas somente com hora marcada.

O OEA deve comunicar a Aduana, aos
parceiros comerciais que possam ser
afetados e a quaisquer outros 6rgaos e
entidades da Administracao Publica
relevantes, qualquer ameaca possivel
ou detectada, incidente real ou
suspeito, relativos a seguranca da
cadeia de suprimentos e, ainda,
violacdo ou suspeita de violacdo de
meios de transporte.

GUIA DE IMPLEMENTACAO QUALIFICADOR
Para a seguranca da carga é importante que o OEAreceba @ Recomendavel
a identificacao do motorista e a placa do veiculo de
transporte com antecedéncia, para que possa conferir os

dados na chegada. No caso de troca do motorista ou do

veiculo, recomenda-se que os dados sejam confirmados
com a transportadora antes de iniciar o carregamento ou
descarregamento.

Esse critério ajudara a evitar roubos entregando a carga
para motoristas com identidade falsa ou empresas
ficticias. Quando uma transportadora possui motoristas
regulares que coletam mercadorias de uma determinada
instalacdo, é uma boa pratica manter uma lista dos
motoristas com suas fotos. Portanto, se ndo for viavel
informar a empresa qual motorista estd chegando, a
empresa ainda podera verificar se o motorista esta
aprovado para retirar a carga da instalacao.

Sugere-se o uso do fluxo de comunicacdo mencionado no Obrigatorio
guia de implementacao do requisito 7.2.

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuério
Operador aeroportuario
Redex
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10.11

10.12
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REQUISITOS

Recomenda-se que todas as inspecdes
de seguranca dos meios de transporte
sejam realizadas em uma area de
acesso controlado e, se disponivel,
monitoradas por um sistema de CFTV.

Recomenda-se que, com base em
analise de risco, a lideranca de
transporte do OEA conduza buscas
aleatdrias nos meios de transporte e
nos Instrumentos de Transporte
Internacional - ITl apds a realizacao
das inspecdes de seguranca.

As buscas devem ser feitas
periodicamente e com maior
frequéncia de acordo com o risco.

QUALIFICADOR
Recomendavel

GUIA DE IMPLEMENTACAO

As inspecdes deste requisito ndo se confundem com as
inspecodes do critério 9. Aqui tratamos de situacdes ao
longo do trajeto de transporte, quando houver paradas em
locais com menor infraestrutura de seguranca.

Na necessidade de uma parada nao planejada, o
motorista deve preferencialmente escolher locais com
nivel de seguranca apropriado, a exemplo de pontos de
parada da prépria empresa transportadora, postos
policiais, areas de fiscalizacdo publicas (Postos de
fiscalizacao de ICMS ou fitossanitaria), 4reas de apoio de
pracas de pedagio, postos de gasolina com
monitoramento por camera ou outra localidade com nivel
de seguranca equivalente.

Na impossibilidade ou auséncia temporaria de
monitoramento por cameras, o operador deve assegurar
que a inspecao ocorreu e possuir evidéncia documental,
como, por exemplo, fotografias ou outros instrumentos de
captacao de imagem do momento da inspecao.

Buscas aleatdrias nos meios de transporte e nos Recomendavel
Instrumentos de Transporte Internacional - ITI devem ser

realizadas apos a realizacao das inspecdes de seguranca

para combater conspiracdes internas.

O objetivo é que sejam conduzidas inspecdes aleatdrias
executadas por pessoas que nao participam do processo
de inspecao de seguranca na expedicao ou inicio do
transporte e com isso detectar eventuais objetos
estranhos nao detectados nas inspecoes regulares.

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuério
Operador aeroportuario
Redex

Importador

Exportador
Transportador

Agente de carga
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Operador portuério
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10.12

10.13
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REQUISITOS

Quando realizadas, recomenda-se que
as buscas aleatdrias sejam conduzidas
sem aviso, para que ndo se tornem
previsiveis.

Recomenda-se que as buscas sejam
realizadas em varios locais onde o
transporte esteja mais exposto a
ameacas, como no patio da
transportadora, apds o caminhao ter
sido carregado e a caminho da
fronteira.

Recomenda-se que a lista de
verificacdo (checklist) dos meios de
transporte e dos Instrumentos de
Transporte Internacional - ITl faca
parte do pacote de documentos de
embarque.

Recomenda-se que o consignatario
receba o pacote de documentos de
embarque antes de receber a
mercadoria.

GUIA DE IMPLEMENTACAO

Como pratica recomendada, a lideranca pode ocultar um
item (como um brinquedo ou uma caixa colorida, por
exemplo) no transporte para determinar se o operador de
transporte encontrara o objeto escondido. A lideranca
pode ser um gerente de seguranca, um responsavel pela
seguranca perante a geréncia sénior ou uma pessoa
designada pela geréncia.

QUALIFICADOR

E recomendével que, nas informacées encaminhadas ao Recomendavel
destinatario da carga, seja anexado o formuldrio de

inspecoes efetuadas. Recomenda-se que essas

informacdes sejam encaminhadas ao destinatario com

antecedéncia em relacao ao transporte da mercadoria.

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Depositario

Operador portuério
Operador aeroportuario
Redex
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11. SEGURANCA FiSICA DAS INSTALACOES

O critério objetiva assegurar que o operador possua medidas para prevenir o acesso fisico injustificado a cargas e informacoes.

Os locais de manuseio e armazenamento de carga, as areas de armazenamento dos meios de transporte e as instalacoes onde a documentacao de
importacao e exportacao é preparada, devem ter barreiras fisicas e medidas de seguranca para a prevencao do acesso nao autorizado.

Os programas de seguranca devem ser personalizados para atender as peculiaridades de cada empresa, conforme sua funcao na cadeia de suprimentos,
seu modelo de negécios e sua avaliacao de riscos.

ITEM
11.1

11.2

REQUISITOS

O OEA deve implementar medidas e
procedimentos de seguranca para proteger
edificios, patios e escritdrios, bem como
monitorar e controlar perimetros externos e
internos e proibir acesso nao autorizado as
instalacdes, meios de transporte e areas de
manuseio e armazenamento de carga, de
acordo com seu modelo de negécio e
analise de risco.

Todas as instalacdes de manuseio e
armazenamento de carga, incluindo patios
e escritérios devem ter barreiras fisicas e/ou
obstaculos que impecam o acesso nao
autorizado.

Os edificios devem ser construidos com
materiais que resistam a entrada ilegal.

GUIA DE IMPLEMENTACAO
/

Os edificios devem ser construidos com materiais
que resistam a entrada ilegal, ou seja, portoes,
paredes e bloqueios, portas resistentes e outras
medidas que evitem a entrada nao autorizada.

QUALIFICADOR
Obrigatorio

Obrigatoério

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuadrio
Operador aeroportuario
Redex

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportuario
Redex
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As janelas externas e internas, portdes e
cercas devem ser protegidos com
dispositivos de travamento ou
monitoramento de acesso.

As barreiras ou cercas de perimetro devem
incluir as areas em torno das instalacdes de
manuseio e armazenamento de carga
destinada ao fluxo de comércio exterior.

Com base no risco, barreiras ou cercas
internas adicionais devem segregar os tipos
de carga, como materiais domésticos,
internacionais, de alto valor e/ou perigosos.

As barreiras ou cercas devem ser
inspecionadas regularmente.

A seguranca fisica das instalagdes envolve estruturas
de barreira (cercas, paredes, muros etc.) que devem
ser resistentes a invasées. As estruturas de barreira
direcionam o acesso a locais especificos (portdes,
portas etc.), de forma que possa ser implementado
controle de acesso para permitir a entrada apenas de
pessoas autorizadas.

As entradas (portdes, portas) e outras estruturas
inerentes a iluminacao natural e circulacao de ar
(janelas, claraboias etc.) devem ser equipados com
dispositivos de travamento tais como fechaduras,
trancas, cadeados entre outros para impedir
invasoes. Além disso, deve haver monitoramento
dessas estruturas para reforcar a seguranca. Um
método de monitoramento comum é a utilizacao de
sistemas de vigilancia por cadmeras.

As barreiras perimétricas e periféricas devem ser
adequadas, planejadas e determinadas conforme
mapeamento e gerenciamento de risco da empresa.
Outras barreiras aceitaveis podem ser usadas em vez
de cercas, como uma parede divisdria ou
caracteristicas naturais do relevo que possam ser
impenetraveis ou que impecam o acesso.

Obrigatério

Obrigatoério

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuério
Operador aeroportuario
Redex

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuério
Operador aeroportuario
Redex

Pagina 65 de 88



Novo Guia OEA para Implementacao dos Requisitos — Depositéario e Redex— versao 2 — agosto/2024

ITEM REQUISITOS GUIA DE IMPLEMENTACAO QUALIFICADOR
11.5 | Aintegridade das estruturas deve ser As estruturas devem ser entendidas em sentido amplo e Obrigatério
mantida por inspecéo periddica e, devem ser consideradas as estruturas externas e internas.
quando danos forem encontrados,
reparos devem ser realizados o mais Deve estar prevista nos procedimentos a inspecao das
rapido possivel. estruturas em busca de falhas ou fragilidades e também a
forma de implementar reparos ou acdes corretivas com
rapidez.

As inspecdes podem ser implementadas de varias formas,
a depender do porte e estrutura organizacional da
empresa.

Exemplos de formas de implementacéo:

- Rotinas de inspecao a ser executada por funcionarios em
cada espaco fisico;

- Procedimento de inspecédo especifico da area de
seguranca;

- Canal para comunicacéo de dispositivos defeituosos,
rompimento de cercas etc.

11.6  As dreas restritas devem ser As areas restritas devem ser definidas de acordo com a Obrigatério
claramente identificadas. avaliacao de riscos do OEA, considerando principalmente
o impacto sobre a seguranca da cadeia de suprimentos.

Cita-se, a titulo exemplificativo: placas identificando a
restricao de acesso a pessoas nao autorizadas as areas de
manuseio e armazenamento de carga, sinalizacédo de
restricao de acesso nas entradas de salas de
equipamentos de informatica etc.

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportudrio
Redex

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
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Operador portuario
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11.7

11.8

11.9
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REQUISITOS

lluminacao adequada deve ser
fornecida dentro e fora da instalacao,
incluindo as seguintes areas: entradas
e saidas, areas de manuseio e
armazenamento de carga, barreiras,
cercas e areas de estacionamento.

Portdes pelos quais veiculos ou
pessoas entram ou saem devem ser
tripulados, monitorados ou
controlados de alguma forma.

O OEA deve assegurar que os veiculos
que necessitam de acesso a areas
restritas sejam estacionados em areas
aprovadas e controladas e que os
ndimeros de suas placas sejam
fornecidos a Aduana mediante
solicitacao.

Individuos e veiculos podem estar
sujeitos a revistas de acordo com as
leis locais e trabalhistas.

Recomenda-se que veiculos
particulares de passageiros sejam
proibidos de estacionar em areas
adjacentes as areas de manuseio e
armazenamento de cargas e meios de
transporte.

GUIA DE IMPLEMENTACAO

Temporizadores automaticos ou sensores de luz que
acendem automaticamente as luzes de seguranca
apropriadas sao uteis ao aparato de iluminacao.

QUALIFICADOR
Obrigatério

Pontos de acesso como portdes de veiculos e de pessoas Obrigatoério
precisam ser mapeados pelos procedimentos de

seguranca.

Todos os acessos devem ser de pleno conhecimento do

pessoal da seguranca.

Na avaliacao de seguranca deve ser analisado o uso dos

portoes existentes e deve ser considerada a eliminacao de

portdes desnecessarios.

Reduzir o nimero de acessos ao minimo indispensavel

aumenta a seguranca e facilita a vigilancia das

instalacdes.

De acordo com sua avaliacao de riscos, o OEA podera
estabelecer em seu procedimento de controle de acesso a
revista de individuos e veiculos, sem exceder os limites
das leis locais e trabalhistas.

Recomenda-se que areas de estacionamento estejam
localizadas fora das areas cercadas e/ou operacionais - ou
pelo menos a distancias substanciais das areas de
manuseio e armazenamento de carga.

Recomendavel

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuério
Operador aeroportuario
Redex
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11.10

11.11
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REQUISITOS

O OEA deve garantir que apenas
pessoas devidamente identificadas e
autorizadas possam acessar as
instalacoes.

O OEA deve possuir procedimento
formalizado para exigir identificacao
com foto e registrar a entrada de
visitantes, parceiros, fornecedores e
prestadores de servico em todos os
pontos de entrada.

O procedimento também deve
estabelecer como identificar, abordar,
registrar e providenciar a remocao de
pessoas nao autorizadas ou nao
identificadas.

Todos os funciondrios devem estar
familiarizados com o procedimento.

GUIA DE IMPLEMENTACAO QUALIFICADOR
/ Obrigatoério
Devem ser fornecidos crachas temporarios para Obrigatoério

visitantes, fornecedores e prestadores de servico.

Os funcionarios devem ter meios de reconhecer e
providenciar a remocao de pessoas nao autorizadas em
circulacao pelas instalacdes. Para alcancar este objetivo,
a identificacao visual de pessoas autorizadas é
fundamental, em especial para empresas com grande
quantidade de funciondrios.

Além de identificar uma pessoa ndo autorizada, todos os
funciondrios devem conhecer os procedimentos para
providenciar a remocao. A comunicacao imediata com o
superior hierarquico ou com o pessoal de seguranca é um
método comum, mas podem ser estabelecidas formas de
abordagem, que devem levar em consideracao a
seguranca dos funcionarios.

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuério
Operador aeroportuario
Redex
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ITEM
11.12

11.13
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REQUISITOS

Todos os visitantes e prestadores de
servicos devem receber uma
identificacdo tempordria, que devera
ser exibida visivelmente o tempo todo
durante a visita.

Com base no risco, os visitantes devem
ser acompanhados por um
responsavel.

Deve ser mantido um cadastro para

registrar os detalhes da visita,

contendo pelo menos:

= Data davisita;

= Nome do visitante;

= Verificacdo da identificacdo com
foto;

= Horade chegada;

= Responsavel pela visita; e

= Hora da partida.

O acesso as areas de armazenamento
de documentos ou cargas deve ser
restrito, com base na descricdo do
trabalho ou nas funcdes atribuidas, e
deve existir procedimento formalizado
para lidar com pessoas nao
autorizadas ou nao identificadas
nessas areas.

GUIA DE IMPLEMENTACAO

O objetivo deste requisito é controlar adequadamente a
entrada, permanéncia e saida de todas as pessoas que

nao frequentam regularmente as instalacées, tais como
fornecedores, prestadores de servicos, representantes

comerciais, entregadores, entre outros.

QUALIFICADOR
Obrigatério

As pessoas devem ser identificadas por meio de
documento oficial com foto antes de acessar as
instalacdes e 0 acesso deve ser registrado com os dados
descritos no requisito.

Com base no risco, deve ser designado um funcionario do
OEA (nao precisa ser o ponto de contato, pode ser um
funcionario do setor a ser visitado ou da seguranca) para
acompanhar o visitante durante todo o tempo de
permanéncia.

Ver guia de implementacéo do item 11.12. Obrigatorio

INTERVENIENTES
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ITEM
11.16

11.17
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REQUISITOS

Deve haver sistemas de seguranca
apropriados, como sistemas de alarme
contra roubo e/ou controle de acesso,
com base em avaliacao de riscos.

Os sistemas de seguranca devem ser
utilizados para monitorar as
instalacdes e evitar 0 acesso nao
autorizado a areas sensiveis.

Deve existir procedimento formalizado
para controle de chaves e dispositivos
de acesso.

GUIA DE IMPLEMENTACAO QUALIFICADOR

A tecnologia de seguranca eletrnica deve ser utilizada Obrigatoério
para monitorar as instalacdes e impedir 0 acesso nao
autorizado as areas sensiveis.
Exemplos de recursos:
= Sistemas de alarme contra roubo (perimetro e

interior), também conhecidos como Sistemas de

Deteccéo de Intrusio (IDS);
= Dispositivos de controle de acesso;
= Sistemas de vigilancia por video, incluindo cameras

de circuito fechado de televisdo (CFTV).
Chaves e outros dispositivos que permitam o acesso as Obrigatoério

instalacdes devem ser controlados adequadamente.
Além das chaves, podem ser emitidos cartdes de acesso
(muitas vezes o cracha de identificacdo também tem a
funcao de abrir portas automaticas ou liberar catracas de
acesso) e disponibilizado controle remoto para abertura
de portoes de entrada de veiculos. Todos esses
dispositivos devem ser considerados no procedimento.

Alguns dispositivos podem ser concedidos de maneira
individual e podem ter a emissao, uso e devolucao
controlados em conjunto com a contratacéo e o cargo do
funcionario.

Quando os dispositivos forem controlados
centralizadamente em clavicularios, deve haver registro
de retirada e devolucado contendo a identificacdo do
dispositivo ou chave, data e hora da retirada, data e hora
da devolucao, identificacao da pessoa que fez a retirada e
responsavel pelo registro.

INTERVENIENTES

Importador
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Transportador

Agente de carga
Agéncia maritima
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Operador portuério
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11.18
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REQUISITOS

Deve haver politicas e procedimentos

formalizados para reger o uso, manutencao e

protecao da tecnologia de seguranca utilizada

para a seguranca fisica.

As politicas e procedimentos devem estipular:

= Acesso limitado para pessoal autorizado aos
locais onde a tecnologia é gerenciada e onde
0s equipamentos sao mantidos;

= Procedimentos para testar a tecnologia
regularmente;

= Que as inspecdes incluam verificacdes de
que todo o equipamento estéa funcionando
corretamente e, se aplicavel, que o
equipamento esta posicionado
corretamente;

= Que os resultados das inspecoes e testes de
desempenho sejam documentados;

= Que as acgdes corretivas, caso necessarias,
sejam implementadas o mais rapido possivel
e sejam documentadas;

=  Que os resultados documentados dessas
inspecodes sejam mantidos por tempo
suficiente para fins de auditoria.

Se uma estacdo central de monitoramento de

terceiros (externa) for utilizada, o OEA deve ter

procedimento formalizado estipulando:

= funcionalidades criticas dos sistemas e
protocolos de autenticacao;

= mudancas nos cddigos de seguranca;

= adicdo ou remocao de usuarios;

= revisdes de senhas, acessos e restricoes.

Os procedimentos devem ser revisados e

atualizados anualmente, ou com mais

frequéncia, conforme o risco ou as

circunstancias o exigirem.

GUIA DE IMPLEMENTACAO QUALIFICADOR

A tecnologia de seguranca precisa ser testada Obrigatoério
regularmente para garantir que esteja
funcionando corretamente.

Existem diretrizes gerais que podem ser seguidas:

= Testar os sistemas de seguranca apds
qualquer servico e durante e apds grandes
reparos, modificacdes ou adigcdes a um
edificio ou instalacdo. O componente de um
sistema pode ter sido comprometido,
intencionalmente ou nao;

= Testar os sistemas de seguranca apds
alteracées nos servicos de telefone ou
internet. Qualquer coisa que possa afetar a
capacidade do sistema de se comunicar com
o centro de monitoramento deve ter dupla
verificacao;

= Verificar se as configuracées de video foram
definidas corretamente: gravacao ativada
por movimento; alertas de deteccéo de
movimento; imagens por segundo (IPS) e
nivel de qualidade;

= Verificar se as lentes da camera (ou clpulas
que protegem as cameras) estdo limpas e
focadas. A visibilidade nao deve ser limitada
por obstaculos ou luzes brilhantes;

= Realizar teste para garantir que as cameras
de seguranca estejam posicionadas
corretamente e permanecam na posicao
correta (as cameras podem ter sido
deliberadamente ou acidentalmente
movidas).

A periodicidade dos testes deve ser adotada de
acordo com avaliacao de risco relativo ao eventual
mal funcionamento dos sistemas de tecnologia de
seguranca.

INTERVENIENTES
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Exportador
Transportador

Agente de carga
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ITEM
11.19

11.20

11.21
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REQUISITOS

Toda a infraestrutura de tecnologia de
seguranca deve ser protegida
fisicamente contra acesso nao
autorizado.

Recomenda-se que os sistemas de
tecnologia de seguranca sejam
dotados de uma fonte de energia
alternativa que permita que continuem
operando no caso de uma falha
inesperada da energia direta.

Recomenda-se que o OEA utilize
recursos licenciados ou certificados ao
considerar o projeto e a instalacdo da
tecnologia dos sistemas de seguranca
e monitoramento.

GUIA DE IMPLEMENTACAO

Ainfraestrutura de tecnologia de seguranca inclui
computadores, software de seguranca, painéis de controle
eletrénico, cameras de vigilancia por video ou de circuito
fechado de televisdo, componentes de energia e disco
rigido para cameras, além das gravacoes.

QUALIFICADOR
Obrigatério

Um bom projeto de tecnologia de seguranca deve prever o Recomendavel
funcionamento ininterrupto por um periodo razoavel sem
fornecimento de energia, o que é normalmente obtido por

bancos de baterias, conversores ou "nobreaks".

Deve ser considerado no projeto que a interrupcéao de
energia pode ser causada por falhas no fornecimento, mas
também pode ser provocada por sabotagens.

Sugere-se que as fontes alternativas de energia sejam
protegidas conjuntamente com os equipamentos (DVRs,
Centrais de Alarme etc.).

Recomenda-se que o OEA use equipamentos de seguranca Recomendavel
adequados ao fim a que se destinam. Utilizar produtos nao
licenciados, quando a licenca é aplicavel, fragiliza a

confiabilidade necessaria a estes equipamentos.

O objetivo deste requisito é evitar que o OEA adquira
equipamentos de seguranca que se mostrem inadequados
ou inefetivos apds a instalacao. Cita-se, por exemplo: um
HD para sistemas de gravacao de imagens deve suportar
funcionamento ininterrupto (24 horas por dia e 7 dias da
semana) e possuir outras caracteristicas de qualidade para
a funcdo. Existem certificacdes especificas para os
equipamentos de seguranca que podem fornecer
orientacdo para a aquisicao adequada.

INTERVENIENTES
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ITEM
11.22

11.23

11.24
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REQUISITOS

Caso sistemas de cameras sejam
instalados, recomenda-se que as
cameras monitorem as instalacdes e
suas areas sensiveis para impedir o
acesso nao autorizado.

Recomenda-se que alarmes sejam
usados para alertar uma empresa de
acesso nao autorizado a areas
sensiveis.

Caso sistemas de cameras sejam
instalados, as cameras devem ser
posicionadas para cobrir as principais
areas das instalacdes que pertencem
ao processo de importacao e
exportacao.

As cameras devem ser programadas
para gravar com qualidade de imagem
adequada e devem gravar 24 horas por
dia, 7 dias por semana.

Caso sistemas de cameras sejam
instalados, recomenda-se que as
cameras tenham recurso de alarme ou
notificacdao que sinalize uma condicao
de falha operacional.

GUIA DE IMPLEMENTAGCAO QUALIFICADOR

As areas sensiveis podem incluir areas de manuseio e Recomendavel
armazenamento de carga, areas de expedicao/recebimento,
areas onde os documentos de importacdo sdo mantidos,
equipamentos de Tl, patios e dreas de armazenamento dos
meios de transporte, areas onde o transporte é
inspecionado e dreas de armazenamento de lacres.
Com base em avaliacao de risco, as principais areas ou Obrigatoério
processos podem incluir:

= 0 manuseio e 0 armazenamento de carga;

= aexpedicao e o recebimento;

= o processo de carregamento de carga;

= o processo de colocacao de lacres;

= achegada e a saida de transporte;

= 0s equipamentos servidores de TI;

= asinspecdes de contéineres;

= o0 armazenamento de lacres; e

= quaisquer outras dreas ou processos relacionados a

seguranca da cadeia de suprimentos.

As cameras de vigilancia, ou mesmo o sistema de controle Recomendavel

das cameras, podem ser deliberadamente desativados para
pratica de atos ilicitos sem a gravacdo do evento. Os
sistemas em geral possuem recursos de alarme em caso de
falha operacional de cdmeras ou de partes do sistema.
Recomenda-se que esses recursos sejam ativados e que os
procedimentos indiquem responsaveis e acdes corretivas
imediatas em caso de alarme.

INTERVENIENTES
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11.25
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REQUISITOS

Caso sistemas de cameras sejam
instalados, analises periddicas e
aleatérias das imagens das cameras
devem ser realizadas pela geréncia,
seguranca ou pessoal designado para
verificar se os procedimentos estédo
sendo seguidos adequadamente.

Os resultados das revisdes devem ser
registrados para incluir as acdes
corretivas tomadas e devem ser
mantidos por tempo suficiente para
fins de auditoria.

GUIA DE IMPLEMENTACAO

Se as imagens da camera forem analisadas apenas por
ocorréncia (como parte de uma investigacdo, apés uma
violacdo de seguranca etc.), o beneficio total de ter cameras
nao esta sendo usufruido. Cameras ndo sao apenas
ferramentas de investigacao; se usadas de forma proativa
podem ajudar a impedir que uma violacdo de seguranca
ocorra.

QUALIFICADOR
Obrigatério

Alguns exemplos de processos que podem ser revisados:
= Atividades de manuseio de carga;
= Inspecoes de contéineres;
=  Processo de carregamento;
= Processo de colocacao dos lacres;
= Chegada/saida de transporte; e
= Partida de carga etc.

A revisao pretende avaliar a aderéncia e a eficacia dos
processos de seguranca estabelecidos, identificar lacunas
ou pontos fracos percebidos e prescrever acdes corretivas
para apoiar a melhoria dos processos de seguranca.

Itens a serem incluidos no registro de revisao:
= Data da reviséao;
= Data da filmagem que foi revisada;
= De qual camera/area foi a gravacao;
= Breve descricdo de quaisquer descobertas; e
= Se acdes corretivas foram necessarias.

A periodicidade da revisdo devera ser determinada de
acordo com a analise de risco do OEA.

INTERVENIENTES

Importador
Exportador
Transportador
Agente de carga
Agéncia maritima
Depositario
Operador portuario
Operador
aeroportuario
Redex
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11.26

11.27

11.28
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REQUISITOS

Caso sistemas de cameras sejam
instalados, as gravacdes que cobrem
0s principais processos de importacao
e exportacao devem ser mantidas por
tempo suficiente para que um
embarque seja monitorado até o seu
destino final e uma investigacao possa
ser concluida.

Deve haver procedimento formalizado
com as instrucdes de trabalho de
guardas de seguranca, caso esses
profissionais sejam utilizados.

O OEA deve verificar periodicamente a
conformidade e adequacao desse
procedimento por meio de auditoria e
revisao.

Conforme necessario ou mediante
solicitacdo, o OEA deve fornecer a
Aduana acesso aos sistemas de
monitoramento de seguranca.

GUIA DE IMPLEMENTACAO QUALIFICADOR
Se uma violacao ocorrer, é necessario realizar uma Obrigatério
investigacdo e manter qualquer filmagem da camera que
cubra os processos de embalagem (para exportacao) e

carregamento/lacracao. A filmagem seria de suma
importancia para descobrir onde a cadeia de suprimentos
pode ter sido comprometida.

Recomendamos colocar pelo menos mais 14 dias apds a
remessa que esta sendo monitorada chegar ao primeiro
ponto de distribuicao, onde o contéiner é aberto pela
primeira vez apds a alfandega.

/ Obrigatdrio

O operador deve estabelecer os procedimentos para
acesso dos dados solicitados pela Aduana Brasileira,
quando necessarios para apuracoes.

Obrigatoério

INTERVENIENTES
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12. EDUCACAO, TREINAMENTO E CONSCIENTIZACAO

O critério objetiva assegurar que o operador possua um programa de treinamento e conscientizacdo de seguranca voltado para seus funcionarios. O
programa de treinamento deve ser abrangente e cobrir todos os requisitos de seguranca do programa, de forma a estimular a adesao dos funcionarios aos
procedimentos de seguranca.

Educar os funcionarios sobre quais sdo as ameacas e como sua funcao é importante na protecio da cadeia de suprimentos em que a empresa atua é um
aspecto significativo para o sucesso de um programa de seguranca. Além disso, quando os funcionarios entendem por que os procedimentos de seguranca
estao em vigor, eles sao muito mais propensos a aderir a eles.

ITEM
12.1

REQUISITOS

O OEA deve estabelecer e manter um
programa de treinamento sobre seguranca
para promover a conscientizacédo sobre
vulnerabilidades existentes nas instalacdes,
no transporte da carga e em outros pontos
da cadeia de suprimentos que podem ser
exploradas para atividades criminosas.

O programa de treinamento deve ser
abrangente e cobrir todos os requisitos de
seguranca do Programa OEA e, quando
possivel, envidar esforcos para educar seus
parceiros comerciais.

O treinamento de seguranca deve ser
fornecido aos funcionarios, com base em
suas funcdes e posicdo, em uma base
regular, e funcionarios recém-contratados
devem receber treinamento como parte de
sua orientacao inicial.

O pessoal em cargos sensiveis deve receber
treinamento especializado adicional voltado
para as responsabilidades da posicdo em
gue ocupa.

GUIA DE IMPLEMENTAGAO

Os tépicos de treinamento podem incluir a
protecao de controles de acesso, 0
reconhecimento de conspiracdes internas e o
relato de procedimentos no caso de atividades
suspeitas e incidentes de seguranca.

Quando possivel, o treinamento especializado
deve incluir uma demonstracao pratica e tempo
reserva para os alunos demonstrarem o processo.

Os cargos sensiveis incluem pessoas que
trabalham diretamente com carga de importacao/
exportacao ou sua documentacao, bem como o
pessoal envolvido no controle do acesso as areas
ou aos equipamentos sensiveis. Tais posicdes
incluem, entre outras, expedicao, recebimento,
pessoal da sala de correspondéncia, motoristas,
guardas de seguranca e individuos envolvidos em
atribuicdes com a carga, rastreamento dos
transportes e controles de lacres.

Sugere-se que a periodicidade dos treinamentos e
reciclagens seja definida de acordo com a
avaliacdo de riscos do OEA.

QUALIFICADOR
Obrigatério

INTERVENIENTES
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12.2

12.3

12.4
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REQUISITOS

O OEA deve fornecer material educativo e
treinamento apropriado sobre identificacao
de carga potencialmente suspeita a todo o
pessoal relevante envolvido na cadeia de
suprimentos, como pessoal de seguranca,
manuseio de carga e pessoal de
documentacao de carga, bem como
funcionarios do transporte e do
recebimento.

Devem ser realizados treinamentos
especificos para auxiliar os funcionarios a
manter a integridade da carga,
reconhecendo possiveis ameacas internas a
seguranca e protegendo os controles de
acesso.

O OEA deve treinar os funcionarios sobre os
procedimentos para identificar e relatar
incidentes de seguranca e atividades
suspeitas.

GUIA DE IMPLEMENTAGAO

O operador devera fornecer aos funcionarios
treinamento apropriado e material educativo
sobre formas de identificacdo de cargas
suspeitas, sobre o papel do funcionério na
identificacdo dessas cargas e as acdes que devem
ser tomadas quando uma carga suspeita for
identificada.

QUALIFICADOR
Obrigatério

O OEA podera buscar materiais instrutivos
disponiveis em sites voltados para o tema, tais
como CTPAT, SAFE-OMA e o portal do Programa
Brasileiro de OEA.

O operador deve dispor de treinamento para Obrigatério
educar os funcionarios sobre quais sao as

ameacas a seguranca da cadeia de suprimentos e

0 seu papel na manutencao da integridade da

carga. Quando os funcionarios conhecem as

ameacas e entendem a importancia dos

procedimentos de seguranca, eles sao mais

propensos a aderir a eles.

Os procedimentos para identificar e relatar
incidentes de seguranca ou atividades suspeitas
sao aspectos extremamente importantes de um
programa de seguranca. O treinamento sobre
como identificar e relatar um incidente podera ser
incluido no treinamento geral de seguranca ou
realizado em um maddulo especifico e devera
incluir o que relatar, a quem, como relatar e o que
fazer apés o relato ser concluido.

Obrigatoério
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12.5

12.6
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REQUISITOS

Motoristas e outras pessoas que realizam
inspecdes de seguranca nos meios de transporte
e nos Instrumentos de Transporte Internacional -
ITI vazios devem ser treinados nessas funcdes.

O treinamento de inspecado deve incluir, pelo

menos, 0s seguintes topicos:

= Inspecéo de 7 pontos;

= Inspecéo de 17 pontos;

=  Sinais de compartimentos ocultos;

=  Mercadoria ilicita oculta em estruturas de
contéineres ou veiculos;

= Sinais de contaminacao por pragas.

Treinamento de reciclagem deve ser realizado
periodicamente ou conforme necessério, apés um
incidente de seguranca ou ainda quando houver
alteracao nos procedimentos da empresa.

De acordo com seu modelo de negécios, o OEA
deve fornecer treinamento para a prevencéao de
contaminacao visivel por pragas.

O treinamento deve incluir medidas de prevencao,
requisitos regulamentares aplicaveis aos materiais
de embalagem de madeira (WPM) e identificacao
de madeira visivelmente infestada.

GUIA DE IMPLEMENTACAO

O treinamento de inspecédo deve ser encarado de
forma abrangente. Apesar de mencionada a
situacao mais comum, que é a inspecao de veiculos
e contéineres, é possivel que o operador trabalhe
com situacdes peculiares e Instrumentos de
Transporte Internacional menos comuns, tais como
raques, suportes, pranchas, embalagens
reaproveitaveis etc. Nesses casos, é necessario
treinamento especifico e adequado ao tema.

Obrigatério

Os treinamentos devem abordar possiveis formas
de ocultacdo de mercadoria ilicita no ITl e como
identifica-las. Para ITls que ndo se enquadram nos
itens de contéiner ou veiculos (7/17 pontos) devem
ser mantidos os demais tépicos, adaptando
conforme o ITI utilizado:

=  Sinais de compartimentos ocultos;

= Mercadoria ilicita oculta em estruturas; e

= Sinais de contaminacao por pragas.

A contaminacao por pragas é considerada ao Obrigatoério
encontrar formas visiveis de animais, insetos ou
outros invertebrados (vivos ou mortos, em qualquer
estagio do ciclo de vida, incluindo casulos) ou
qualquer material orgénico de origem animal
(incluindo sangue, ossos, cabelos, carne,
secrecoes, excrecdes); plantas ou produtos
vegetais (incluindo frutas, sementes, folhas, galhos,
raizes, cascas); ou outro material organico,
incluindo fungos; ou terra ou dgua; onde esses
produtos ndo sejam a carga manifestada nos meios
de transporte e nos Instrumentos de Transporte
Internacional - ITI.

As inspecoes para remocao de pragas visiveis ndo
se confundem com as inspecdes técnicas do
Ministério da Agricultura, Pecudria e
Abastecimento - MAPA.

QUALIFICADOR

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportudrio
Redex

Importador
Exportador
Transportador
Depositario
Redex

Pagina 78 de 88



ITEM
12.7

12.8
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REQUISITOS

O OEA deve treinar os funcionarios
nas politicas e procedimentos da
empresa em seguranca cibernética,
conforme aplicavel e com base em
suas funcdes.

Deve ser incluido no treinamento um
tdpico sobre a necessidade de
funcionarios protegerem senhas e
acesso aos computadores.

Os funcionarios que operam e
gerenciam os sistemas de tecnologia
de seguranca devem ter recebido
treinamento em suas areas
especificas.

Experiéncia anterior com sistemas
semelhantes é aceitavel. O
autotreinamento por meio de
manuais operacionais e outros
métodos é aceitavel.

GUIA DE IMPLEMENTACAO

Treinamento de qualidade é importante para diminuir a
vulnerabilidade a ataques cibernéticos.

Um programa robusto de treinamento em seguranca
cibernética geralmente é apresentado ao pessoal de maneira
formal, em vez de simplesmente através de e-mails ou
memorandos.

QUALIFICADOR
Obrigatério

Obrigatorio

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuério
Operador aeroportuario
Redex

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuadrio
Operador aeroportuario
Redex

Pagina 79 de 88



ITEM
12.10

12.11

12.12
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REQUISITOS

O OEA deve manter evidéncias dos
treinamentos realizados, como

registros de treinamentos e listas de

presenca.

Os registros de treinamento devem
incluir a data do treinamento, a
duracao em horas-aula, os nomes
dos participantes e os tépicos
abordados.

Recomenda-se que o OEA adote
medidas para verificar se os
treinamentos fornecidos atingiram
seus objetivos.

Mediante solicitacdo, o OEA deve
familiarizar a Aduana com
informacoes internas relevantes,
sistemas e processos de seguranca,
inclusive com treinamentos
apropriados em métodos de
inspecao para todos os tipos de
instalacdo, meios de transporte e
operacdes comerciais que o OEA
controla.

GUIA DE IMPLEMENTAQI'\O QUALIFICADOR
/ Obrigatdrio

Compreender o treinamento e ser capaz de usar esse Recomendavel
treinamento em seu préprio cargo é de suma importancia.

Exames ou questionarios, exercicios de simulacao, exercicios

praticos ou auditorias regulares de procedimentos sdao

algumas das medidas que o OEA pode implementar para

determinar a eficacia do treinamento.

Mediante solicitacdo da Aduana, o operador devera fornecer Obrigatério
documentos, explicacées ou mesmo treinamentos que a

auxiliem a compreender melhor o negdcio, seus fluxos, a

estrutura de seguranca e outras particularidades do operador,

que estejam relacionados aos requisitos e critérios do

Programa OEA.

O requisito esta condicionado a solicitacdo da Aduana; nesse
caso, uma previsdo simples em procedimento formalizado que
indique a disponibilidade de atender a Aduana, caso seja
solicitado, é aceito como evidéncia.
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13. GESTAO DE PARCEIROS COMERCIAIS

O critério objetiva assegurar que o operador possua procedimentos para selecdo de parceiros comerciais comprometidos com a seguranca da cadeia de
suprimentos e para garantir que esses parceiros mantenham medidas de seguranca apropriadas.

A Gestao de Parceiros Comerciais inclui aqueles que lidam diretamente com a carga e/ou com informacdes relacionadas ao comércio exterior.

ITEM REQUISITOS GUIA DE IMPLEMENTAGﬂO QUALIFICADOR INTERVENIENTES
13.1 O OEA deve possuir procedimento Exemplos de elementos de verificacdo em processo de Obrigatério Importador
formalizado para selecionar novos selecdo de parceiros comerciais que podem ajudar a Exportador
parceiros comerciais e para monitorar | determinar se uma empresa € legitima: Transportador
0s parceiros atuais. = Verificar o endereco comercial da empresa e por Agente de carga
quanto tempo eles estao nesse endereco; Agéncia maritima
=  Buscar em fontes de dados publicas informacdes Depositario
sobre a empresa e seus diretores (podem ser usadas Operador portuadrio
as ferramentas de busca disponiveis na Internet, mas a Operador aeroportuario
analise de dados deve ser criteriosa na escolha de Redex

fontes confiaveis);
= Verificar referéncias comerciais; e
= Solicitar um relatério de crédito.

Exemplos de parceiros comerciais que exigem um processo
de selecdo: parceiros de negdcios diretos, como fabricantes,
fornecedores de produtos, vendedores, prestadores de
servicos e fornecedores de transporte e logistica.

Quaisquer fornecedores ou prestadores de servigos que
estejam diretamente relacionados a cadeia de suprimentos
da empresa e/ou que manipulem informacdes ou
equipamentos sensiveis também deverao ser incluidos na
lista; isso inclui despachantes ou fornecedores de Tl
contratados.

O grau de profundidade da triagem depende do nivel de
risco na cadeia de suprimentos.
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13.1

13.2
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REQUISITOS
(continuacéao)

O OEA deve validar informacdes
relevantes relativas a outra parte
contratante antes de firmar relacées
contratuais, inclusive no caso de partes
terceirizadas, para garantir que os
parceiros comerciais atendam aos

critérios de seguranca do Programa OEA.

GUIA DE IMPLEMENTACAO QUALIFICADOR

A verificacao de atividades relacionadas a lavagem de
dinheiro, ao financiamento a terrorismo e a outras
atividades criminosas nos processos de selecéo e
monitoramento de parceiros comerciais € uma atividade
recomendavel.

‘- Conheca os Indicadores de Lavagem de Dinheiro.

Uma outra pratica a ser considerada nesse requisito é evitar
a contratacao de parceiros comerciais que tenham
submetido trabalhadores a condicdes analogas a de
escravo.

A lista a seguir podera ser consultada antes de
‘ contratar um parceiro comercial.

Para os parceiros comerciais que ndo sdo OEA certificados Obrigatoério
no Brasil ou membro de um programa de OEA de pais com

Acordo de Reconhecimento Mutuo assinado com o Brasil, o

operador deve exercer a devida diligéncia para garantir

(quando tiver a possibilidade de o fazer) que esses parceiros

atendam aos critérios de seguranca do programa.

Para verificar a aderéncia aos requisitos de seguranca,
devem ser realizadas avaliacdes de seguranca de seus
parceiros comerciais. O processo para determinar a
quantidade de informacdes a serem coletadas sobre o
programa de seguranca de um parceiro deve ser baseado
na avaliacao de riscos do operador e, se houver inimeras
cadeias de suprimentos, as areas de alto risco deverao ser a
prioridade.

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportuario
Redex
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ITEM
13.2
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REQUISITOS
(continuacdo)

GUIA DE IMPLEMENTAGAO QUALIFICADOR

Determinar se um parceiro é compativel com o Programa
OEA pode ser realizado de varias maneiras. Com base no
risco, a empresa pode realizar uma auditoria no local,
contratar um prestador de servicos para realizar uma
auditoria no local ou ainda usar um questionario de
seguranca.

Se forem utilizados questionarios de seguranca, o nivel de
risco é que determinara a quantidade de detalhes ou
evidéncias a serem coletados. Com base no risco, e se
permitido pelos protocolos de seguranca locais, devem ser
solicitadas evidéncias fotograficas, cépias de politicas ou
procedimentos e cépias de formuldrios preenchidos, como
listas de verificacao (checklists) de inspecdo de meios de
transporte, por exemplo.

INTERVENIENTES
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13.6
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REQUISITOS

Ao firmar acordos contratuais com um
parceiro comercial, o OEA deve incentivar
a outra parte a avaliar e aprimorar a
seguranca de sua cadeia de suprimentos
e, na medida do possivel para seu modelo
de negdcios, incluir as obrigacdes
pertinentes nesses acordos contratuais.

No processo de selecado do parceiro
comercial, o OEA deve levar em
consideracao se o parceiro é certificado
OEA no Brasil ou membro de um
programa OEA reconhecido por Acordo de
Reconhecimento Mutuo (ARM) firmado
pelo Brasil.

A certificacdo em um programa OEA
aprovado é prova aceitavel para atender
aos requisitos do programa para parceiros
comerciais. O operador deve obter
evidéncias da certificacdo e continuar a
monitorar esses parceiros de negdcios
para assegurar-se de que mantenham sua
certificacao.

GUIA DE IMPLEMENTAGAO QUALIFICADOR
Com base no nivel de risco das operacdes, o operador deve Obrigatoério
incluir em contrato, exigéncias ou controles adicionais para
garantir a seguranca de sua cadeia de suprimentos.
O requisito tem por objetivo que o operador conheca e Obrigatoério

registre se cada parceiro comercial é também certificado ou
ndao em um Programa OEA. Os parceiros OEA devem ter
avaliacao de risco baixo quando comparados com parceiros
nao OEA. Dentro deste contexto, avaliacdes adicionais,
questionarios de seguranca ou auditorias em parceiros
podem ser mais necessarios em parceiros que nao sdo OEA
e, em contrapartida, nos parceiros OEA deve verificar
periodicamente se a certificacdo continua valida.

A certificacdo OEA dos parceiros comerciais pode ser
verificada por meio do Portal OEA no sitio da RFB na
Internet.

Se a certificacao do parceiro for de um programa OEA
estrangeiro, o operador podera visitar o sitio da
Administracdo Aduaneira estrangeira, para verificar a
listagem dos nomes dos OEAs dessa Administracdo
Aduaneira, ou solicitar a certificacao diretamente de seus
parceiros comerciais.

Este requisito pode ser evidenciado com a avaliacao de
riscos da cadeia de suprimentos realizada pelo operador.

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuério
Operador aeroportuario
Redex

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portudrio
Operador aeroportuario
Redex

Pagina 84 de 88



Novo Guia OEA para Implementacado dos Requisitos — Depositario e Redex— versdo 2 — agosto/2024

ITEM REQUISITOS GUIA DE IMPLEMENTAGAO QUALIFICADOR INTERVENIENTES
13.7 Recomenda-se que as avaliacdes de A revisao periddica das avaliac6es de seguranca dos Recomendavel Importador
seguranca dos parceiros comerciais sejam | parceiros comerciais € importante para garantir que um Exportador
atualizadas anualmente ou com mais programa robusto de seguranca ainda esteja em vigor e Transportador
frequéncia, conforme o risco ou as funcionando corretamente. Se um OEA nunca solicitou Agente de carga
circunstancias o exigirem. atualizacdes na avaliacdo do programa de seguranca de um Agéncia maritima
parceiro, ele ndo consegue saber que um programa outrora Depositario
vidvel ndo é mais eficaz, colocando em risco a sua cadeia de Operador portuério
suprimentos. Operador aeroportuario
Redex
Circunstancias que podem exigir que uma autoavaliacédo
seja atualizada com mais frequéncia, incluem um nivel
aumentado de ameaca de um pais originario, mudancas na
localizacdo de origem, novos parceiros comerciais criticos
(aqueles que realmente manuseiam a carga, fornecem
seguranca a uma instalacao etc.).
Os operadores OEA devem exigir a prestacdo de informacéao
periddica de seus parceiros comerciais, com frequéncia
minima anual ou em prazo inferior, com base no nivel de
risco identificado pelo OEA.
13.8 Caso sejam identificadas falhas durante Com base no nivel de risco envolvido e na importancia da Obrigatoério Importador
as avaliacdes de seguranca, estas devem  falha encontrada, alguns problemas podem exigir atencao Exportador
ser tratadas o mais rapido possivel e as imediata. Se é uma deficiéncia que pode comprometer a Transportador

correcdes devem ser implementadas em
tempo habil, com comprovacao por meio
de evidéncia documental.

seguranca de um contéiner, por exemplo, deve ser resolvida
0 mais rapido possivel.

Alguns exemplos de evidéncias documentais de correcdes
realizadas podem incluir cépias de contratos para guardas
de seguranca adicionais, fotografias tiradas de uma camera
de seguranca recém-instalada, alarme de intrusao, cépias
de listas de verificagédo de inspecao etc.

Agente de carga
Agéncia maritima
Depositario

Operador portuario
Operador aeroportuario
Redex
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14. GESTAO DE CRISES E RECUPERAGAO DE INCIDENTES

O critério objetiva assegurar que o operador possua procedimentos de gestao de crises e retomada das atividades. Esses procedimentos devem incluir um
planejamento prévio e o estabelecimento de medidas que permitam que a atividade seja mantida em circunstancias extraordindrias, como um desastre ou ato

terrorista, por exemplo.

ITEM REQUISITOS

14.1 O OEA deve desenvolver e documentar
planos de contingéncia para situacdes de
seguranca emergencial e para desastres
ou recuperacao de incidentes terroristas.

Quando aconselhavel ou necessario, 0s
planos de contingéncias podem ser
elaborados em conjunto com as
autoridades competentes.

GUIA DE IMPLEMENTAGAO

Com base no risco, os planos de contingéncia podem incluir
notificacdes ou medidas de seguranca adicionais, além da
maneira de recuperar o que foi destruido ou subtraido e
voltar as condicGes operacionais normais.

Algumas situacdes requerem a participacao de autoridades
publicas para o desenvolvimento de planos de contingéncia,
como por exemplo, evacuacao das instalacdes em caso de
incéndio que deve ser desenvolvida com a participacdo do
Corpo de Bombeiros. Em outras situacdes, os planos de
contingéncia podem ser desenvolvidos pelo préprio
operador no seu gerenciamento de riscos.

Exemplos de situacdes emergenciais podem incluir:

= incéndios e explosdes, inclusive provocados por acoes
criminosas;

= invasdes das instalacdes fisicas de natureza criminosa;

= pirataria e violacao de segredo industrial;

= invasao de sistemas cibernéticos e sequestros de base
de dados;

= sequestro ou ameacas a funciondrios, inclusive seus
familiares, em especial dos ocupantes de cargos
sensiveis a seguranca da cadeia de suprimentos.

Um comité de gerenciamento de crises pode auxiliar
no desenvolvimento de planos de contingéncia ou
solucdes para emergéncias nao previstas.

QUALIFICADOR
Obrigatério

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuadrio
Operador aeroportuario
Redex
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ITEM REQUISITOS
14.1 | (continuacao)

14.2 O OEA deve realizar treinamento periédico
dos funcionarios e testes dos planos de
contingéncia.

GUIA DE IMPLEMENTACAO

Sugere-se o uso do fluxo de comunicacdo mencionado no
guia de implementacao do requisito 7.2.

Os planos de contingéncia nao precisam estar reunidos em
um unico documento ou procedimento. Como evidéncia de
atendimento podem ser apresentados os procedimentos
formalizados relacionados ao tema, politicas mais
abrangentes sobre recuperacao de situacdes de
emergéncia, ata de reunido do comité de gerenciamento de
crises, entre outros.

Os treinamentos e testes realizados deverao ser registrados
para manutencao de histdrico e auxilio em investigacoes de
falhas, se necessario. Essas evidéncias devem ser anexadas
ao requerimento e podem ser solicitadas em visita de
validacao.

Sugere-se que os testes sejam realizados com periodicidade
minima anual ou com maior frequéncia, com base na
analise de riscos do operador.

Os testes mais comuns de planos de contingéncia sao as
simulacdes de evacuacdo em caso de incéndio ou a
simulacdo de restaurar a base de dados a partir do backup.
Outras situacdes de testes dependerao do contexto de cada
operador e sua avaliacao de riscos.

QUALIFICADOR

Obrigatorio

INTERVENIENTES

Importador

Exportador
Transportador

Agente de carga
Agéncia maritima
Depositario

Operador portuadrio
Operador aeroportuario
Redex
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